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Bernhard Haluschak, Chefredak-
teur E&E: Die Leistungsfihig-
keit elektronischer Gerite
nimmt durch Miniaturisie-
rung zu. Um die Wéirmeent-
wicklung solcher Systeme
in den Griff zu bekommen,
ist ein effizientes Warme-
management erforderlich.
Hier stehen verschiedene
Technologien zur Verfiigung.
Heute stelle ich die Frage:

ELEKTRONIK KUHLEN -
MIT LUFT ODER WASSER?

Die Zuverléssigkeit elektronischer Halbleiterkomponen-
ten hangt stark von der thermischen Belastung in einem Sys-
tem ab. Wird die maximale Betriebstemperatur iiberschritten,
fiihrt dies zu Fehlfunktionen. Ein Uberschreiten der zuldssigen
Grenztemperatur kann sogar den Halbleiter zerstoren.

Passive Kiithlung oder freie Konvektion der Elektronik ist
in einem geschlossen konzipierten Gehduse und bei grofien
Wirmemengen nur bedingt moéglich. Die in der Regel aus Alu-
minium gefertigten Kiithlkorper besitzen nur eine limitierte
Wirmeleitfihigkeit und kénnen somit nur eine gewisse War-
memenge an die Umgebung abfithren. Abhilfe kann eine ak-
tive Kithlung mittels Liifter schaffen. Doch auch hier gilt: Die
bewegte Luft kann nur eine begrenze Wiarmemenge abfiithren.
Das System arbeitet dann besonders effektiv, wenn die Geome-
trie des Kiihlkorpers, der Liiftermotor und das Systemgehduse
aufeinander abgestimmt sind.

Die beste Kiihlleistung erzielt man mit einem Fliissigkeits-
kithler. Allerdings werden dazu spezielle Fliissigkeitskreis-
laufe benoétigt, die auf die entsprechenden Leistungshalbleiter
angepasst werden miissen. Diese sind in der Anschaffung oft
sehr teuer. Zudem besteht immer das geringe Restrisiko von
auslaufenden Fliissigkeiten. Der entscheidende Vorteil solcher
Systeme: Die abzufithrende Warmemenge ist auf kleinen Ab-
messungen sehr hoch und skalierbar.

Nun wiinsche ich Thnen viel Spafy beim Lesen dieser Aus-
gabe und neue nutzwertige Erkenntnisse fiir Ihre Arbeit.
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IM RAMPENLICHT

Das neuromorphe System kann durch seine spezialisierte Rechenarchis:
.tektur besonders in vielen Anwendungen des Internet of Things (loT) und ‘
im Bereich des autonomen Fahrens punkten. Mit den Loihi#hip asst
sich zudem ein um den Faktor 100 niedrigerer Strom bei eine ndar
disierten Deep-Learning-Benchmark im Vergleich zu ein’l GI. ba erten :
4 System nachweisen. Gegen eine spezialisierte Ioﬂefe@nz Hardw§

P

» schrumpft der Faktor auf fiinf. Im sogenannten Netzwerkbetﬂb
~ n die Echtzeitergebnisse im nedronalen Netzwerk aliﬁech;erhﬂn werdeﬁ,
L 2 verbraucht das System nur 30 Prozent mehr Strom, wahren ingige

loT-Hardware 500 Prozent mehr Strom ben6tigt und dann nicht mehr in ‘
Echtzeit arbeitet. Im ndchsten Step will Intel ein groBeres, leistungsfahige-
res Loihi-System namens Pohoiki Beach vorstellen. Damit sollen erstmals ‘
Berechnungsmethoden entwickelt werden, die sich auch in realen An-

wendungen nutzen lassen. Diese Forschung soll den Weg fiir eine spétere
Kommerzialisierung der neuromorphen Technologie ebnen.

,
. wil
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Trend Miniaturisierung

KLEIN UND
LEISTUNGSFAHIG

Zu den aktuellen Elektronik-Trends gehort
zweifelsohne die fortlaufende Miniaturisie-
rung in Verbindung mit steigender Rechen-
leistung. Dabei miissen die Komponenten
immer mehr Funktionen auf kleinstem
Raum bieten und zudem vernetzt sein.

TEXT: Bernhard Haluschak, E&E

Der Trend durchdringt alle Branchen und stellt vor allem
die Hersteller vor besondere Herausforderungen. Sie miissen
ihr vorhandenes Know-how erweitern, denn Miniaturisierung
erfordert im Hinblick auf Entwicklung und Herstellung ein
Hochstmaf an Prazision und Qualitat. So miissen die verwen-
deten Materialien von besonderer Giite sein, da sich kleinste
Rohstoffdifferenzen beziehungsweise Verunreinigungen iiber-
proportional negativ auf die Eigenschaften und Funktionali-
tit der Komponenten auswirken. Die grofleren Vorgénger mit
gleichen Eigenschaften haben in diesem Bereich mehr Tole-
ranzspielrdume. Zudem werden miniaturisierte Gerate mehr
und mehr auch in kritischen Systemen der Bereiche Medizin,
Automobil oder Industrie eingesetzt, in denen der Ausfall sol-
cher Komponenten nur bedingt akzeptabel ist und somit die
Verarbeitung eine besonders tibergeordnete Rolle spielt.

Die Vorteile kleiner Komponenten liegen nicht nur in dem
grofieren Anwendungsspektrum durch ein kompakteres De-
sign, geringem Gewicht oder erweiterter Funktionalitdt, son-
dern auch auf der Kostenseite. So sind sie leichter zu lagern
und zu transportieren. Dariiber hinaus lassen sich mit kleine-
ren Bauteilen Produkte auf vielfiltige Weise verbessern und
somit zum Beispiel deren Lebensdauer erh6hen. Neben klei-
nen Bauteilen spielt bei der Miniaturisierung die Qualitét von
Leiterplatten, als Herzstiick viele Gerite, eine ebenso wichtige
Rolle. Auch sie miissen hochsten Qualitatsanforderungen im
Hinblick auf Layout, Koplanaritit von Signalkontakten und
Pins oder Oberflachengiite geniigen, um etwa sichere Lotver-
bindungen zu garantieren. Miniaturisierung ist somit alles an-
dere als trivial und schon gar nicht mickrig. O

9

INDUSTR.com




hilft Entwicklern von Luft-, Raumfahrt- und Verteidigungsanwendungen, die vor der

Herausforderung stehen, den Stromverbrauch, die Stiicklistenkosten und die Grof3e
der Leiterplatte zu minimieren. RISC-V optimiert den Befehlssatz, um die effizien-
teste Implementierung fiir die jeweilige Anwendung zu e

TEXT: Ken O’Neill, Microchip Technology

Der Bereich Luft-, Raumfahrt-, Ver-
teidigungstechnik ist duflerst breit gefd-
chert und umfasst tragbare, fahrzeug-
montierte, See-, Luft- und Raumfahrt-
systeme sowie unbemannte Systeme fiir
taktische oder strategische Anwendun-
gen. Luft-, Raumfahrt-, Verteidigungs-
elektronik hat viele Gemeinsamkeiten,
wie zum Beispiel die Forderung nach
hoher Zuverldssigkeit in rauen Umge-
bungen bei kritischen Einsétzen, wobei
jedoch jede Art von System ihre eigenen
Herausforderungen aufweist.

Entwickler miissen sich moglicher-
weise mit eingeschrankter Leistungs-
fahigkeit bei tragbaren Systemen oder
strengen thermischen Einschrinkungen
auseinandersetzen, die in Geriten auf-
tauchen, die hohen Temperaturen aus-
gesetzt sind oder ohne Liifter betrieben
werden. Das Endgerdt kann auch hefti-
gen Stoflen oder Vibrationen, verschie-
denen Gasen, hoher Feuchtigkeit oder
starker Strahlung ausgesetzt sein.

Abgesehen von den Umgebungsfak-
toren miissen Entwickler von anspruchs-
vollen Systemen auch auf Fragen der Lie-
ferkette eingehen, wie die abnehmende
Zahl von Lieferanten, die bereit sind, in
die umfangreichen erforderlichen Quali-
fizierungs- und Zertifizierungsprozesse
in diesem Markt zu investieren. In den

letzten Jahren haben zudem
verschiedene staatliche Ver-
teidigungsprogramme damit begonnen,
verstarkt auf die Vertrauenswiirdigkeit
von Bauteilen und geistigem Eigentum
(IP; Intellectual Property) zu achten, das
in die von ihnen erworbenen Systeme
integriert wird.

FPGAs als flexible Plattformen
tiir Logikintegration

FPGAs (Field Programmable Ga-
te Arrays) bieten Entwicklern flexible
Plattformen fiir die Logikintegration
und kénnen in allen Bereichen des Luft-,
Raumfahrt- und Verteidigungsdesigns
eingesetzt werden, um den genannten
Herausforderungen gerecht zu werden.
Viele Verteidigungssysteme sind auf FP-
GAs fir Hochgeschwindigkeits-Signal-
verarbeitung, Hardwarebeschleunigung,
I/O-Erweiterung und Embedded Com-
puting angewiesen.

Der flexibelste und anpassungsfa-
higste Ansatz fiir Embedded Computing
in FPGAs nutzt Soft-IP-Prozessor-Co-
res. Deren Vorteil bei der Implementie-
rung eines Mikroprozessors in einem
FPGA ist die hohe Flexibilitit gegentiber
einem fest verdrahteten Prozessor, der
fest konfiguriert ist und vom Entwickler
nicht verdndert werden kann.
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BILDER: Microchip Technology; iStoc

Ein weiterer wichtiger Vorteil eines
Soft-IP-Prozessor-Cores ist die Verfiig-
barkeit von HDL-Code (Hardware De-
scription Language) fiir den Prozes-
sor, der Entwicklern oder Dritten
ermoglicht, das Prozessor-IP zu
iberpriffen, um sicherzustel-
len, dass es nur die zur Aus-
fithrung der beabsichtigten
Funktion erforderliche
Logik enthdlt - nicht
mehr und nicht weni-
ger. Dies ist ein we-
sentlicher
Grundsatz
sowohl fiir
die aktu-

elle Designsicher-
heit in der zivilen
Luftfahrt als auch fiir die

Vertrauenswiirdigkeit in be-
stimmten Verteidigungsanwendungen.
Diese Flexibilitét ist jedoch mit einem
hohen Preis verbunden, da die meisten
Anbieter von Mikroprozessor-IP sehr
hohe Gebiihren fiir die Bereitstellung
von HDL-Versionen ihres Prozessor-IP



erheben und eine Ande-
rung des IP zu Optimie-

rungszwecken so gut wie
nie zulassen.

RISC-V Open ISA bietet Ent-
wicklern mehr Freiheiten

Die Einfilhrung der neuen RI-
SC-V-Architektur mit offenem Befehls-
satz (ISA) fur Mikroprozessoren bietet

Entwick-
lern mehr
Freiheiten, die Mikro-
architektur so anzupassen
und zu optimieren, dass sie

den Anforderungen ihres

Entwicklungsprogramms

optimal entspricht. Sie er-
moglicht  Entwicklern
auch, den HDL-Code
vollstindig zu
iberpriifen,
um Design-
sicherheit
zu  gewahr-
leisten und

Vertrauen
zu schaf-
fen, ohne
dass hohe Kosten
von IP-Anbietern anfallen.
RISC-V ist ein offe- ner Be-
fehlssatz, der unter einer BSD-Li-

zenz (Berkeley Software Distribution)
verfugbar ist. Entwickler kénnen jedes
IP verwenden oder erstellen, das den RI-
SC-V-Befehlssatz implementiert, ohne
dass Lizenzgebiihren fiir den Befehlssatz

anfallen. Die Standarderweiterungen
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AUTOMATION

des Befehlssatzes wurden eingefroren, so
dass in Zukunft geschriebene Software
immer in der Lage sein wird, diese stan-
dardisierten Erweiterungen
so zu verwenden, wie sie
heute existieren.

Da der Be-
fehlssatz offen
ist und noch

viel Platz fir
den Operationscode zur

Verfiigung steht, konnen Entwickler den
Befehlssatz mit ihren eigenen benut-
zerdefinierten Anweisungen genau auf
die Bediirfnisse ihres eigenen Systems
erweitern. Wenn zum Beispiel eine be-
stimmte Folge von Anweisungen sehr
hdufig im zu erstellenden Code fiir ei-
ne bestimmte Anwendung vorkommt,
kann der Entwickler eine neue benutzer-
definierte Anweisung erstellen, um die
héufig verwendete Folge zu implemen-
tieren. Entwickler kénnen zusitzliche
Logik fiir das IP des Mikroprozessors er-
stellen, um die neue Anweisung schnell
und effizient umzusetzen. Dies kann die
Leistungsfihigkeit erheblich steigern
und den Code-Speicherplatz fiir den
ausfithrbaren Code reduzieren. Vor der
Einfithrung von RISC-V standen solche
Anderungen am Prozessor-Soft-IP nur




denjenigen zur Verfiigung, die tiber Ar-
chitekturlizenzen verfiigten, die aber in
der Regel sehr teuer sind.

Bei vielen Verteidigungsprogram-
men miissen elektronische Bauelemente
und Embedded-IP verwendet werden,
die von vertrauenswiirdigen Lieferanten
stammen. Es gibt nur wenige Produkte,
die diese speziellen Anforderung erfiil-
len. IP, das zur Priifung in HDL-Form zur
Verfiigung steht, ist hilfreich, damit der
Entwickler oder Anwender bestitigen
kann, dass das IP nur den Code enthilt,
der zur Implementierung der gewiinsch-
ten Funktion erforderlich ist. AufSerdem
versichert es dem Endkunden, dass das
IP fir den Einsatz in Luft-,Raumfahrt-
und Verteidigungssystemen sicher ist.
Die Priifung des HDL-Codes kann auch
zur Validierung von Soft-IP fir sicher-
heitskritische Anwendungen beitragen,
die duflerst strengen Verfahren rund um
die geforderte Zertifizierung der Luft-
tiichtigkeit unterliegen.

Das RISC-V-Okosystem wird von
Entwicklern stindig erweitert. Dariiber
hinaus bietet zum Beispiel Microchip
mit seiner Mi-V-Initiative eine umfas-
sende Palette von Tools und Designres-
sourcen, die intern und von zahlreichen
Drittanbietern entwickelt wurden, um
RISC-V-Designs vollstindig zu unter-
stiitzen. Das Mi-V-Okosystem zielt da-
rauf ab, die Akzeptanz der RISC-V ISA

TG4-FPGAs integrieren Microsemis Flash-basierte
FPGA-Fabric der vierten Generation und Hochleistungs-
schnittstellen wie SERDES auf einem einzigen Chip.
Zudem sind sie sehr bestandig gegen strahlungsinduzierte

Konfigurationsstérungen in rauen Strahlungsumgebungen.

und des Soft-CPU-Angebots sowie der
kommenden PolarFire-SoC-Serie stdn-
dig zu erhdhen.

Erweiterung des RISC-V-
Okosystems: Ada und SPARK

Ein Beispiel fiir den Ausbau des RI-
SC-V-Okosystems ist die jiingste Erwei-
terung um die Kompilierungsfunktionen
Ada und SPARK. Ada ist eine Program-
miersprache, die urspriinglich in den
frithen 1980er Jahren entwickelt wurde
und in etwa der gleichen Generation wie
C++ angehort. Thr Schwerpunkt liegt
auf hoher Zuverlassigkeit. Sie wurde ur-
spriinglich vom US-Verteidigungsminis-
terium (DOD; Department of Defence)
in Auftrag gegeben. Damit ist sie eine der
De-facto-Standardsprachen, die in der
Luft-, Raumfahrt- und Verteidigungsin-
dustrie verwendet werden. In den letzten
35 Jahren wurden grofie Teile des Codes
entwickelt, die iber Generationen von
Architekturen hinweg portiert wurden.
Das Hinzufiigen von Ada als Teil der im
RISC-V-Okosystem verfiigbaren Funkti-
onen vervollstindigt die Lieferkette mit
einer der wichtigsten erforderlichen ver-
trauenswiirdigen Losungen.

Neben den etablierten Programmen,
die die Sprache verwenden, hat Ada in
den letzten Jahren auch verstirktes In-
teresse sowohl von der bestehenden
der

Anwenderbasis Verteidigungsin-
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dustrie als auch von neuen Anwendern,
zum Beispiel Entwicklern von Automo-
bilelektronik und Medizintechnik, er-
halten. Dies geschieht nach der letzten
Uberarbeitung der Ada-Sprache (Ada
2012) und der Einfithrung einer forma-
len Proof-Technologie, SPARK 2014, die
sehr kostengiinstige Moglichkeiten zum
Nachweis der Software-Integritét bietet.
Eine VDC-Studie aus dem Jahr 2018
kam zu dem Schluss, dass diese beim
Vergleich &dhnlicher Entwicklungspro-
zesse auf Basis von C zu Kosteneinspa-
rungen von bis zu 40 Prozent fithren.

Ada erzielt dieses Ergebnis, indem
zwei wichtige Sprachentscheidungen
kombiniert werden. Die erste bezieht
sich auf die Definition der Sprache
selbst. Die Ada-Sprache enthalt viel we-
niger Unklarheiten und Unsicherheiten
als Sprachen wie C, was dem Compiler
viel weniger Freiheit bei der Interpretati-
on der Sprache lasst und den Entwickler
zwingt, seine Absichten viel deutlicher
zu formulieren. Dies kann zwar zu mehr
Arbeit beim Schreiben der Software
fithren, fithrt aber auch zu einem Pro-
gramm, das viel selbstdefinierter, leich-
ter lesbar und weniger fehleranfallig ist.

Der andere wichtige Aspekt ist die
vielfiltige Software-Spezifikationsfihig-
keit der Sprache. Von der grundlegen-
den Typspezifikation bis hin zu komple-
xen Verhaltensbedingungen in Form von
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Vor- und Nachbedingungen ermdéglicht
Ada die Angabe vieler Informationen im
Quellcode selbst. Dies dient auf vielfalti-
ge Weise fiir eine verbesserte Verifizie-
rung und ermdglicht Entwicklern letzt-
lich, Fehler viel frither im Entwicklungs-
zyklus zu erkennen und das Vertrauen
in die Tatsache zu stdrken, dass das re-
sultierende Produkt frei von bestimmten
Fehlerkategorien ist.

Diese beiden Aspekte der Ada-Spra-
che bilden die Grundlage fir die
SPARK-Technik, eine Teilmenge der
Ada-Sprache, die durch formale Beweis-
grundlagen ergdnzt wird. Damit werden
neue Wege bei der Softwareentwicklung
beschritten, mit denen sich Spezifika-
tions-, Implementierungs- und Verifi-
zierungsaktivititen auf niedriger Ebene
auf derselben Plattform konzentrieren
lassen. Garantien, die sonst kaum zu hal-
ten wiren, wie zum Beospiel das Fehlen
von Pufferiiberldufen, werden auf der
Grundlage einer formalen Funktions-
iberpriifung fast zu einer trivialen An-
gelegenheit. Ada-Anbieter stellen auch
einen Echtzeit-Kernel namens Ravenscar
zur Verfiigung, der Bare Metal ausfiihrt.
Zusitzlich zu den tblichen Echtzeitfa-
higkeiten kann er auch zur Demonstra-
tion von Sicherheitsgarantien wie etwa
dem Fehlen eines Deadlocks, dem Feh-
len einer Prioritidtsumkehr und der Plan-
barkeit verwendet werden. Dies macht
ihn zu einer idealen Umgebung fiir stark

eingeschrankte Umgebungen, in denen
ein vollwertiges Betriebssystem nicht
wiinschenswert ist — sei es aufgrund von
Ressourcen- oder Zertifizierungsbe-
schrankungen. Durch die Kombination
von Ada mit der RISC-V-Hardware ent-
steht eine interessante Plattform, die die
Anforderungen hochintegrierter Luft-,
Raumfahrt- und Verteidigungssoftware
sowohl fiir die Migration bestehender
Anwendungen als auch fiir Codebasen
weitgehend erfillt, die von Grund auf
entwickelt werden.

Fazit

RISC-V hilft Entwicklern im Be-
reich Luft-, Raumfahrt- und Verteidi-
gungstechnik, den Energieverbrauch, die
Stiicklistenkosten und die Platinengrofie
zu minimieren, indem es die Optimie-
rung des Befehlssatzes ermoglicht, um die
effizienteste Implementierung fiir jede
spezifische Anwendung zu erzielen. Dar-
tiber hinaus konnen Entwickler in diesem
Bereich mit RISC-V die Anforderungen
an die Uberpriifbarkeit beziehungsweise
Inspektion erfiillen. Das Wiederbeleben
der Ada-Programmiersprache zusam-
men mit dem SPARK-Nachweis sorgt
fir eine zusdtzliche Ebene der Zuverlés-
sigkeit und Sicherheit, die fiir kritische
Unternehmensanwendungen wie Luft-,
Raumfahrt- und Verteidigungstechnik,
Automobilelektronik, = Medizintechnik
von grof8em Nutzen ist. O
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CAN FD-Interfaces
CAN-PCle/402-FD

CAN

P
PCle-Boards
mit 1, 2 oder 4 x CAN FD

CAN-Bitraten von 10 kBit/s
bis zu 5 MBit/s

Bus-Mastering

OS und Diagnose

Software-Treiber fiir
Windows, Linux inkl. sowie
Echtzeit-OS, wie QNX, RTX
und VxWorks verfiigbar

esdCAN-Tools fir Windows

High Layer Protokolle
CANopen, J1939 und
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CAN erhaltlich

Varianten
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2 LIN-Schnittstellen
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KOMMUNIKATIONSFAHIGKEIT WIRD ZUM KERNBESTANDTEIL VON STROMVERSORGUNGEN

Vernetzung wird zum Standard

Fiir jedes Unternehmen bieten Digitalisierung und Vernetzung grofle Chancen und die
Moglichkeit, neue Geschiftsmodelle zu integrieren. Aber was bedeutet es, wenn Produk-
tionsprozesse immer weiter digitalisiert werden? Und welche Anforderungen miissen mo-
derne Stromversorgungen im Zeitalter von Industrie 4.0 hinsichtlich der Kommunikation
und Datenbereitstellung erfiillen? — wir haben nachgefragt bei Klaus Bohmer, Wago Sales
Director International/Head of Business Unit Interface Electronics und Jiirgen Pfeifer, IoT
& Cloud Partnermanager/Industry Manager Factory Automation bei Wago.

Digitalisierung ist Bestandteil unserer
modernen Welt. Alles ist vernetzt. Herr
Biohmer, welche Auswirkungen hat das
auf die Kommunikationsfihigkeit von
Stromversorgungen?

Daten miissen erst generiert werden, was
primér iiber Sensoren erfolgt. Diese tiber-

TEXT + BILDER: Wago

von wichtiger Bedeutung. Im zeitlichen
Kontext lassen sich Normalverhalten und
Abweichungen feststellen sowie gegebe-
nenfalls notwendige Mafinahmen ableiten.
Kommunikationsfahigkeit wird also zu ei-
nem Kernbestandteil moderner Stromver-
sorgungen.

»Unseren Grundansatz #open-
andeasy, welcher fiir unsere
Steuerungen gilt, haben wir

auch auf unsere Stromversor-
gungen tibertragen.

Jiirgen Pfeifer, IoT & Cloud Partnermanager/
Industry Manager Factory Automation bei

wachen Maschinenzustinde und Prozesse.
Fiir die Automatisierungslandschaft essen-
tielle Komponenten wie Stromversorgun-
gen sind heute normalerweise nicht mit-
einbezogen. Dabei sind neben Parametern
und Zustandsdaten auch die Verbrauchs-
daten der angeschlossenen Komponenten

Wago

Herr Pfeifer, erkliren Sie uns, warum die
Wago Stromversorgung Pro 2 schon heute
fit fiirs digitale Zeitalter ist.

Das optional steckbare Kommunikati-
onsinterface, ausgefithrt zum Beispiel
als IO-Link-Schnittstelle, und die Konfi-
gurations- und Diagnosemdoglichkeiten

14
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der neuen Wago Stromversorgung Pro 2
bringen den Anwender schon heute einen
Schritt weiter ins digitale Zeitalter.

Herr Bohmer, sehen Sie das dhnlich?

Ja, absolut! Digitalisierung ist erst dann
konsequent umgesetzt, wenn meine Au-
tomatisierungslandschaft
Daten liefert, um quasi ein virtuelles Ab-
bild errichten zu konnen. Dazu liefern
unsere Pro-2-Stromversorgungen nun ei-
nen wertvollen Beitrag. Neben den zahl-
reichen konfigurierbaren Optionen, die
das Verhalten der Stromversorgungen in
bestimmten Situationen bestimmen, er-
lauben die permanent ermittelten Daten,
Warn- und Fehlermeldungen zu generie-
ren, um Schiden abzuwenden zum Bei-
spiel durch das Auslosen der eingebauten
elektronischen Schaltkreisicherung oder
iber Top- oder PowerBoost schnell auf
kurzzeitige Lastdnderungen der Elektro-
nik zu reagieren. Diese Vorginge beschrei-
ben den Zustand des angeschlossenen
Stromkreises und dessen Verbraucher.
Ohne Kommunikation bleibt dem Anwen-

ausreichend

der diese Welt verschlossen - wire doch
ein Jammer!

Fiir jedes Unternehmen bieten Digitali-
sierung und Vernetzung grofse Chancen.



Wie kann die Wago Stromversorgung Pro
2 einen Wettbewerbsvorteil bringen, Herr
Bohmer?

Mit den gerade beschriebenen Moglich-
keiten kann der Anwender sofort und
zielgerichtet reagieren, wenn ein Normal-
zustand verlassen wird. Dies kann enorme
Kosten sparen, da Stillstandszeiten mini-
miert oder gar vermieden werden kénnen.
Vorbeugend lassen sich Wartungen ein-
leiten - ein Gewinn an Effizienz und da-
mit kosten- und ressourcenschonend. Da
unser Kommunikationsmodul aufsteckbar
ist, sind dieselben Stromversorgungen fiir
unterschiedliche Feldbusprotokolle zu er-
tiichtigen. Unseren Grundansatz #open-
andeasy, welcher fiir unsere Steuerungen
gilt, haben wir so auf unsere Stromversor-
gungen iibertragen.

Welche konkreten Herausforderungen
sehen Sie, Herr Pfeifer, zukiinftig fiir mo-
derne Stromversorgungen hinsichtlich ih-
rer Kommunikationsfihigkeit?

Die Herausforderungen sind vielfaltig und
bestehen etwa darin, die SPS von Daten

FOKUS: ELEKTRONIK FUR DIE AUTOMATION

die Funktion der Anwendung bendétigt
werden. Des Weiteren ist es eine Heraus-
forderung, die Daten auch mit Bezug auf

Die Vorteile, welche sich aus der vielfal-
tigen Kommunikationsfihigkeit ergeben
sind offensichtlich. Unsere Kunden und

»Digitalisierung ist erst dann
konsequent umgesetzt, wenn
die Automatisierungslandschaft
ausreichend Daten liefert, um

ein virtuelles Abbild errichten

zu konnen.

Klaus Bohmer, Sales Director International/
Head of Business Unit Interface Electronics bei

Wago

die Anwendung interpretieren zu konnen.
Hier kann Wago mit einem weit verzweig-
ten IoT-Partnernetzwerk und dedizierten
Experten fiir Daten-Analytics helfen.

Und was meinen Sie, Herr Béhmer? Wel-
che Vorteile bringen kommunikationsfi-

wir selbst haben sehr viele innovative
Ideen, was noch alles mit solch intelligen-
ten Stromversorgungen realisiert werden
kann. Hier erdffnet sich eine weite Spiel-
wiese an Moglichkeiten, wobei die Her-
ausforderung darin besteht, die richtigen
Priorititen zu setzen. Ich betrachte dies als

zu entlasten, die nicht unmittelbar fiir hige Stromversorgungen? angenehme Herausforderungen! O

M Quality M Efficiency I Innovation M First-class service

_ Kingbright
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FOKUS: ELEKTRONIK FUR DIE AUTOMATION

Vom PROTOTYPEN ZUR SERIENFERTIGUNG MIT FPGA, SoM unp Co
Auf die Zutaten kommt es an

FPGAs sind in elektronischen Schaltungen immer dann gesetzt, wenn es darum geht, viele
unterschiedliche und oft sehr exotische Funktionen in einer Schaltung zu realisieren. Neben
der Auswahl des richtigen FPGAs sind eine Vielzahl weiterer Aspekte zu betrachten, um das
Entwicklungsprojekt gut umzusetzen und verfiigbare Ressourcen optimal zu nutzen.

TEXT: Andreas Widder, Aries Embedded BILDER: Aries Embedded; iStock, mustafahacalaki

FPGAs sind beliebte Arbeitstiere, wenn es gilt, pro-
duktspezifische Funktionen in einer elektronischen Schal-
tung abzubilden. Sie bieten gerade dann die nétige Flexibilitat
zur Skalierung durch verschiedene Bausteinfamilien, wenn
unterschiedliche Komplexititsgrade gefragt sind. Die Imple-
mentierung zusitzlicher individueller Schnittstellen ist eben-
so machbar, wie die Vorverarbeitung von Messdaten, die Um-
setzung nahezu beliebiger digitaler Schnittstellen bis hin zur
Implementierung komplexer digitaler Schaltungen wie zum
Beispiel kompletter Microcontroller, Speicherschnittstellen
oder Codecs. Die Vielzahl an verfiigbaren, fertig entwickelten
IP-Cores nehmen dem Entwickler in der Praxis bereits Arbeit
ab und sind der Grundstock zur schnellen Projektumsetzung.

Die Komplexitit des zu implementierenden Logik-De-
signs, daraus resultierend die Anzahl der bereitzustellenden

Logikelemente, die maximal mdglichen Taktfrequenz des FP-
GAs, die Geschwindigkeit und Anzahl von Transceivern fiir
differentielle Datenverbindungen und nicht zuletzt die Ver-
lustleistung sind die Kriterien, die bei der Bausteinauswahl
wichtig sind. Sind diese Fragen im Vorfeld geklirt, kann man
zum néchsten Schritt {ibergehen.

Make-or-Buy

Nach der Auswahl des richtigen FPGAs stellt sich schnell
die Frage, wie die Hard-, Software und IP moglichst reibungs-
frei umgesetzt werden konnen. Damit ist bei der Entwicklung
von FPGA-Schaltungen immer hiufiger die Frage ,Make-or-
Buy‘ verbunden: Soll das Produkt von Grund auf neu entwi-
ckelt werden, oder ldsst sich das Entwicklungsprojekt durch
zugekaufte Komponenten optimieren?

MASSGESCHNEIDERTE E
LOSUNGEN FUR INDUSTRIE | =
UND AUTOMATION | e

Als Entwicklungspartner fir Unternehmen der Industrie kennen
wir uns bestens mit lhren Anforderungen und den Besonderheiten
dieses Marktes aus. Wir entwickeln elektronische und elektro-
mechanische Applikationen, Baugruppen und Systeme
und fertigen die dafiir benétigten Komponenten fiir alle relevanten
Produktbereiche. AuBerdem bieten wir lhnen die erforderlichen
Dienstleistungen, um |hr Produkt einbaufertig zu liefern.

el‘ektrosnl
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Lassen Sie uns auf der SPS iiber lhre Herausforderungen
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Ahnlich wie in der Welt der kommerziellen CPU-Modu-
le gibt es im FPGA-Bereich ein stetig wachsendes Angebot
kommerziell erhiltlicher Evaluationboards und FPGA-Mo-
dule. Die Spanne der Produkte reicht von sehr einfachen Ar-
chitekturen fiir wenige Euros, die beispielsweise gerne in der
Makerszene verwendet werden, bis hin zu mehrere Tausend
Euros teuren High-End-Produkten, die iiberwiegend in pro-
fessionellen Applikationen zum Einsatz kommen.

Die Entscheidung fiir ein FPGA-Modul soll dem Ent-
wickler das Leben erleichtern. Oft steht der Entwickler vor
der Herausforderung, innerhalb kurzer Zeit die Machbar-
keit technischer Anforderungen zu belegen, oder aber einen
Funktionsprototypen vorzustellen. Das Hauptinteresse der
Projektbeteiligten besteht also eher selten darin, DDR4-Spei-
cher anzubinden, oder eine andere technische Herausforde-
rung auf der Ebene der Schaltungstechnik zu 16sen, vielmehr
soll, auf einem hoheren System-Layer, eine abstraktere Funk-
tionalitét fiir ein mogliches Produkt realisiert werden.

Um bereits zu diesem frithen Zeitpunkt Zeit und Kosten zu
sparen, das Designrisiko zu minimieren und die Komplexitit
der Aufgabe zu reduzieren, empfiehlt sich der Einsatz eines
bereits von der Stange verfiigbaren FPGA-Boards. Die meis-
ten kommerziellen Losungen lassen sich skalieren, sodass mit
Bezug auf verschiedene Speed-Grades, Bausteingrofien oder
den Temperaturbereich ohne viel Aufwand auf ein anderes
FPGA-Derivat gewechselt werden kann. Die Komplexitét des
FPGA-Designs wird bereits auf dem Modul abgefangen und
der Benutzer muss sich nicht mehr um schnellen DDR-Spei-
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Das SpiderSoM von Aries Embedded stellt als
offene Hardwareplattform alle Méglichkeiten zur
Verfliigung, es in Projekte zu integrieren.

cher und die verschiedenen Clock-, und Spannungsdomains
kiitmmern. Damit reduziert sich der Aufwand und das Risiko
einer Basisboard-Entwicklung wesentlich. Viele Basisboards
lassen sich als simple zweilagige oder vierlagige Leiterplatten
realisieren.

Elementare Auswahlkriterien fiir bestimmte FPGA-Boards
sind in erster Linie die zu unterstiitzende FPGA-Familie, die
Komplexitat des Bausteins (die Anzahl verfiigbarer Logik-
gatter) und bereits fest implementierte Funktionsblocke zum
Beispiel DSP-Blocke, Transceiver, Hard-Processor-System.
Dariiber hinaus spielen der Formfaktor des Boards, der Tem-
peraturbereich und die Entwicklungsumgebung eine sehr
wichtige Rolle.

Ein beliebter Formfaktor ist gerade bei leistungsfihigeren
Prototypen- und Evalboards die PCle-Slotkarte, die abhin-
gig von der verwendeten FPGA-Familie dann entweder als
PCle-Device und oft auch als PCle-Root-Complex verwen-
det werden konnen. Kleinere FPGA-Baugruppen werden aus
Kostengriinden entweder mit einem SO-DIMM-, MXM2-
(verwendet im Qseven-Standard) oder dem MXM3- (im
SMARC-Standard) Leiterplattensteckverbinder ausgestattet.
Alternativ wird das Einstecken des FPGA-Boards auf die Ba-
sisplatine mittels einer oder mehrerer Board-to-Board-Steck-
verbinder vollzogen. Bis auf die PCle-Slotkarten haben alle
FPGA-Baugruppen miteinander gemein, dass innerhalb na-
hezu jeder Produktfamilie eine individuelle Signalbelegung
verwendet wird. Da sich FPGAs frei programmieren lassen,
stellt dies im Regelfall aber kein Problem dar.

INDUSTR.com



FOKUS: ELEKTRONIK FUR DIE AUTOMATION

Zum SpiderSoM-Modul bietet Aries
Embedded einen RISC-V Softcore, der
durch FreeRTOS unterstitzt wird.

Prototypenerstellung leicht gemacht

Voila, der Funktionsprototyp ist fertig. Nach Auswahl
des geeigneten FPGA-Boards wird die Funktion mit Pmod,
FMC- oder HSMC-Erweiterungskarten ausgebaut, die Refe-
renz-IP wird auf das Board gespielt und das Board in Betrieb
genommen. Funktionserweiterungen werden, bei tiberschau-
barem Umfang, selbst entwickelt, oder aber als kommerziel-
ler IP-Core hinzugefiigt und in das Design integriert. Bleibt
noch, die Applikation zu erstellen und das Ganze zu integrie-
ren und fir die Kundenprisentation aufzubereiten. Was sich
so einfach und problemlos liest, ist im normalen Projektab-
lauf immer noch mit sehr viel Arbeit verbunden. Aber, vor-
gefertigte Boards, Tools und IP helfen dem Entwickler, sich
zeitnah nach dem Projektstart mit seiner eigentlichen Auf-
gabe zu beschiftigen und das Projekt bei minimiertem De-
sign-Risiko zu beschleunigen.

Zukunftsfdhig und innovativ

Das Verwenden von geeigneten FPGA-Modulen schafft
die Voraussetzung fiir die Realisierung komplexer Projekte,
die dem Entwickler hilft, Kosten und Entwicklungsrisiken zu
minimieren und mit seinem eigenen Produkt schneller den
Markt zu erreichen. Die lange Verfiigbarkeit der Produkte,
abhingig je nach Hersteller, stellt sicher, dass das Endprodukt
ausreichend lange im Markt angeboten werden kann und bie-
tet damit ausreichend Sicherheit fiir die getétigten Investiti-
onen. Jenseits des FPGA-Moduls sind aber noch zuséitzliche
Dienstleistungen, wie sie zum Beispiel die FPGA-Spezialisten

ey = =

=1 =T

= peiodeg 1
T —

1]

—
-
—_—

-
-
-
e

-
—
=
-
-
— =
—
=
-
-
-
-
e
=
-
—

-
-
-
-
-
=
-—
-
-

-

;

miim
if

al

von Aries Embedded anbieten, im Bereich Consulting und
Entwicklung von Hardware, Software und IP wichtig, um An-
passungen, Updates oder Optimierungen durchzufithren. O
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STROMVERSORGUNG 4.0

Mehr Power fur Schaltschrank und Co.

Schnell, flexibel, moglichst kostengiinstig — und das bei steigendem Kostendruck,
knappen Ressourcen und engen Lieferfristen. Die Anforderungen an die Schalt-
schrankbranche steigen stetig weiter an. Produktionsprozesse werden immer mehr
digitalisiert und automatisiert, um Kosten und Zeiten zu senken. Dabei spielt auch
die Stromversorgung eine entscheidende Rolle. Aber wie sieht eine moderne Strom-
versorgung genau aus? Und was sollte sie unbedingt konnen?

20
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STROMVERSORGUNG & LEISTUNGSELEKTRONIK

Grundsatzlich muss eine moderne Strom-
versorgung eines tun: Eine Wechselspan-
nung in eine galvanisch sicher getrennte
Gleichspannung wandeln. Gleichzeitig
sollen Zeit und Kosten gespart werden -
aber wie? Laut einer aktuellen Studie von
Eplan und dem Institut fir Steuerungs-
technik der Werkzeugmaschinen und
Fertigungseinrichtungen der Universitdt
Stuttgart aus dem Jahr 2017 bendtigen
die Projektierung und Erstellung des
Stromlaufplans tiber 50 Prozent der Kon-
struktionszeit. Fiir die Praxis liegt hier
ein erhebliches Einsparpotential. Durch
den Umstieg von projektbezogenen oder

> |
Frontplatte in Target 3001! entwerfen
& Zubehor platzieren

auftragsorientierten Stromlaufpldnen auf
modulare Stromlaufpline kénnen beim
Engineering-Prozess bis zu 45 Prozent
der Zeit eingespart werden — das zeigt die
Studie zum Thema Schaltschrankbau 4.0.
Optimierungspotenziale wie diese gibt es
im Schaltschrankbau und in der Strom-
versorgung einige, denn viele Arbeits-
schritte laufen heute noch nicht automa-
tisiert ab. 92 Prozent der befragten Stu-
dienteilnehmer setzen immer noch auf
zweidimensionales Engineering. Aber
warum ist das so? Eine Branche, die dies-
beziiglich vor besonderen Herausforde-
rungen steht, ist die Automobilbranche.

Frontplatten &

Power fiir Automobilbranche

Steht eine Produktionsanlage im Auto-
mobilbau auch nur fiir wenige Minu-
ten still, bedeutet das schnell mehrere
Tausend Euro Kosten und weniger pro-
duzierte Fahrzeuge. Mehr als drger-
lich, wenn dies durch eine ausgefallene
Stromversorgung wurde,
deren Anschaffungswert nur bei einem
Bruchteil dieser Kosten liegt. Um das

verursacht

zu vermeiden, ist die Auswahl einer zu-
verldssigen Stromversorgung elementar.
»Fur Automobilhersteller spielt vor allem
die Verfiigbarkeit eine wichtige Rolle.
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STROMVERSORGUNG & LEISTUNGSELEKTRONIK

Ein wichtiges Auswahlkriterium bei der
Stromversorgung ist die theoretische Le-
benserwartung®, so Manfred Grabowski,
Key-Account-Manager Automotive bei
Wago. Ein griindlicher Blick in die Da-
tenbldtter bei der Auswahl der Stromver-
sorgungen lohnt sich: Vergleichbare Ge-
rdte konnen sich deutlich unterscheiden,
wenn genauer hingeschaut wird. Mit der
langen Lebenserwartung gehen in der
Regel auch eine geringe Erwdrmung und
eine geringe Verlustleistung einher. Am
Beispiel der Verlustleistung wird klar,
dass man durch die geschickte Auswahl
und Dimensionierung von Stromversor-
gungen auch Energiekosten einsparen
kann.

Richtige Schaltschrankkiihlung

Je hoher die Verlustleistung ist, desto
starker erwdarmt sich die Stromversor-
gung. Das hat insbesondere Auswirkun-
gen auf die Schaltschrankklimatisie-
rung: Die Kosten fiir die Kiihlung des
Schaltschrankes steigen. Bereits ein Grad
Erwarmung im Schaltschrank bedeu-
tet einen deutlich hoéheren Energieauf-
wand. So empfehlen die Hersteller von
Klimagerédten fiir Schaltschrinke eine
Temperatur von 35 Grad Celsius . Wenn
aber, wie bei manchen Anwendern der
Automobilbranche, eine héhere Tempe-
ratur vonl 38 Grad Celsius eingestellt ist,
tragt das Delta von drei Grad deutlich
zur Senkung der Energiekosten und des
CO2-Ausstofles bei. Hierfiir miissen aber
die Schaltschrankkomponenten
die Stromversorgungen geeignet sein.
Der Konstrukteur muss gegebenenfalls

sowie

Derating-Kurven einzelner Komponen-
ten beachten. Nicht so bei zum Beispiel
den neuen Wago Stromversorgungen Pro
2, die ohne Derating bis +60 Grad Celsi-
us zu betreiben sind.

Taktgeber im Schaltschrank
Diese effizienten Stromversorgungen
liefern jederzeit eine gleichbleibende
Versorgungsspannung - ob fiir einfache
Anwendungen oder fiir die Automatisie-
rung mit groflem Leistungsbedarf. Der
hohe Wirkungsgrad sorgt fiir platzspa-
rende Abmessungen; ein einheitliches
Gehédusedesign und ein digitaler Zwil-
ling machen die Implementierung sehr
einfach. Ein weiterer Vorteil: Steckbare
Anschliisse ermoglichen eine vorkonfek-
tionierte Verkabelung und eine schnelle-
re Installation.

Power fur Industrie 4.0

Die Wago Stromversorgung Pro 2 ist
zum Beispiel so gebaut, dass wichtige
Betriebsstatus entweder direkt an der
Front abgelesen werden oder per Cont-
roller weitere wertvolle Daten abgerufen
werden konnen. Nur wer Echtzeitstatus
erhdlt, kann auch in Echtzeit Situatio-
nen einschitzen und iberlegt handeln.
Genau dafiir verfigt die Stromversor-
gung iber verschiedene Funktionen
und Komponenten, die den Anwender
informieren. Der LED-Bargraph an der
Front zeigt zuverldssig die aktuelle Aus-
gangsleistung sowie Uberlastungen be-
ziehungsweise Lastreserven an. Aufer-
dem zeigen die LEDs den ausgewéhlten
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Betriebsmodus sowie im Fall eines Falles
auch Warnungen und Fehler an. In Be-
zug auf Datenerfassung und Auslesen
von Statusinformationen kann an die
Energiequelle jederzeit ein dezidiertes
Kommunikationsmodul angeschlossen
und so das gewiinschte Protokoll fiir die
Kopplung an die Automatisierungs- und
Leitebene gewéhlt werden.

Intelligentes Uberlastverhalten

Applikationen mit groflem Leistungsbe-
darf verlangen professionelle Stromver-
sorgungen, die auch Leistungsspitzen
zuverldssig abdecken kénnen. Die Wago
Stromversorgung Pro 2 ist die Power of
Possible fiir alle Vorhaben. Entsprechend
smart ist ihr Leistungsmanagement -
schliellich geht es darum, Anlagen zu-
verldssig zu versorgen und gleichzeitig
zu schiitzen. Mit TopBoost, PowerBoost
und weiterem parametrierbarem Uber-
lastverhalten schiitzt und versorgt die
Stromversorgung Anlagen mit smarten
Strom- und Schaltmodi. Fiir eine zuver-
lassige und abgesicherte Anlagenverfiig-
barkeit stehen 150 Prozent PowerBoost
sowie bis zu 600 Prozent TopBoost zur
Verfiigung.

Optimaler Energieeinsatz

Klein, aber oho: Der Unterschied liegt
eben doch im Detail. Wieso, zeigen wir
anhand eines kleinen Beispiels: Ein typi-
scher Wirkungsgrad bei einem einfachen
Netzgerdt mit 960 W Nennleistung be-
tragt 91 Prozent. Bei der Pro-2-Strom-
versorgung liegt der Wirkungsgrad bei



96 Prozent. Auf den ersten Blick schei-
nen diese 5 Prozentpunkte nicht gerade
viel zu sein - aber genau auf sie kommt
es an: Dieser bessere Wirkungsgrad der
Netzgerite spart 55 W an Verlustleis-
tung. Auf eine Betriebszeit von finf Jah-
ren gerechnet bedeutet dies eine Einspa-
rung von 198 Euro an Energiekosten und
gleichzeitig eine Einsparung von einer
Tonne CO2. Zum Vergleich: Eine 80-jah-
rige Buche mit 23 m Wuchshohe kann ei-
ne Tonne CO2 speichern - bei mehreren

Reliable. Available. Now.

TRACO POWER

hundert Netzgerdten in einer Produkti-
onsstrafle wire das also schon ein ganzer
Wald. Man sieht: Kleiner Unterschied,
grofle Wirkung!

Umweltbedingungen beachten

Ganz gleich, ob in der Arktis oder in
der Wiiste — die Stromversorgungen Pro
2 von Wago kénnen von -40 Grad Cel-
sius bis +70 Grad Celsius gestartet und
betrieben werden. Ein geringes Dera-

C€

TIB Serie, AC/DC-DIN-Schienen-
Schaltnetzteile mit einer Leistung
von 80-480 W fiir raue Umgebungen

CB

ting beginnt bei > 60 Grad Celsius und
ermdglicht so eine 70-prozentige Aus-
gangsleistung auch bei 70 Grad Celsius
Anwendungen. Und das bis zu einer
Einsatzhéhe von 5.000 m. Auflerdem
sind die Schaltungen in der Stromver-
sorgung sehr robust gegeniiber Transi-
enten. Die Uberspannungskategorie I1I
gewidhrleistet einen sicheren Betrieb in

Stromnetzen mit Uberspannungsspit-
zen oder Schaltschrianken mit riickspei-
senden Antriebsreglern. O

www.tracopowe r.com

* Betriebstemperatur —40°C bis max. +70°C
* 150% Power Boost fiir 4 Sekunden

* Typischer Wirkungsgrad von 90 bis 95 %
(modellabhéngig)

* Robustes Metallgeh&use, optional seitlich montierbar
* Sicher gegeniiber Riickspeisung
e Kurzschluss- und Uberlastschutz

* Schwing- und schockgepriift nach DIN EN 61373
(Bahn- & Industrieanwendungen)

* 3 Jahre Produktgewahrleistung

Sk=
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TEXT: Thomag Steen Halkier, Neocordsg

Dieser Beitrag will eine Reihe von Fallgruben beschreiben,
auf die man bei der Auswahl von drahtloser Konnektivitat fiir ein
batteriebetriebenes Produkt achten sollte. Aufferdem beschreiben
wir, wie zum Beispiel die NeoMesh-Technologie von Neocortec
Low Power in einer drahtlosen Konnektivitat-Losung ermdglicht.

Netzwerklgsungen - ein Uberblick

Drahtlose Technologien fiir Applikationen mit geringem
Stromverbrauch - oder noch spezifischer: Applikation zur Uber-
tragung von vergleichsweise geringen Datenmengen, wie es oft
der Fall ist bei IoT und Sensor Produkten, konnen je nach ihrer
Topologie eingeteilt werden, also die Art wie die Gerite verbun-
den sind. Punkt-zu-Punkt-Verbindung oder P2P wird angewen-
det in Applikationen, wo Daten allein zwischen zwei Geriten
tibertragen werden. Das wére zum Beispiel ein Temperatursensor
der Messdaten zu einem Gateway sendet. Sterntopologie ist eine
Erweiterung von P2P. Hier kommuniziert eine groflere Anzahl
von Geriten mit einem Master-Gerit. Eine typische Applikati-
on fiir Sterntopologie ist ein Sensornetzwerk. Neuerdings sind
LPWAN-Technologien entstanden wie zum Beispiel LoRaWan,
ein Beispiel einer Sterntopologie. Hier bedient ein Gateway eine
Anzahl von Slave-Geriten.

Mesh-Topologie wird definiert als ein Netzwerk von Geriten,
die mit einer bestimmten Dichte angebracht sind, so dass die ein-
zelnen Knoten mit ihren Nachbarknoten kommunizieren kon-

BILDER: Meocortec; iStock, Happy_vecfor
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nen. Auf diese Weise entsteht eine Struktur, die Dateniibertra-
gung von einem Senderknoten zu einem Empfangerknoten tiber
eine Anzahl von dazwischenliegenden Knoten ermdglicht, ohne
dass Sender und Empfanger notwendigerweise in der Lage sind,
direkt miteinander zu kommunizieren. Je nach Applikation kann
jede dieser Netzwerk-Topologien relevant sein. Geht es aber um
Sensornetzwerke und industrielle IoT Applikationen sind Stern-
und Mesh-Topologie die am besten geeigneten Kandidaten. Fiir
welche von diesen zwei Moglichkeiten man sich entscheidet,
héngt von der vorliegenden Anwendungsimplementierung ab.

Einschriankungen der drahtlosen Netze

In jeder der hier beschriebenen Topologie-Gruppen gibt es
eine Anzahl von konkurrierenden Technologien, die alle ihre
Vor- und Nachteile haben. Beim ersten Blick konnte man den
Eindruck bekommen, dass sie alle vermarktet werden, als ob
sie optimale Performance fiir alle nur denkbaren Applikationen
bieten. Das trifft natiirlich nicht zu, und es ist wichtig, dass man
griindlich die konkreten Vor- und Nachteile freilegt, bevor man
sich auf eine Technologie fiir ein spezifisches Produkt festlegt. Bei
der Auswahl kann man eine Reihe von Kriterien anwenden. Be-
sonders muss man auf folgendes achten:

Die Grofle (Byte) von Nutzlastdaten, die iiber das Netz-
werk zu {ibertragen sind

Ubertragungszeitplan - wie oft sollen Nutzlastdaten iiber-
tragen werden

INDUSTR.com
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- Einweg- oder bidirektionale Kommunikation

- Leistungsfihigkeit der Stromversorgung

- Geritetopologie — Anzahl der Gerite, welche Distanz,
dynamisch oder statisch etc.

Ultra-geringer Verbrauch in drahtlosen Netzen

Kabellose Kommunikation erfordert Funkwellen, die von
einem Gerit erzeugt, ibertragen und von einem anderen Gerdt
empfangen werden. Dieser Prozess benétigt elektrische Energie
im Transmitter und auch im Empfinger. Ganz allgemein er-
fordert es mehr Energie je linger der Kommunikationsweg ist.
Lange Kommunikationswege konnen erzielt werden durch eine
Erhéhung der Sendeleistung - diese ist oft durch behérdliche
Vorschriften beschriankt. Ebenso ldsst sich der Sendeweg durch
eine Erhohung der Sensitivitit des Empfangers verlangern. Das
gleiche gilt fir Mesh-Netzwerke, die dafir Zwischenstationen
(Hops) nutzen. Potentiell kann man so die Reichweite um viele
Kilometer verldngern oder Verbindungen etablieren, die ins In-
nere von Gebduden fithren.

Ganz gleich wie man die Reichweite eines Systems erzielt, die
Batterielebensdauer ist bestimmt von dem durchschnittlichen
Stromverbrauch der Sender und Empfinger im Netzwerk. Der
durchschnittliche Stromverbrauch besteht aus den Ubertragun-
gen von konkreten Nutzlastdaten sowie aus Housekeeping- Akti-
vitdten, die notwendig sind, um den Kommunikations-Link be-

www.deutronic.com

Automotive

Besuchen Sie uns! Halle A1, Stand 450

ey
%<7 productronica 2019| | SPS
o Accelerating Innovation e

Niirnberg,
26.-28.11.2019

Besuchen Sie uns!

Halle 1, Stand 410

reitzuhalten. Diese nichtnutzlasthaltige Aktivititen entscheiden
sich wesentlich von Technologie zu Technologie und sind auch
von der konkreten Anwendung abhingig.

Der Stromverbrauch zur Ubertragen von Nutzlastda-
ten ist auch stark von der eingesetzten Technologie abhingig.
LPWAN-Technologien zum Beispiel, die Kommunikations-Links
von bis zu 10 km anwenden, arbeiten mit sehr hoher Ausgangs-
leistung und einem sehr sensitivem Empfinger. Die hohe Sensi-
tivitat wird durch eine Reduzierung der Sendegeschwindigkeit
(Baud-Rate) in der Funkverbindung erreicht. Der Nachteil ist
aber eine Zeitverlingerung fiir die Ubertragung einer bestimm-
ten Nutzdatenlast. Daraus resultiert ein héherer Stromverbrauch
am Sender und am Empfinger. Bei Mesh-Netzwerk-Technolo-
gien sieht das anders aus. Sie sind dadurch charakterisiert, dass
jeder Knoten im Netzwerk Strom verbraucht, nicht nur fiir sich
selbst, sondern auch in Auftrag von anderen Knoten im Netz-
werk. Daher werden Mesh-Netzwerke iiblicherweise nicht ver-
wendet, wenn es um ultra-niedrigen Stromverbrauch geht.

Mesh-Netwerke und Sendeleistung

Wie erwihnt, ist die Energie-Effizienz der einzelnen Knoten
in einem Mesh-Netzwerk potenziell gering. Das liegt daran, dass
ein Knoten, der Daten routet, im Auftrag von anderen Knoten

Aufgaben iibernimmt, die nicht direkt mit seiner eigenen An-
wendungsebene verbunden sind. In Legacy-Mesh-Netzwerken

DEUTRONIC &

EDWANZ group

Test Systems



wie ZigBee, Z-Wave, Thread oder Bluetooth und dergleichen
wird dieses Problem bewiltigt, indem man das Mesh-Netzwerk
in einem ,,Mesh of Stars“ organisiert. Jeder Sternpunkt wird als
Full Functionality Device (FFD) oder Konzentrator und die dem
FFD zugeordneten Knoten werden als Reduced Functionality De-
vices (RFD) oder End-Knoten bezeichnet. Die RFD’s konnen mit
ultra-niedrigem Stromverbrauch auskommen, da sie nur ihren
Sender aktivieren, wenn ihre eigene Anwendungsebene Nutzlast-
daten ausstrahlt. Die {ibrige Zeit verbringen sie im Schlafzustand
mit sehr geringem Verbrauch. Da die RFD’s im asynchronen Mo-
dus arbeiten, miissen aber die FFD’s stindig ,,mithéren’, um zu
sichern, dass alle Ubertragungen empfangen werden. Der Strom-
verbrauch zum Empfangen ist in diesen Kurzstreckenradios oft
fast genau so grof} wie der Verbrauch zum Senden. Daher konnen
die FFD’s an sich nicht mit Batteriespannung auskommen und
miissen oft an das Stromnetz angeschlossen werden. Auflerdem,
da die RFD’s nur aktiv sind, wenn ihre eigene Anwendungsebene
aktiv ist, sind sie nicht im Stande, Nutzlastdaten zu routen. Daher
sind sie nicht im eigentlichen Sinne Teil einer Mesh-Struktur.

NeoMesh-Technologie der 2. Generation

Die NeoMesh-Technologie will das Beste aus zwei Welten ver-
einen: Es bietet die Redundanz und Zuverléssigkeit fiir die, die
Mesh-Netzwerke bekannt sind. Zugleich erméglicht NeoMesh
ultra-niedrigen Stromverbrauch fiir alle Gerdte im Netzwerk. Da-
her kénnen etwa Sensoren jahrelang von einer kleinen Batterie
versorgt werden. Wie ist das mdglich? Die NeoMesh-Technolo-
gie nutzt zwei Grundprinzipien, die es den Knoten ermdglicht
als FFD’s zu agieren und trotzdem mit einem sehr niedrigen
Energiebedarf auszukommen. Das erste Prinzip ist die Synchro-
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Die verschiedenen Sensoren senden
ihre Daten an eine zentrales Gatewway
zur weiteren Verarbeitung und Analyse
der Informationen.

nisation der Kommunikationszeitpldne. Das zweite ist eine hohe
Baudrate auf der Funkebene, um ultra-kurze Ubertragungsstofle
zu erzeugen. Der synchronisierte Betrieb erlaubt, alle Gerdte im
Schlafmodus zu bleiben und nur kurzweilig aufzuwachen, um
Housekeeping-Informationen auszuwechseln, bei Bedarf auch
Nutzlastdaten. Da die Gerite eine relativ hohe Baudrate auf der
Funkebene benutzen, ist die gesamte Einschaltdauer sehr gering.

Lassen Sie uns die Aktivitit eines NeoMesh-Knotens etwas
néher betrachten. Das Backbone des Netzwerks ist die zeitplan-
gemdsse Dateniibertragung. Jeder Knoten im Netzwerk iibertragt
Daten einmal pro geplantem Intervall. Dieses Intervall ist konfi-
gurierbar und kontrolliert den allgemeinen Takt des Netzwerks
und damit auch den durchschnittlichen Stromverbrauch. Die
Knoten, die miteinander in Verbindung stehen, erfassen die zeit-
plangeméfen Ubertragungen ihrer Nachbarn. Damit konnen sie
sich synchronisieren und zudem auch den Uberblick iiber nahe-
liegende Knoten behalten. Wenn ein Knoten zum Beispiel vier
Nachbarn hat, tibertrigt er einmal pro geplantem Intervall zeit-
plangemafle Daten und lauscht viermal - einmal pro Nachbar. Da
die RF-Baudrate hoch und die Gréf8e der zeitplangeméflen Daten
gering ist, ist die Zeitdauer auch sehr gering.

Wenn Nutzlastdaten iibertragen werden, sind sie "piggy-
backed" auf den geplanten Dateniibertragungen. Das bedeutet,
dass falls ein Knoten Daten iibertragen muss, es dann geschieht,
wenn es Zeit ist, geplante Daten zu iibertragen. Die Steigerung
der Sendeenergie ist dabei gering. Die Obergrenze fiir Nutzlast-
daten ist 19 Bytes — das ergibt bei 500 kBaud eine zusitzliche RF-
TX-Zeit von 0.4 ms (inklusive zusitzlicher Header-Information).
Geringere Mengen von Nutzlastdaten ergeben ein geringeren

INDUSTR.com
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Overhead. Im Allgemeinen gilt: Da die geplanten Dateniibertra-
gungen sehr langsam sind, ist auch der Zuwachs im Stromver-
brauch sehr gering. Im Gegensatz zum geplanten Datenverkehr
iibertragen die Knoten Beacons, die es ihnen erméglicht, andere
Knoten zu identifizieren. Der Takt dieser Beacon-Ubertragung ist
konfigurierbar und bestimmt wie schnell Knoten einander erken-
nen konnen und wie schnell ein Netzwerk sich bilden kann , aber
auch wie schnell das Netzwerk neue Knoten, die in Reichweite ge-
raten, identifizieren kann. Der Beacon-Takt beeinflusst dabei den
durchschnittlichen Stromverbrauch. Ahnlich wie die zeitplange-
mife Ubertragung von Daten sind auch die Beacon-Ubertragun-
gen sehr kurz, aufgrund der hohen RF-Baudrate und der geringen
Datenmenge, die iibertragen wird.

Apfel nicht mit Birnen vergleichen

Wenn es um die konkrete Ermittelung des Stromverbrauch
in drahtlosen Sensoren und IoT-Geréten geht, ist nicht allein die
Performance der entscheidende Faktor. Zudem gibt es keine all-
gemeingiiltige Definition. ,,10 Jahre Batterielebensdauer® wird oft
versprochen, wenn es um die Performance einer Technologie geht.
Aber 10 Jahre aus einer 3V-D-Batterie herauszuholen ist natiirlich
etwas anderes als 10 Jahre Lebensdauer mit einer %2-AA-3V-Bat-
terie. Natiirlich konnen Verbesserungen im Design von integrier-
ten Schaltkreisen den Radio-TX- und Radio-RX-Stromverbrauch

senken. Ein Grofiteil der Funktechnologien nutzen die neuesten
Weiterentwicklungen in der Funktechnik und daher ist die tat-
sdchliche Anlagenleistung durch das Kommunikationsprotokoll
bestimmt, das heif$t wie die Funkverbindung genutzt wird und
wie viel Overhead-Verbrauch fiir Housekeeping-Aktivititen da-
zukommt.

NeoMesh ist ein synchrones Mesh-Netzwerk in dem al-
le Knoten Full Functional Devices sind und damit fihig ist,
Nutzlastdaten zu senden, zu empfangen und weiterzuleiten.
Dies erfolgt in einem konfigurierbaren Takt. Die Bestimmung
dieses Taktes ist ein Kompromiss zwischen Meldungsverzoge-
rung, Netzwerkkapazitit und durchschnittlichem Stromver-
brauch. Der schnellste Takt ist eine Sekunde und der langsams-
te 30 Sekunden. Im langsamsten Takt ist der durchschnittliche
Stromverbrauch eines Knotens niedriger als 20 uA. Diese Kon-
figuration ist oftmals schnell genug fiir drahtlose Messuhren
und Sensoren fiir Temperaturmessungen und dergleichen mit
einem Messintervall von ungefahr 15 Minuten. Fiir bestimmte
Anwendungen, die eine héhere Messfrequenz benétigen, kann
die Taktrate des Netzwerkes gesteigert werden. Eines der Werk-
zeuge fiir die Konfiguration von NeoMesh-Knoten stellt sogar
die Moglichkeit zur Verfiigung, den exakten durchschnittli-
chen Stromverbrauch einer bestimmten Netzwerk-Konfigura-
tion zu ermitteln. O

5

30kW BIDIREKTIONALE
POWER AUF KLEINSTEM RAUM

Neue Stromversorgung EA PSB 10000
bietet die héchste Leistungsdichte im Markt

Elektro-Automatik

Bidirektionale Stromversorgung mit Autoranging-Ausgang
Volldigitale Regelung (U, I, P, R)

Wirkungsgrad bis zu 96 %

Optionale hocheffektive Wasserkiihlung
Onboard-Schnittstellen (Analog, LAN, USB-Host/ Device)
Anybus-Slot fiir viele weitere Schnittstellen

Simulationen (Batterie, PV, FC, Funktionsgenerator)
30kW, 19", 4HE

LLCEN AT L L L EEEEE R

Tel. +49 (0) 21 62 / 37 85 - 0 - ea1974@elektroautomatik.com - www.elektroautomatik.com/eue
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HIGHLIGHTS

Der kleinste 3-W-Wandler kommt auf den Markt, Projekte treiben die
Elektromobilitéit voran und neue Bausteine steigern die Lebensdauer von
Lithium-Batterien: Wir haben fiir Sie zusammengefasst, was sich im Be-
reich der Stromversorgungen und Leistungselektronik so alles getan hat.
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Quelle: Volker Mai, Fraunho
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Europaweites Ladenetzprojekt

400 Schnellladesaulen

Das Joint Venture lonity will bis 2020 euro-
paweit 400 Schnellladestationen aufbauen,
die jeweils bis zu sechs E-Autos parallel
aufladen konnen. Schneider Electric unter-
stiitzt das Projekt mit Transformator-Kom-
paktstationen, mit denen sich die Ladeséu-
len an das Mittelspannungsnetz anbinden
lassen.

Erfahren Sie mehr: industr.com/2387721

29

INDUSTR.com

Schulz '/ Electronic

Professional Power Supplies

FOKUSSIERT.

Wir losen am liebsten komplexe Aufgaben,
machen es Thnen gerne leicht und haben
Thre Ziele dabei stets im Blick.

BIDIREKTIONALE
HOCHLEISTUNGS-
STROMVERSORGNUNG

Delta Elektronika SM-Serie 15 kW

» Bidirektionale Leistungsstufe
mit Netzriickspeisefunktion
» Ausgangsspannung bis 1.500 V
» Wirkungsgrad bis zu 96 %
» GroRer Eingangsspannungsbereich

Schulz-Electronic GmbH

Dr.-Rudolf-Eberle-Strale 2 . D-76534 Baden-Baden
Fon +49.7223.9636.0 . vertrieb@schulz-electronic.de

www.schulz-electronic.de



VERSTECKTE KOSTEN BEIM DESIGN VERMEIDEN

Isolationsdesign verstehen

Der Trend hin zu kleineren und leichteren elektrischen Systemen ist unverkennbar. Ein Para-
debeispiel dafiir ist die Elektrifizierung des Automobils. Jiingste Prognosen der Wirtschaftsprii-
fungs- und Beratungsgesellschaft PwC gehen davon aus, dass Hybrid- und vollelektrische Fahr-
zeuge bis 2024 einen Anteil von 40 Prozent am weltweiten Umsatz ausmachen.

TEXT: David Carr, Analog Devices BILDER: Analog Devices; iStock, Visual Communications

Die zunehmende Fahrzeugelektrifi-
zierung fithrt zu einer steigenden Not-
wendigkeit an Isolation zwischen den
elektrischen Komponenten und Syste-
men, deren Anzahl ebenfalls zunimmt.
So wichst zum Beispiel die Zahl der Elek-
trofahrzeuge mit 400V-Stack-Batterien,
die von sicherheitsrelevanten Aspekten
begleitet werden enorm.

Elektronik und Isolation

Durch die Bereitstellung von Isola-
tionslosungen der nidchsten Generation

steigen die Zahl und Vielfalt der da-
mit verbundenen Herausforderungen.
Die Systeme, insbesondere im Hinblick
auf die Isolation, beinhalten komple-
xe Architekturen und Prozesse, welche
die Flexibilitit begrenzen sowie Ein-
schrankungen und Hindernisse
Veranderungen mit sich bringen. Der
zunehmende Wettbewerb und die Glo-

fur

balisierung zwingt Unternehmen, sich
mehr auf Kriterien wie Time-to-Mar-
ket (TTM) und Return-on-Investment
(ROI) zu konzentrieren. Dies bedeutet,
dass Entwicklerteams zeitlich dicht ge-
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dringte Ablaufe perfekt durchfithren
miissen. Mit zunehmend uberpriiften
und gedehnten Design- und Entwick-
lungsressourcen gibt es keine lange Lis-
te an Erfahrungen in allen kritischen
Disziplinen. Iterationen miissen auf ein
Minimum beschrinkt sein, um das an-
gestrebte ROI zu erreichen. Gleichzeitig
kann der Druck von Wettbewerbern die
gesteckten Leistungsziele schnell und
unerbittlich erhéhen, um Produkte wei-
ter zu differenzieren. Auch gibt es neue
Regulierungsbehdrden und strengere
Vorschriften, die eine weitere Stufe von
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Kompaktes und einfaches Layout
mit dem ADuM5020.

Anwendungstests und Zertifizierung
hinzufiigen. Diese Anforderungen und
Risiken sind dabei recht hoch.

Isolationsdesign verstehen

Isolation ist ein wesentlicher und
kein einfacher Bestandteil bei der Ent-
wicklung von Isolationsdesigns. Von der
Ermittlung des erforderlichen Isolati-
onsgrads tiber die Bereitstellung isolier-
ter Energie zur Ergdnzung des isolierten
Datenpfads bis hin zur Anpassung der
Loésung an den verfiigbaren Platz, sind
viele Entwicklungskompromisse abzu-
wiégen. Doch jedes neue Projekt bringt

seine eigenen, einzigartigen Designziele
und Anforderungen mit sich. Mehre-
re Faktoren, einschliefllich technische
Schwierigkeiten, Ahnlichkeiten zu vor-
herigen Designs, Zeit- und Ressourcen-
planung, geben vor, welche Teile einer
Entwicklung sich bei neuen Entwicklun-
gen wiederverwenden lassen. Bisherige
Entwicklungs- oder Architekturkonzep-
te mit minimalen Anderungen wieder-
zuverwenden, verringert normalerweise
Risiken und ermoéglicht eine schnellere
Umsetzung. Allerdings erfordern neue
Leistungsmerkmale oder ein erhohtes
Leistungsniveau oft die Untersuchung
von neuen und teilweise noch unbekann-

ten Konzepten. Allerdings kann es auch
eine Frage des Einsatzes von begrenzten
Entwicklungsressourcen zur
rung neuer und verbesserter Technolo-
gien sein, um Wertschopfungsanteile der
Entwicklung bereitzustellen.

Evaluie-

Géngige Ansitze iiberdenken

Mit integrierten isolierten DC/
DC-Wandlern lassen sich viele Uber-
legungen leichter umsetzen, da nun
kompakte und einfach handhabbare
Lésungen mit dokumentierten Sicher-
heitszertifizierungen verfiigbar sind.
Man stelle sich das Szenario eines neuen

USB Type-C"™.

WE=-

WURTH EI.EKTRONIK

USB Type-C™

Wirth Elektronik bietet das komplette Produktprogramm an Steckverbindern, EMV Filter,
Komponenten fiir ESD-Uberspannungsschutz sowie AC/DC-zu-DC/DC-Leistungswandlung
flir USB 3.1. Die speziell entwickelten Produkte sind im Wiirth Elektronik USB Type-C™
EMV-Dongle enthalten, um die EMV- und Surge-Konformitat lhrer Anwendung einfach und
schnell zu Gberpriifen. Unsere Produkte werden in den USB Type-C™ Referenzdesigns
flihrender IC-Hersteller empfohlen.

Weitere Informationen unter: www.we-online.de/typec
App Note ANPOQ7 — Effektive USB 3.1 Filterung und Schutz: www.we-online.de/anp007

USB-lizensierter und TID-gelisteter Type-C™ Steckverbinder WR-COM

60 W und 100 W Vbus-Filter

Hocheffiziente verpresste Leistungsinduktivitditen WE-MAPI fiir Vbus-Filter

Niedrige parasitdre Kapazitdten mit WE-TVS
Hochgeschwindigkeits-Datenlbertragung mit geringem Rauschen mit WE-CNSW HF
Pulsstabile SMD Ferrite WE-MPSB fiir Hot-Plugin

USBTYPE
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Aufbau eines typischen isolierten DC/DC-Sperrwandlers.

Projekts vor, bei dem eine bereits vor-
handene Entwicklung auf ein hoheres
Leistungsniveau mit zusdtzlichen Leis-
tungsmerkmalen gebracht werden soll.
Die Teammitglieder sind sofort moti-
viert und bereit, gleich mit der Arbeit zu
beginnen. Der technische Projektleiter
jedoch muss sich um alle verschieden
Dinge kiimmern, die schiefgehen kon-
nen und die zunehmende Komplexitit
bei knappen Budget- und Zeitvorgaben
beherrschen.

Zu den Herausforderungen beim Pro-
jektmanagement gehort auch die Aufgabe,
zunehmend anspruchsvollere Anforde-
rungen hinsichtlich elektromagnetischer
Vertriglichkeit (EMV) zu erfillen. Immer
mehr neue Anwendungen und Mairk-
te verlangen die Einhaltung zahlreicher
EMV-Spezifikationen, sich die
Messlatte mit ausgedehnteren Leistungs-
grenzen weiter erhoht. Existierende dis-
krete Losungen, beispielsweise isolierte
Sperrwandler, bieten zwar Vorteile wie
geringe Bauteilekosten (BOM), bringen
jedoch auch Nachteile mit sich. Ein typi-
sches Sperrwandlerdesign enthilt einen
Controller, der einen Transformator treibt,
mit Gleichrichtung und Filterung auf der
Sekundirseite sowie ein optisch isoliertes
Riickkopplungsnetzwerk. Fiir den Fehler-
verstarker ist ein Kompensationsnetzwerk

wobei

zur Stabilisierung des Spannungskreises
zu entwickeln. Auflerdem beeintrichtigen
Optokoppler-Leis-
tungsdaten den Fehlerverstarker.

Schwankungen der

Haufig werden Optokoppler als kos-
tengiinstige Isolatoren fiir den Einsatz in
Stromversorgungen betrachtet. Allerdings
weisen sie Anderungen des Stromiibertra-
gungsverhiltnisses (CTR) auf, welche die
Leistungsfahigkeit der Spannungsriick-
kopplung und den effektiven Betriebstem-
peraturbereich begrenzen. Das CTR ist
definiert als Verhiltnis aus Ausgangs-
transistorstrom zu Eingangs-LED-Strom.
Es verlduft nichtlinear und schwankt er-
heblich zwischen Bauteilen. Optokoppler
weisen normalerweise beim anfinglichen
CTR eine Unsicherheit von 2:1 auf, die
sich nach einigen Jahren in Umgebungen
mit hohen Temperaturen, beispielsweise
in Stromversorgungen mit hoher Leistung
und hoher Leistungsdichte, um bis zu 50
Prozent vermindern kann. Fiir einen Pro-
jektmanager erscheint das diskrete Sperr-
wandlerkonzept aus Kostensicht besser,
wobei es jedoch Entwicklungskompromis-
se und technische Risiken mit sich bringt.

Ein weiteres Problem des diskreten
Konzeptes besteht in der Erfiillung der re-
levanten Sicherheitsstandards. Da Sicher-

heitsbehorden diskrete Entwicklungen
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genauer Uberpriifen, konnen oft mehrere
Entwicklungsiterationen erforderlich sein,
um die notwendigen Zertifizierungen zu
erhalten. Isolation im System erhoht auch
die Komplexitit von Leistungsdesigns. Ein
typisches nicht-isoliertes Design bringt
die tblichen Einschrinkungen mit sich
wie zum Beispiel Ein- und Ausgangsspan-
nungsbereiche, Laststrom,
Rauschen und Welligkeit, Verhalten von
Transienten und Anlaufeigenschaften. Ih-
rem Wesen nach beseitigt die Isolations-
barriere die Fahigkeit, Ein- und Ausgangs-
situationen gleichzeitig zu iiberwachen,
was es erschwert, das Leistungsniveau zu
erreichen. Die separaten Massebereiche
bilden eine Dipolantenne und Gleichtakt-
strome, die die Barriere durchqueren. Sie
regen den Dipol an und fithren zu uner-
wiinschter, abgestrahlter Energie.

maximaler

Die Tests bestehen

Damit eine diskrete Leistungsschal-
tung die EMV-Zertifizierung erhailt,
kénnen mehrere Iterationen notwen-
dig sein. EMV-Tests dauern lange, sind
teuer und bringen mit sich, dass Teams
viele Stunden mit der Vorbereitung und
Uberwachung der Tests bei einer exter-
nen Compliance-Einrichtung verbrin-
gen miissen. Sobald Probleme auftreten,
heifdt es zuriick ins Labor, um Fehler zu



suchen und entsprechende Anderun-
gen vorzunehmen. Anschlieflend muss
die Entwicklung komplett neu charak-
terisiert werden, um sicherzustellen,
dass die Standard-Leistungsdaten durch
die Modifikationen nicht beeintrach-
tigt wurden. Erneut geht es dann in die
EMV-Einrichtung zur Nachpriifung.

Die letzte Phase dreht sich um den Er-
halt der notwendigen Sicherheitszertifizie-
rungen. Auch dies ist ein langwieriger und
teurer Prozess, der von einer externen Si-
cherheitsbehorde durchgefiihrt wird. Eine
umfangreiche Dokumentation muss vom
Entwicklerteam vorbereitet werden und
wird von der Behorde sorgfaltig gepriift.
Jede Neuerung wird besonders intensiv
gepriift und macht die Wiederverwen-
dung von bereits zertifizierten Schaltun-
gen wiinschenswert. Eine diskrete isolierte
Leistungsschaltung ist gegebenenfalls zu
andern, falls die Behorde entscheidet, dass
sie die Sicherheitsanforderungen nicht er-
fiillt. Nach der Anderung muss das Design
erneut recharakterisiert werden und die
EMV-Tests durchlaufen.

Eine bessere Losung

Die Antwort auf diese Problematik
ist ein komplett integriertes und sicher-
heitszertifiziertes Bauteil mit dokumen-
tiertem EMV-Verhalten. Ein Beispiel da-
fiir sind die isolierten DC/DC-Wandler
ADuM5020/ADuM5028 mit geringer
Storstrahlung und isoPower-Technolo-
gie. Die Wandler stellen bei einer nomi-
nalen Versorgungsspannung von 5VDC
eine isolierte Leistung von 0,5W zur Ver-
fiigung und arbeiten bei Temperaturen
von -40 bis +125 Grad Celsius. Sie sind
entsprechend mehrerer System- und
Komponenten-Sicherheitsspezifikatio-
nen wie UL, CSA und VDE zertifiziert.
Auflerdem erreichen die genannten Bau-
teile den spezifizierten System-EMV-Pe-

gel gemafl EN 55022/CISPR 22, Klasse
B, unter Volllastbedingungen auf einer
einfachen zweilagigen Leiterplatte.

Das kleine Gehduse (16- und achtpo-
liges Wide Body SOIC) beansprucht nur
wenig Platz auf der Leiterplatte. Zum Er-
reichen der Storstrahlungsvorgaben ist
kein Sicherheitskondensator notwendig.
Dies macht die isolierte Leistungsschal-
tung kleiner und preiswerter als ein dis-
kretes Konzept, wie beispielsweise ein
Embedded-Stitching-Kondensator, ~ der
vier oder mehr Lagen mit individuellen
Abstanden benétigt, um die richtige Kapa-
zitdt zu produzieren.

Isolation ohne Komplexitat

Der Bedarf an definierter Isolation
steigt mit der zunehmenden Elektrifi-
zierung von Automobilen und anderen
Fahrzeugen. Gleichzeitig treibt ein ver-
schirfter Wettbewerb die Notwendigkeit
zur Senkung der Kosten und Verkiirzung
der Time-to-Market. Gekoppelt mit die-
sen genannten Faktoren sind strengere
regulatorische Anforderungen und die
dem Isolationsdesign innewohnende
Komplexitit. Dieser Zusammenfluss
von Marktanforderungen und Heraus-
forderungen ldsst sich mit herkdmmli-
chen Isolationskonzepten nicht erfiillen.
Komplett integrierte und sicherheitszer-
tifizierte isolierte DC/DC-Wandler mit
dokumentierten =~ EMV-Leistungsdaten
bieten Systementwicklern eine bessere
Losung. Sie konnen die Entwicklungs-
komplexitdt deutlich reduzieren und
bessere EMV-Tests und die Einhaltung
von Vorschriften sicherstellen. Bei we-
niger Zeit fiir Redesign, Recharakteri-
sierung und erneute Tests konnen Ent-
wickler den Leiterplattenplatz deutlich
verringern, Risiken mindern, die Kosten
extrem senken und die Time-to-Market
drastisch verkiirzen. O
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SPEZIALISIERUNG, INTEROPERABILITAT UND STARKERE ZUSAMMENARBEIT

KI wird immer wichtiger

Trends wie KI, Deep Learning, Datenanalyse, IoT und andere Konzepte sind langst nicht
mehr neu. Doch heute greifen sie immer mehr ineinander und machen so technische
Fortschritte moglich, die noch vor ein paar Jahren nach Zukunftsmusik klangen.
Insbesondere Kiinstliche Intelligenz (KI) sticht hier heraus.

TEXT: Dr. Frank Graeber, Mathworks BILD: iStock, Ryzhi

Mit der zunehmenden Verbreitung von KI in allen Bran-
chen wichst die Notwendigkeit, sie verfiigbar, zuganglich und
anwendbar fiir Ingenieure und Wissenschaftler unterschiedli-
cher Fachrichtungen zu machen. Die Komplexitit immer grofle-
rer Datensitze, Cloud Computing, die Implementierung in Em-
bedded-Anwendungen und grof3ere Entwicklungsteams stellen
Entwickler vor neue Herausforderungen.

Um diesen zu begegnen, werden Losungsanbieter an Wegen
fir mehr Zusammenarbeit und Interoperabilitit arbeiten. So
werden produktivere Workflows entstehen und die Abhéngigkeit
von IT-Abteilungen wird abnehmen. Dr. Frank Graeber, Mana-
ger Application Engineering bei Mathworks, fasst nachfolgend
die wichtigsten Trends zusammen, die in den nichsten Monaten
die Entwicklung und Anwendung von KI maf3geblich bestimmen
werden.

KI ist nicht nur fiir Datenwissenschaftler gedacht

Nicht nur Datenwissenschaftler, auch Ingenieure und Wis-
senschaftler werden die Einfithrung von Deep Learning voran-
treiben. Neben der Offenheit fiir neue Techniken werden auch
wirtschaftliche Vorteile, die Kiinstliche Intelligenz und Automa-
tisierungstools versprechen, den zunehmenden Einsatz von KI
durch Ingenieure und Wissenschaftler anheizen.

Neue Workflow-Tools vereinfachen und automatisieren die
Daten-Synthese, das Labeling, die Vorverarbeitung und Bereit-
stellung von Daten. Diese Tools erweitern auch die Bandbreite
der Anwendungen von Bild- und Computer-Vision bis hin zu
Zeitreihen-Daten wie Audio, Signalverarbeitung und IoT. So wird
KI abseits der Datenwissenschaft zum Beispiel in unbemannten
Luftfahrzeugen (UAV) eingesetzt werden, um mithilfe von KI
Objekte in Satellitenbildern zu erkennen, oder bei Krebsvorsor-
geuntersuchungen zur Fritherkennung von Krankheiten.

Industrieanwendungen erfordern Spezialisierung

Industrielle Anwendungsmoglichkeiten werden zu einem
wichtigen Einsatzfeld fir KI, erfordern aber auch eine grofiere
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Spezialisierung. Damit IoT- und
KI-getriebene Anwendungen wie
Smart Cities, Predictive Main-
tenance und Industry 4.0 von
visiondren Konzepten zur
Realitit werden, milssen ei-

nige Kriterien erfillt sein.

Sicherheitskritische
Anwendungen
langen beispielsweise
nach einer hoheren
Verlasslichkeit
Verifizierbarkeit, wo-
hingegen fortschritt-
liche mechatronische

ver-

und

Systeme  Designan-
sitze benotigen, die
mechanische, elektri-
sche und andere rele-
vante Komponenten
sicher integrieren.

Eine weitere Heraus-
forderung ist, dass diese
spezialisierten Anwendungen
wie etwa Systeme zur Erken-
nung von Uberhitzung bei Flug-
zeugtriebwerken oft von dezentralen
Entwicklungs- und Serviceteams entwickelt
und verwaltet werden. Sie sind somit nicht dedi-
ziert unter der IT zentralisiert.

Interoperabilitét

Fir den Aufbau einer umfassenden KI-Losung ist die Zu-
sammenarbeit von verschiedenen Systemen, Programmen oder
Plattformen essenziell. Die Realitit ist, dass es kein einzelnes Fra-
mework gibt, das die besten Losungen fiir alle Anwendungsbe-
reiche der KI bieten kann. Derzeit konzentriert sich jedes Deep
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DER ENTWICKLUNGSLEITER

Learning Framework auf einige
wenige nutzbare Anwendungen
und verfiigbare Produktions-
plattformen, wihrend ef-
fektive Losungen Teile aus
mehreren verschiedenen
Workflows zusammen-
fithren miissen.

T) Dies erzeugt je-

doch Reibung und
reduziert die Pro-
duktivitat.
Problem

Diesem
nehmen
sich Unternehmen
wie Onnx.ai an. Sie
bieten eine Umge-
bung, in der Ent-
wickler das beste
Werkzeug frei wih-
len, Modelle
einfacher teilen und

ihre

ihre Losungen auf ei-

ner breiten Palette von

Produktionsplattformen
einsetzen konnen.

Cloud Computing

Gerade Public Clouds werden zu-
nehmend als Host-Plattform fiir KI genutzt.

Sie werden sich weiterentwickeln, um die Kom-
plexitit zu reduzieren, und werden die Abhéangigkeit von IT-Ab-
teilungen verringern. Leistungsstarke GPU-Instanzen, flexible
Speicheroptionen und produktionsreife Containertechnologien
sind nur drei Griinde, warum KI-Anwendungen zunehmend
Cloud-basiert sind.

Fir Ingenieure und Wissenschaftler erleichtert die Cloud-ba-
sierte Entwicklung die Zusammenarbeit und ermdglicht die be-
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darfsgerechte Nutzung von Computerressourcen, anstatt teure
Hardware mit begrenzter Lebensdauer zu kaufen. Cloud-, Hard-
und Softwareanbieter erkennen jedoch, dass diese Technologie-
plattformen fiir Ingenieure und Wissenschaftler oft schwierig
einzurichten und in ihren Entwicklungsabldufen zu nutzen sind.

Edge Computing

Edge Computing wird KI-Anwendungen in Szenarien er-
moglichen, in denen die Verarbeitung lokal erfolgen muss. Edge
Computing fiir leistungsstarke, immer komplexere KI-Losungen
in Echtzeit wird durch die Fortschritte bei Sensoren und ener-
giesparenden Computerarchitekturen moglich gemacht. Gerade
fir die notwendige Sicherheit in autonomen Fahrzeugen, die ih-
re Umgebung analysieren, verstehen und davon ausgehend Ver-
kehrssituationen in Echtzeit bewerten miissen, wird Edge Com-
puting von entscheidender Bedeutung in der Zukunft sein.

Komplexitét erfordert stirkere Zusammenarbeit

Der zunehmende Einsatz von Machine und Deep Learning in
komplexen Systemen wird viel mehr Mitarbeiter und eine stér-
kere Zusammenarbeit erfordern. Datenerhebung, -synthese und
-kennzeichnung erhéhen den Umfang und die Komplexitit von
Deep-Learning-Projekten und erfordern grofiere, dezentralisier-
te Teams.

System- und Embedded-Ingenieure benétigen eine sehr
hohe Flexibilitit bei der Bereitstellung von Inferenzmodellen
in Rechenzentren, Cloud-Plattformen und verschiedene Em-
bedded-Architekturen wie FPGAs, ASICs und Mikrocontrol-
ler. Zusatzlich miissen sie tiber dediziertes Fachwissen in den
Bereichen Optimierung, Energiemanagement und Wiederver-
wendung von Komponenten verfiigen. Ingenieure, die Inferenz-
modelle entwickeln, miissen diese Informationen zusammen-
fithren. Sie benétigen Werkzeuge, um die standig wachsende
Menge an unterschiedlichen Trainingsdaten zu bewerten und
zu verwalten sowie fiir das Lifecycle-Management der Inferenz-
modelle, die sie an eine Vielzahl unterschiedlicher Systeminge-
nieure weitergeben. OJ
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Das Entwidrmungskonzept basiert
oftmals auf einer applikationsspezi-
fischen Berechnung des thermischen
Widerstandes. Neben der thermischen
Gesamtauslegung der Wiarmesenke - ob
passiv, aktiv oder mit Fliissigkeit ge-
kiihlt - gilt es nun, die zu entwidrmen-
den elektronischen Bauteile fachgerecht
auf der Entwidrmungskomponente zu
kontaktieren. Hierfiir liefern soge-
nannte ,Thermal Interface Materialien,
auch TIM genannt, ausgezeichnete Lo-
sungsansatze. lhre Effizienz lasst sich
anhand der Wirmeleitung des ther-
mischen Pfades einer elektronischen
Baugruppe ermitteln. Die Temperatur-
differenz zwischen Anfang und Ende
des Warmepfades wird bei gegebener
Verlustleistung durch den thermischen
Widerstand angegeben. Im Verlauf des
thermischen Pfades muss der Wirme-
strom verschiedene Einzelwiderstinde
iberwinden. Die Addition dieser ab-
schnittsbezogenen Widerstinde ergibt

den thermischen Gesamtwiderstand. Je
kleiner jeder einzelne Warmiibergangs-
widerstand, desto besser die Warmelei-
tung und desto geringer der thermische
Gesamtwiderstand. Infolgedessen ist
es bei der Auslegung geeigneter Ent-
warmungskonzepte besonders wichtig,
Engpiésse im thermischen Pfad so frith
wie moglich zu analysieren und diese
wirmetechnisch zu optimieren. Beson-
dere Aufmerksamkeit gebiihrt hierbei
dem Wirmetibergang, genauer gesagt
der wirmetechnischen Kontaktierung
des Bauteils auf der Warmesenke.

Wirmeleitmaterial auswahlen

Vor der Auswahl von Wirmeleit-
materialien empfiehlt es sich, zundchst
die mechanischen Gegebenheiten und
Toleranzen der Kontaktpaarung zu be-
trachten. Je grofler die zu kontaktie-
renden Oberflichen sind, desto mehr
muss deren Konvexitit oder Konkavitit,
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auch die Torsion, beriicksichtigt wer-
den. Grundsatzlich gilt die Regel, dass
bei der Kontaktierung von zwei flachen
Oberflichen, zum Beispiel eines Transis-
tors auf einem Kithlkorper, ohne jegliche
mechanische Nachbearbeitung, die ef-
fektive Kontaktfliche nur 2 bis 5 Prozent
betrigt. Die verbleibende Fliche ist ein
Luftpolster bzw. besteht aus Zwischen-
rdaumen, in denen die Luft als thermi-
scher Isolator fungiert. Gegeniiber Alu-
minium mit einer Wirmeleitfahigkeit
von 200W/(m x K) liegt die der Luft ge-
rade einmal bei 0,026W/(m x K). Damit
beeintrachtigt sie den Warmeiibergangs-
widerstand signifikant.

Um den modernen Entwiarmungs-
moglichkeiten gerecht zu werden, sind
auf dem Markt auch fiir die warmetech-
nische Kontaktierung von elektroni-
schen Bauteilen verschiedene Produkte
und Materialien erhaltlich, die wesent-
lich mehr Eigenschaften bieten, als nur
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von Wirmeleitpasten ist in Fachkreisen
umstritten, allerdings verfolgen alle Lo-
sungsansitze das Ziel, die Schichtstarke
so gering wie moglich zu halten. In der
Praxis wird sehr haufig bei der Anwen-
dung der Fehler begangen, tiberméifiig
viel Paste zu verwenden. Ein allzu spar-
samer Auftrag ist jedoch oft noch kriti-
scher, da hierdurch die Gefahr besteht,
nicht alle Lufteinschliisse auszugleichen.
Klassische Wirmeleitpasten enthalten
hauptsdchlich = Silikon6él oder andere
synthetische Mineral6lester (silikonfrei)
und Zinkoxid, hochpreisige Varianten
hingegen sind mit anderen Metalloxy-
den wie zum Beispiel Kupfer, Keramik,
Silber oder Aluminium vermengt.

Eine Weiterentwicklung der ge-
nannten Warmeleitpasten ist in Form
von Phase-Change-Materialien (PCM)
gegeben. Diese besitzen als Platten-
material eine durchgehende Schicht-
dicke und ermdglichen hierdurch eine
saubere und schnelle Montage auf der
verwendeten Wirmesenke. PCM-Ma-
terialien zeichnen sich weiterhin durch
ihre Phasendnderungstemperatur aus.
Bei einem Temperaturbereich von cir-
ca +45 bis +55 Grad Celsius dndert

sich deren Konsistenz von fest in weich
und flief3t somit in alle Zwischenrdume
der beaufschlagten Bauteile und Kiihl-
korper. Wird die jeweilige Phasendn-
derungstemperatur in der Applikation
unterschritten, kehrt das Medium in
seinen festen Ursprungszustand zuriick
ohne die Verbindung zu den Kontakt-
stellen zu verlieren. Wichtig ist hierbei
allerdings, die Gesamtapplikation zu
betrachten, genauer gesagt, ob es sich
um eine Feder- oder Schraubmontage
des Bauteils auf dem Kiihlkérper han-
delt. Bei einer Schraubmontage muss
aufgrund des Aufschmelzens des Mate-
rials und der dabei verbundenen gerin-
geren Schichtstirke die Schraubverbin-
dung nachgezogen werden.

Fest statt fliissig

Die eigentlichen Arbeitstiere in pun-
cto wirmetechnischer Kontaktierung
sind wirmeleitende Silikonfolien. Das
Basismaterial Silikonkautschuk und die
Beigabe verschiedener wirmeleitfahiger
Fillstoffe, wie zum Beispiel Alumini-
umoxyd oder Keramik, liefern ein her-
vorragendes Verhdltnis zwischen Wirt-
schaftlichkeit und Performance. Die wei-
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GEL-Folien liefern ausge-
zeichnete Anpassungs-
moglichkeiten von Kontakt-
paarungen mit gréBeren
Fertigungstoleranzen und
Bauteildifferenzen.

chen Materialien passen sich sehr gut an
die Unebenheiten der Oberflichen und
Fertigungstoleranzen an. Warmeleitfoli-
en aus Silikonelastomer, aber auch als si-
likonfreie Variante, werden standardma-
Big in den diinneren Ausfithrungen von
0,1 bis zu 0,3mm mit einer Wérmeleit-
fahigkeit von 0,9 bis 3W/(m x K) an-
geboten. Sie einigen sich besonders fiir
den Ausgleich von kleineren Fertigungs-
toleranzen und sind neben der Liefer-
form als Plattenmaterial ebenfalls als
Rollen-, Kappen- und Schlauchmaterial
erhiltlich. Insbesondere die diinneren
Kontaktmaterialien sind optional Glas-
faser verstirkt und hierdurch extrem
formstabil und druckbestindig. Eine
einfache Montage der Wiarmeleitfolien
in der Applikation, zum Beispiel bei ei-
ner vertikalen Positionierung, ist durch
das Aufbringen einer Haftbeschichtung
gegeben. Der weite Temperaturbereich,
die hohe elektrische Durchschlagsfes-
tigkeit, die gute chemische Stabilitit und
die hohe Alterungsbestandigkeit runden
die vielzdhligen positiven Materialeigen-
schaften der genannten Silikonfolien ab.

Die dickeren Varianten der Silikon-
folien, sogenannte Gap-Filler, haben
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iblicherweise Materialstirken von 0,5
bis 5mm und bestehen ebenfalls aus
sehr weichen Silikonelastomeren. Die
verschiedenartigen GEL-Folien finden
hiufig zum Ausgleich von grofleren
Bauteildifferenzen ihre Anwendung. Je
nach Shore-Hirte und aufgebrachtem
Druck sind diese bis zur Halfte der Ma-
terialstirke komprimierbar. GEL-Folien

weisen ein sehr geringes Kompressions-
modul auf und passen sich hierdurch
optimal an die Konturen der zu kon-

taktierenden Oberflichen an, sobald sie
leicht zusammengedriickt beziehungs-
weise mit Druck beaufschlagt werden.
Der hierfir erforderliche Druck muss
grof3 genug sein, um eine optimale Kom-
primierung des Materials zu erreichen
und langfristig im gesamten Toleranz-
bereich der Applikation eine thermische
Kontaktierung zu gewdhrleisten. Ande-
rerseits darf er nur so hoch sein, dass
er die Leiterplatte, die Lotverbindungen
und die Bauteile auf keinen Fall beschi-

Nurnberg, Germany
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INNOVATIONEN ENTDECKEN

digt. Durch das richtige Zusammenspiel
von Druck, Kompression, Materialdicke
und auszugleichender Toleranz, liefern
Gap-Filler einen thermisch optimalen
Wirmeiibergangswiderstand. Auch kun-
denspezifische Ausfithrungen, Geome-
trien, Zuschnitte und Modifikationen
sind aufgrund des elastischen Materials
und dessen guten mechanischen Bear-
beitbarkeit relativ einfach und problem-
los mittels eines Stanzautomaten oder
Schneidcutter herzustellen. OJ
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THERMISCHES MANAGEMENT VON EMBEDDED SYSTEMEN

Die Temperatur kontrollieren

Mit der Fortschreitung der Industrie 4.0, nimmt die Zahl der Embedded Systeme und Industrie-
computer (IPC) stetig zu. Diese Rechner kommen in der Automobilindustrie, Bahn-, Medi-

zin- und der Luft- und Raumfahrtechnik zum Einsatz. Neben den klassischen Aufgaben der
Steuerung bilden Sie nicht nur die Grundlage bei der Vernetzung der Systeme, sondern dienen
als Schnittstelle zwischen Mensch und Maschine. Diese Computer miissen oft unter erschwerten
Bedingungen zuverlissig und storungsfrei laufen. Hierbei spielt das thermische Management
mittels Gehduse eine besonders wichtige Rolle.

TEXT: Fischer Elektronik, Fatih Sahin BILDER: Fischer; iStock, ChubarovY

Mit der Fortschreitung der Industrie
4.0, nimmt die Zahl der Embedded Sys-
teme und Industriecomputer (IPC) stetig
zu. Diese Rechner kommen in der Auto-
mobilindustrie, Bahn-, Medizin- und der
Luft- und Raumfahrtechnik zum Einsatz.
Neben den klassischen Aufgaben der Steu-
erung bilden Sie nicht nur die Grundlage
bei der Vernetzung der Systeme, sondern
dienen als Schnittstelle zwischen Mensch
und Maschine.

Diese Computer miissen oft unter er-
schwerten klimatischen Bedingungen zu-

verldssig und storungsfrei laufen. Hierbei
spielt das thermische Management des
Systems mittels Gehduse eine besonders
wichtige Rolle.

Temperaturerh6hung im Griff

Durch die Temperaturerh6hung an-
dern sich die Eigenschaften von Halblei-
tern. Nicht nur die Funktion der Syste-
me wird beeintrichtigt sondern auch die
Lebensdauer der Elektronik. Denn durch
eine Erhohung der Bauteiltemperatur um
etwa 10 Kelvin wird die Lebensdauer der
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Elektronik halbiert. Statistisch gesehen
bedeutet das fiir ein Gerit, welches im
kithlen Sibirien womdglich Jahrzehnte
lang treue Dienste leistet, ein kurzer Auf-
tritt in der heiflen Sahara-Wiiste.

Um genau diesen fatalen Tempera-
turanstieg und damit verbundene Syste-
mausfalle zu vermeiden, ist es wichtig,
das System von Anfang an thermisch
richtig zu bewerten und auszulegen. Fiir
den Systementwickler bedeutet dies vor
der Hardwareauslegung, eine genaue
Evaluierung des zukiinftigen Einsatzor-
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Vor 125 Jahren erfanden wir die Widerstandslegierung
MANGANIN®. Noch heute produzieren wir MANGANIN®

tes der Elektronik. Denn die Bedingun-
gen am Einsatzort bestimmen die Anfor-
derungen an das Gehduse. Das Gehduse
ist die schiitzende Hiille der Elektronik,
die gegen vielfiltige Gefahren wie Was-
ser, Staub und mechanische Belastung
standhélt und auch fiir einen thermi-
schen Ausgleich sorgt.

Thermische Verlustleistung

Prozessoren (CPUs) nehmen elek-
trische Energie auf und geben diese in
Form von Wirme ab. Die thermische
Verlustleistung von CPUs wird Ther-
mal-Design-Power (TDP) genannt und
kann wenige Watt bis hin zu mehreren
100 Watt betragen. In der Regel kon-
zentriert sich die Verlustenergie auf ei-
ne etwa einen Quadratzentimeter grofie
Flache. Heutige CPUs verfiigen iiber eine
Schutzschaltung, die bei kritischer Tem-
peraturerhohung abschaltet. Ware dieser
Schutzmechanismus nicht gegeben, wiir-
den viele CPUs ohne Kiithlung binnen Se-
kunden zerstort werden.

Der Rth-Wert

Auf welche Weise ein System gekiihlt
werden muss, ldsst sich durch eine tiber-
schliagige Berechnung des Rth-Wertes
grob ermitteln. Der Rth-Wert eines Kiihl-
korpers gibt den thermischen Widerstand
an und ist abhangig vom Material, Abma-
Ben, der Oberflichenbeschaffenheit des
Kihlkorpers und der Art der Konvektion.
Dieser setzt sich aus der Temperaturdif-
ferenz zwischen der maximalen Bauteil-
und der Umgebungstemperatur, sowie
der abzufiihrenden Verlustleistung zu-
sammen. Die Einheit wird in Kelvin/Watt
(K/W) angegeben und gibt Ausschluss
dariiber, wie viel Kelvin Temperaturdifte-
renz nétig sind, um 1 Watt Wéarmeleistung
abzufithren. Anhand einer dedizierten
Formel kann der Rth-Wert leicht und pro-
blemlos errechnet werden.

Kiithlkorper- und Gehiausehersteller
geben in Form von Diagrammen an, wel-
chen Warmewiderstand ihre Produkte ha-
ben. Anhand des errechneten Warmewi-
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fiir unsere Widerstande ausschlieRlich selbst.

Vor tiber 20 Jahren schafften wir mit der Patentierung
des Elektronenstrahl-Schweilens von Widerstanden

die Grundlage fiir die Fertigungstechnologie ISA-WELD®
(Verbundmaterial aus Cu-MANGANIN®-Cu). Wir waren

der erste und lange der einzige Hersteller von Widerstéan-

den mit diesem Verfahren.

Heute greifen wir auf ein umfangreiches Wissen aus
zahlreichen Kundenprojekten weltweit zuriick. Hohe
Anforderungen der Automobilindustrie waren pragend
fiir die kontinuierliche Weiterentwicklung unserer
BVx-Widerstande. Diese Erfahrung wenden wir seit
langem erfolgreich auch bei Industrieapplikationen an.

Das Ergebnis: Widerstande mit unangefochten

exzellenter Leistung, herausragendem Temperatur-

verhalten und eindrucksvollem Preis-/Leistungs-
verhiltnis.

ISABELLENHUTTE

Innovation aus Tradition

Isabellenhiitte Heusler GmbH & Co. KG
Eibacher Weg 3—5- 35683 Dillenburg
Telefon 02771 934-0- Fax 02771 23030

sales.components@isabellenhuette.de - www.isabellenhuette.de
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derstandes ldsst sich eine Aussage darii-
ber treffen, ob eher eine aktive oder eine
passive Entwidrmung fiir das Gesamtsys-
tem notwendig ist.

Aktive Entwdarmung

Liegt der ermittelte Rth-Wert unter
0,5 K/W wird eine Entwdrmung durch
eine freie beziehungsweise natiirliche
Konvektion schwierig. Bei einer aktiven
Entwdrmung durch eine erzwungene
Konvektion werden mittels technischer
Hilfsmittel, Gase oder Fliissigkeiten zum
Stromen gebracht. Hierdurch steigt die
Effektivitdt eines Kiihlkorpers um das
Vielfache. Das Kithimedium durchstromt
das System und nimmt deutlich mehr
Wirme auf als bei einer passiven Entwir-
mung gleicher Dimensionierung.

Die Gefahr der Entstehung von Hot-
spots ist durch die erzwungene Kon-
vektion wesentlich geringer. Fir die
Luftkithlung kommen in der Regel mit
Kihlkorpern kombinierte Axial- oder
Radialliifter zum Einsatz. Bei einer Fliis-
sigkeitskithlung tibernimmt eine Um-
wilzpumpe die Aufgabe der Kiithlmittel-
zirkulation. Als Kithlmitte] kommt oft
destilliertes Wasser mit Korrosionsin-

hibitoren zum Einsatz. Durch die akti-
ve Kithlung sind Systeme empfindlicher
gegeniiber Schmutz und Wasser. Pumpen
und Liifter verursachen Gerdusche und
bediirfen einer zusitzlichen Uberwa-
chung vor unerwiinschten Stillstdnden.

Passive Entwarmung

Bei einer passiven Entwarmung wird
die Wiarme vom Kiihlkorper iiber die
freie Konvektion an die Umgebungsluft
abgegeben. Ein passiv entwarmter Com-
puter besteht meist aus einem Wirmeab-
leitgehduse, welches tiber einen integrier-
ten Kiihlkorper verfiigt. Der Kithlkdrper
spreizt die aufgenommene Wirme und
vergroflert durch die Rippengeometrie
die wirmeabgebende Oberfliche. Passiv
gekiihlte Systeme sind gerduschlos und
konnen durch die fehlenden Liftungs-
offnungen hohere Gehéduseschutzklassen
erreichen. Wenn sich die Umgebungspa-
rameter dandern konnen passiv entwidrm-
te Systeme schnell an die thermischen
Grenzen gelangen.

Der richtige Warmepfad

Wirmeenergie wird vom warmen
Korper an Korper mit niedrigerer Tem-
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Darstellung zur Entwarmung von einem
Prozessor mit Integreated Heat Spreader
(IHS) und Warmeleitmaterial (TIM).

peratur tbertragen. Hierfiir gibt es drei
Arten der Wérmetibertragung. Die War-
mestromung, auch Konvektion genannt,
Wirmestrahlung und die Warmeleitung.
In der Regel treten alle drei Formen der
Wirmeiibertragung gleichzeitig auf. So
auch bei der Entwarmung von Embedded
Systemen oder IPC. Die Primére Aufgabe
besteht darin, die Wiarme an der Quelle
abzugreifen und iiber den direkten Weg,
also iiber die Strecke mit dem geringsten
Widerstand, an die Umgebung abzuge-
ben. Bei Embedded Systemen oder IPCs
gibt es folgende Moglichkeiten:

Der direkte Weg zum Kiihlkorper:
Bei dieser kostengiinstigen Variante wird
zum Beispiel die CPU oder eine andere
Wirmequelle wie die GPU, direkt mit
dem Kihlkérper verbunden. Die Wir-
me gelangt auf dem kiirzesten Weg zum
Kihlkorper. Bei dieser Variante besteht
die Gefahr, dass bei einer zu kleinen
Wirmeeintragsfliche die Wirme von
zum Beispiel der CPU nicht ausreichend
schnell auf den Kiihlkérper iibertragen
und verteilt wird (Warmestau).

Wirmespreizung iiber Heatspreader:
Bei dieser Variante kommt ein Wérme-
spreizblech, ein sogenannter Heatsprea-



der zum Einsatz, der zwischen Kithlkor-
per und Wirmequelle gelegt wird. Mo-
derne CPUs werden mit verklebten oder
verloteten Heatspreadern (Integrated
Head Spreader, IHS) angeboten. Heat-
spreader sind Platten zur Wéirmesprei-
zung, die oft aus Metallen mit einem ho-
hen Wirmeleitwert, wie etwa Kupfer (A =
380 (W/(m*K)), bestehen. Heatspreader
sind hervorragend geeignet, um Warme
schnell aufzunehmen und diese grof3fla-
chig auf den Kiithlkdrper zu verteilen.

Heatpipes als Transportmittel: Ist
Wirmespreizung mittels Heatspreader
nicht ausreichend, oder soll die Warme
iiber eine ldngere Strecke bewegt wer-
den, kommen sogenannte Heatpipes zum
Einsatz. Heatpipes sind Wirmeleitrohre,
die fiir den Warmetransport die Verdun-
stungswirme von beispielsweise Wasser
nutzen. Die im geschlossenen Rohr unter
Druck stehende Fliissigkeit verdunstet
durch Wirmezufuhr und kondensiert am
anderen Ende durch die Wirmeabgabe
an einem Kithlkérper. Heatpipes werden
mit Heatspreadern und Kiihlkérpern
kombiniert. Im Vergleich zu Kupferteilen
gleicher Geometrie, lassen sich 100 bis
1000-fach groflere Wairmemengen trans-
portieren.

Thermal Interface Materials

»Thermal Interface Materials“ (TIM)
oder auch im deutschen Wirmeleitma-
terialien genannt, sind Fillmaterialien,
die der verbesserten Wirmeiibertra-
gung zwischen zwei Wirmeleitenden
Komponenten dienen. Jede zu makellos
glatt wirkende Fliche, weist eine her-
stellungsbedingte Rauigkeit auf. Werden

zwei Fliachen, zum Beispiel CPU und
Kiihlkoérper aufeinandergelegt, entstehen
Lufteinschlisse. Da Luft mit einem Wir-
meleitwert von 0,02 (W/(m*K)), ein iiber
10000-fach schlechterer Warmeleiter als
Aluminium (220 W/(m*K)) ist, wird die
Wirme nur sehr schlecht tbertragen.
Durch den Einsatz von Wirmeleitma-
terialien wird die isolierende Luft grof3-
tenteils verdriangt und eine grofiflichige
Kontaktierung gewéhrleistet.

Simulation senkt Kosten

Um die Laufzeit von Industriecom-
putern oder auch Embedded Systemen
zu verldngern beziehungsweise die Le-
benszeit zu maximieren, sind thermi-
sche Simulationen unabdingbar. Mithil-
fe einer Wirmesimulation werden das
Gehiusekonzept und die CPU auf die
Einsatzumgebung angepasst und opti-
miert. Dabei wird zunichst geschaut,
ob eine freie Konvektion oder eine er-
zwungene Konvektion nétig ist, um die
Bauelemente im Gehduse zu Entwir-
men. Bei der freien Konvektion werden
die Wirmeiibergidnge der einzelnen
Bauteile durch die thermische Simulati-
on dargestellt und gegebenenfalls in der
Simulation optimiert. Zusitzlich zu den
Wirmeiibergingen wird bei der erzwun-
genen Konvektion beziehungsweise ak-
tive Kithlung auch die Luftfithrung be-
ziehungsweise das Stromungsverhalten
im ganzen Gehiduse simuliert, um einem
Wirmestau und damit einen Ausfall des
Systems zu vermeiden. Somit werden
durch thermische Simulationen sowohl
Kosten in der Entwicklungsphase als
auch wihrend des gesamten Produktle-
benszyklus eingespart. OJ
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SPEZIFIKATION VON KLEINEN METALL- UND KUNSTSTOFFGEHAUSEN

Das passende Gehduse auswahlen

Nur in einem gut spezifizierten Gehéuse fiihlt sich Elektronik langfristig wohl. Wir zeigen, wel-
che Kriterien bei der Spezifikation eines kleinen Standard- oder modifizierten Standardgehéuses
fiir ein Elektronikprodukt zu beriicksichtigen sind.

TEXT: Russell Irvine, Hammond Electronics; Annette Landschoof, Schukat Electronic BILD: iStock, macgyverhh

Bei der Entwicklung eines neuen Elektronikprodukts sind die
Spezifikation der Platinenkomponenten, die prototypische Ent-
wicklung, das Debugging und Testing, die Optimierung sowie
die Produktionsfreigabe vor der Wahl des Gehéuses meist schon
abgeschlossen. Idealerweise wiirde die Auswahl des Gehiuses
deutlich frither erfolgen, sodass die Groéflenvorgaben fiir das
Gehduse durch die Leiterplatte bekannt sind.

Die richtige Grofie auswihlen

Zu den grundlegenden zu klirenden Fragen zih-

len die Grof3e der Leiterplatte und ihre horizontale

oder vertikale Montage. Bei vielen Kunststoffge-

héusen sind seitlich im Gehause Schlitze fiir die di-
rekte vertikale Montage eingegossen, an der Oberseite und im
Boden befinden sich PCB-Montagebuchsen fiir die horizontale

INDUS

Montage. Ein stranggepresstes Aluminiumgehéuse weist in der
Regel lange Schlitze an den Seiten fiir die horizontale Leiter-
plattenmontage auf. Zu kldren sind auflerdem der erforderliche
Platz auf den Auflenflachen fiir Anzeigen, Schalter, Stecker und
Kabeldurchfithrungen sowie die Hohe fiir platinenmontierbare
Komponenten oder mehrere horizontale Platinen.

Installationsumgebung beriicksichtigen
Erfolgt die Anwendung im Innenraum oder
im Freien? Bei einem Aufleneinsatz stellt die
UV-Stabilitit ein potenzielles
Kunststoffgehduse dar. Bei mobilen Anwendun-
gen konnen auch Schock und Vibrationen ein Problem sein.
Zudem gilt es Staub und Wasser oder andere Verunreinigungen,
zum Beispiel durch Ole und Chemikalien, ebenso wie die Tem-

Problem fur




peraturen zu beriicksichtigen. Metallgehéduse bieten in der Regel
eine bessere Bestindigkeit als Kunststoffgehduse.

Das Material wihlen

Bei Kleingehédusen stehen meist Kunststoff (ABS

und Polycarbonat) sowie Aluminium und GFK

zur Wahl. Zu beachten gilt es hier die flamm-

hemmenden Eigenschaften mit der relevanten
Norm UL94. Der strengere Test ist der vertikale Brandtest, da-
bei erfolgt die Einstufung des Materials nach V0, V1 oder V2.
Polycarbonat oder GFK werden normalerweise fiir den Auf3e-
neinsatz bevorzugt, da sie eine bessere UV-Stabilitit und Farb-
bestandigkeit als ABS gewihrleisten. Aluminiumgehduse wer-

den im Druckguss- oder Strangpressverfahren hergestellt und
sind robust und stofifest. Gerade Aluminiumdruckgussgehduse
weisen naturgemifl eine hohe elektromagnetische Dampfung
auf und sind leicht zu bearbeiten. Mit einer Dichtung zwischen
Deckel und Boden lisst sich recht einfach eine Umgebungsab-
dichtung nach IP68 erreichen.

Abdichtung vor Umwelteinfliissen

Die Abdichtung basiert in der Regel auf einer
Nut-Feder-Konstruktion zwischen den Gehiu-
sehilften. Fir hohere Abdichtungsgrade kommt
eine kompressible Dichtung zum Einsatz. Die re-
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levante internationale Norm dafiir lautet IEC 60529. Fiir den
universellen Einsatz eignen sich meist Gehduse der Schutzart
IP54. Fiir besonders belastete Umgebungen mit Staub und Was-
ser werden IP66, 67 oder 68 spezifiziert. Schutz gegen Wasser-
dampfreinigung bei hohem Druck bietet die hdchste entspre-
chend Schutzart IP69K.

Das entsprechende Design

Kunststoffgehduse bieten eine Auswahl an opa-

kem und transluzentem Material in verschie-

denen Farben sowie transparentem Material.

Gehduse aus Aluminiumdruckguss ermoglichen
eine Vielzahl an Oberflichen- und Farblackierungen. Dagegen
steten fiir stranggepresste Metallgehduse eine klare oder farbige
Eloxierung dem Anwender zur Auswahl zur Verfiigung.

EMV priifen

Fiir einige Anwendungen spielt die Elektroma-

gnetische Vertrdglichkeit (EMV) eine wichtige

Rolle. Im Gegensatz zu Metall verfiigen Kunst-

stoffgehduse nicht iiber eine intrinsische Damp-
fung. So kann eine fehlende Abschirmung ein Problem bei
EM-Strahlung seitens der Elektronik oder eine Anfilligkeit fiir
externe Felder darstellen. Eine Lésung sind Innenbeschichtun-
gen aus verschiedenen Materialien in unterschiedlichen Stér-
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ken. Entsprechend ausgelegte Metallgehduse mit elektrischer
Durchgangigkeit zwischen Oberseite, Boden und abnehmbaren
Paneelen sowie mit lackierten oder eloxierten Oberfldchen, die
nur der Dekoration dienen, bieten hingegen ein EMV-Niveau,
das fiir die meisten Anwendungen ausreicht. Die zwei Gehéuse-
hilften lassen sich per leitfahiger Dichtung elektrisch verbinden.

Unterschiedliche Befestigungen

Zur Befestigung der Gehdusehalften von Kunst-
stoff- und Druckgussgehdusen haben sich zwei
Hauptmethoden etabliert: Das Verbinden der

Gehduseteile mittels einer selbstschneidenden
Schraube sowie die Verwendung einer Maschinenschraube mit
einer in den Sockel gegossenen Gewindebuchse. Letztere eignet
sich, wenn mit dem wiederholten Offnen und Schlieflen einer
Anlage zu rechnen ist, eine selbstschneidende Schraube hinge-
gen reicht bei einmaligem Verschrauben aus. Speziell fiir Ma-
schinenschraubenverschliisse gibt es zudem die unverlierbaren
Schrauben, die eine Sicherheit vor dem Verlust der Schraube
beim Offnen des Gehiuses bieten.

Verfiigbare Informationen nutzen
Renommierte Gehausehersteller stellen auf ihrer
Website eine umfassende Bibliothek mit techni-
schen Informationen und Download-Materiali-
en, darunter Mafizeichnungen, zur Verfiigung.

Das Gehduse modifizieren

Um ein Standardgehéuse an eine bestimmte An-
wendung anzupassen, kommt die Modifikation
zum Einsatz. Idealerweise kann der Hersteller ein
modifiziertes Gehduse zur Verfiigung stellen, das
auf die spezifischen Anforderungen des Projekts abgestimmt ist
und fiir das keine Uberbestellung erforderlich ist. In der Regel
bestehen fiir Standardgehduse die Optionen Frdsen, Bohren,
Stanzen, Gravieren, Siebdruck, Lackieren und EMV-Beschich-
tungen. Hersteller von geformten Gehdusen erméglichen auch
Gehduse in kundenspezifischen Farben.

Technischer Support

Fir die Herstellung und Modifizierung

von zweckmifligen Standardgehdusen

fir die Elektronikindustrie ist meist

eine umfangreiche Designkompetenz
erforderlich. Ein Standardgehduse muss jedoch nicht zwangs-
laufig modifiziert werden - die meisten Hersteller und Distri-
butoren halten Lagerbestinde von Standardgehédusen vor. Der
Trend geht dahin, dass Distributoren wie Schukat ihren Kunden
hierbei technischen Support anbieten. Bereits in der Planungs-
phase findet dabei eine enge Zusammenarbeit mit dem Herstel-
ler wie zum Beispiel Hammond sowie mit dem Kunden statt,
um ihn bei der Auswahl und notwendigen Spezifikation des fiir
seine Anwendung geeigneten Gehéduses zu unterstiitzen. OJ
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ACKERMANNS SEITENBLICKE

KI-KILLER-APP GESICHTSERKENNUNG?

Wir (Fach-)Journalisten suchen bei jedem technologischen Paradigmenwechsel hdnderingend
und schnellstméglich nach einer zugehorigen Killer-App, die dem Neuen zum Durchbruch ver-

hilft und uns dessen Verstandnis leichter macht.

Soauch bei der Kiinstlichen Intelligenz. Sie wird zwar bereits
mit viel Getose an den unterschiedlichsten Stellen durchaus
nutzbringend eingesetzt, von vielen zudem als Bedrohung -
beispielsweise des Arbeitsplatzes - empfunden, ist jedoch noch
nicht so richtig spiirbar in unserem Alltag angekommen.

Aufler in China bei der staatlich verordneten Gesichtser-
kennung: Die im Reich der Mitte bereits installierten rund
175 Millionen Uberwachungskameras
(in den USA sind es 50 Millionen) sol-
len sich im kommenden Jahr ungefihr
verdreifachen.
gesuchte Kriminelle aus Menschen-
massen herausfischen,
Grundlage des gesellschaftlichen Boni-
tatssystems des
Zahlungsverkehrs sein: Man zahlt mit
seinem Gesicht und erhélt seinen Schu-

Und dann nicht nur
sondern auch

sowie

bargeldlosen

fa-Lebenseintrag ganz automatisch.

Indes: Auch wir sind auf dem Weg
dahin, wenngleich wesentlich zuriick-
haltender. Besonders hier zu Lande, wo
alles, was auch nur im mindesten nach
"Uberwachungsstaat" riecht, zur sofor-
tigen inneren Sperre und gewiss auch
zu heftigen und lauten Protesten fiihrt.
Man duldet zwar stillschweigend den
KI-Einsatz zur Sicherheit und Zugangs-
kontrolle etwa an Flughdfen. Aber schon
beim Assistenzroboter, der Alter und
Geschlecht eines Kunden identifiziert und passende Ein-
kaufsempfehlungen ausspricht, machen wir dicht.

Und die mit dem nichsten Intelligenzschritt ausgestat-
tete Kombination aus Bildverarbeitung und Deep Learning
sitzt bereits im Labor: noch pfiffigere Androide, die sogar
unsere Gefithle und Emotionen erkennen und entsprechend
reagieren. Auch hier werden wir voraussichtlich zunéchst mit
niitzlichen Applikationen "weichgespiilt" — zum Beispiel iiber
personliche Begleitung, Gesundheitsdiagnose oder Notfall-
mafinahmen.
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Solange es die Elektronikindustrie gibt,

begleitet Roland Ackermann sie. Unter
anderem als Chefredakteur, Verlagsleiter
und Macher des , Technischen Reports“ im
Bayerischen Rundfunk pragt er die Bran-
che seit den spaten 1950er-Jahren mit.

Allerdings miissen Roboter, um bei diesen Aufgaben effek-
tiv und glaubwiirdig zu sein, menschendhnliche Reaktions-
zeiten in Echtzeit aufweisen. Diese sind nur moglich, wenn
die KI-Technologie direkt an der Edge ausgefiihrt wird. Denn
noch lauft der iberwiegende Teil der lernenden Bildverarbei-
tung verzogert iiber die Cloud. Zukiinftige Szenarien benoti-
gen neben schnelleren Reaktionszeiten eine hohere Genauig-
keit. Neuere Entwicklungen ermdglichen es, Algorithmen so
anzupassen, dass sie weniger Rechen-
leistung verbrauchen (so fiir mobile
Anwendung), die Latenzzeit reduzieren
(ein intelligentes Tiirschloss) oder viele
Bilder auf einmal erfassen (intelligente
Stadtiiberwachung).

des Wettbewerbs
der  Gesichtserkennungsalgorithmen
der University of Washington, der
"MegaFace Challenge", demonstrierte
CyberLink seine Fithrungsrolle und

Im Rahmen

wurde mit "FaceMe" Gewinner, einem
plattformiibergreifenden
wicklungskit, das Attribute wie Alter,
Geschlecht und Emotion zu analysie-

Softwareent-

ren vermag. Das neuronale Netzwerk
wurde auf grofien Bilddatenbanken vor-
trainiert und ist kompatibel mit Frame-
works wie TensorFlow und Core ML, in
die Entwickler ihre eigenen Trainings-
daten integrieren konnen. Dabei behilt
FaceMe seine Genauigkeit von 98 Pro-
zent bei der Geschlechtererkennung, von bis 86 Prozent bei
Emotionen und einem durchschnittlichen Durchschnittsfeh-
ler von 5,8 Jahren bei der Altersanalyse bei. Auflerdem ldsst
sich bei Aktivierung der Intel-Distribution des OpenVINO
Toolkits fiir FaceMe-basierte Algorithmen die Gesichtserken-
nung um bis zu 500 Prozent beschleunigen.

Zugegeben, das klingt noch arg nach Nische und wenig
nach Killer-App. Aber vielleicht morgen? An der kreativen
Kraft der Entwickler wird es kaum liegen. Am Schutz der Pri-
vatsphére? Gibt’s das noch? OJ

INDUSTR.com



KOMPONENTENUBERALTERUNG RICHTIG PLANEN

EOL bedeutet nicht
das Ende der Welt

Der Produktlebenszyklus elektronischer
Komponenten oder die Zeit zwischen
Markteinfithrung und formalem End-of-
Life (EOL) wird immer Kkiirzer.

TEXT: Ken Greenwood, Rochester Electronics
BILDER: Rochester Electronics; iStock, ronniechua

Ein grofler Teil der weltweiten Nachfrage nach Halbleiter
kommt aus der Unterhaltungselektronik, einem Markt mit im-
mer kiirzeren Lebenszyklen. Die Uberalterung von Komponen-
ten wirkt sich jetzt regelméflig auf immer mehr Unternehmen
aus. Europdische Hersteller in den Markten Automobil, Indust-
rie, Medizin, Transport, Luft- und Raumfahrt sowie Militar ver-
fiigen tiber Produkte, deren Lebenszyklen weit tiber die aktive
Verfiigbarkeit von Gerdten hinausgehen.

Die besten Tipps zur Planung von Uberalterung

In diesen kritischen Marktsegmenten ist eine langfristige
Verfiigbarkeit der Komponenten von entscheidender Bedeu-
tung. Die Hersteller miissen sicherstellen, dass eine zuverldssige
Quelle vorhanden ist, auch wenn die Komponenten ,iiberaltert®
sind. Dies bedeutet, die Uberalterung muss strategisch geplant
und gemanagt werden. Andernfalls konnen ernsthafte Proble-
me entstehen, wie zum Beispiel:

- Produktionsausfille
- Unnotig hohe finanzielle Verpflichtungen in Form von

»Last Time Buy“-Lagerbestinden
- Lagerhaltungskosten fiir langfristig bevorratete Kompo-

nenten
- Erzwungenes Neudesign oder Neuzertifizierung von

Produkten
- Vorzeitiges EOL von Produkten und geringere Betriebs-

laufzeit

Uberalterungsmanagement beginnt beim Design

Eine schlechte Auswahl der Komponenten wihrend der Ent-
wicklung kann ein vorzeitiges Neudesign oder eine Neuqualifi-
zierung des Produkts erforderlich machen. Wir haben wirklich
alle Geschichten iiber Produkte, die mit tiberalterten Kompo-
nenten auf den Markt gebracht wurden, gehort. Dies ist von be-
sonderer Bedeutung fiir Kunden mit langen Entwicklungs- und
Zertifizierungszyklen. Das Design und die Qualifizierung eines
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Ken Greenwood, Technical Sales Manager
bei Rochester Electronics, gibt Tipps zum
Management von Bauteileliberalterung.

neuen Automobils, Flugzeuges oder Industriecontrollers dauern
in der Regel bis zu 5 Jahre. Hinzu kommen ein Produktionszyk-
lus von 5 bis 7 Jahren und ein Kundendienst von 7 bis 10 Jahren,
und es ist nicht ungewdhnlich, dass bis zu 20 Jahre Versorgung
mit Komponenten erforderlich sind!

Die Auswahl der richtigen Komponententechnologie und
des richtigen Lieferanten kann sich dramatisch auf die langfris-
tige Verfiigbarkeit auswirken. Die Quelle mit den niedrigsten
Kosten ist moglicherweise nicht die beste Wahl fiir eine lang-
fristige Versorgung. Es ist unbedingt erforderlich, einen Lie-
feranten zu fragen, wie er sich zur langfristigen Verfiigbarkeit
verpflichtet.

Es ist jedoch immer schwierig, auf lange Sicht absolute La-
gerbestandsgarantien zu erhalten, da es zu unvorhergesehenen
Naturkatastrophen sowie zu Marktinstabilitdten und Akquisiti-
onen kommen kann, die nicht alle mehrere Jahre im Voraus ab-
gesehen werden konnen. Daher muss ein zuverldssiger Lieferant
einen kontrollierten Ubergangsprozess durch das EOL eines
Produktes und in langfristig autorisierte Lieferung oder sogar
langfristige Produktion nachweisen kénnen.

Wichtige Fragen an Ihren Komponentenlieferanten

Sind die Schliisselkomponenten IThres Designs: die mit Soft-
ware gepackten Mikrocontroller, FPGAs oder ASICs umfas-
send dokumentiert? Kénnen die echten Designdateien (VHDL,
Spice-Modelle, Testvektoren) in der Entwicklungsphase beibe-
halten und archiviert werden, um die Moglichkeit einer Neuent-
wicklung zu bieten, wenn das Unerwartete eintritt? Enthalt das
Design urheberrechtlich geschiitztes geistiges Eigentum? Falls
dies der Fall ist, wird die Moglichkeit, solche Designs zu ,iiber-
tragen, wenn die gesuchten Komponenten iiberaltert sind, be-
eintrichtigt oder zumindest fallen eine Neulizenzierung und
Lizenzgebiihren an.
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Uberalterung planen und Ressourcen verwalten

Wenn IThre Ausriistung eine lange Zertifizierungs-, Produk-
tions- oder Betriebslaufzeit hat, werden Sie von Komponenten-
iiberalterung betroffen sein. Hersteller, die von der Uberalte-
rung von Komponenten iiberrascht werden und deren Losung
als eine Unannehmlichkeit betrachten, die so kostengiinstig wie
moglich zu tberwinden ist, werden letztendlich einen hohen
Preis in Bezug auf Unterbrechung, Kosten und Risiko zahlen.
Unternehmen der Spitzenklasse setzen qualifizierte, multidiszi-
plinire Ressourcen fiir die Aufgabe des Uberalterungsmanage-
ments ein. Durch vorbeugende Planung bei Einkauf, Kompo-
nentenentwicklung, Design und Programmmanagement kon-
nen Kosten und Risiken gesenkt oder beseitigt werden. Man sagt
auch ,,Der Teufel steckt im Detail“ und die Kostenanalyse muss
Komponente fiir Komponente erfolgen. Denn die unerwartete
Uberalterung eines 1-Cent-Transistors konnte ein Programm
moglicherweise genauso abrupt stoppen, wie die Uberalterung
des Hauptmikrocontrollers.

Komponentenlebenszyklus {iberwachen

Durch die hiufige Uberwachung der Komponenten kann
der Benutzer Probleme vorhersehen, bevor sie auftreten. Es ste-
hen Ressourcen wie I.H.S Parts Intelligence und BOM (Bill Of
Materials) Intelligence zur Verfiigung, die den Lebenszyklus,
die Lieferzeit und die Spezifikationsinderungen einer Kom-
ponente wihrend ihrer Lebensdauer verfolgen. Solche Tools
bieten eine Lebenszyklusvorhersage, und bei der Ausgabe von
Produktabkiindigungsmitteilungen (Product Discontinuation
Notices, PDNs) konnen Warnungen ausgelost werden.

Unternehmensspezifische PDNs beachten
Es gibt viele Komponentenverwaltungsdatenbanken, die

einen PDN-Benachrichtigungsdienst bereitstellen konnen. Es
gibt generische Verwaltungsdatenbanken, in denen Benutzern

INDUSTR.com
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alle oder nur bestimmte Daten angezeigt werden. Auf diese
Weise konnen Benutzer Stiicklistenstrukturen (BOM-Struktu-
ren) in die Datenbank laden, die tibereinstimmen und PDNs
hervorheben, die sich auf die angegebenen Produkte auswirken.
Jeder Hersteller hat sein eigenes PDN-Format und es kann sich
als sehr zeitaufwendig erweisen, alle betroffenen Teilenummern
zu bewerten und zu protokollieren. Einige PDNs enthalten tiber
500 Teilenummern. Es gibt Versuche, Formate mit Initiativen
wie SmartPDN zu standardisieren, deren Entwicklung jedoch
einige Zeit in Anspruch nehmen wird.

Schwichstes Glied bei Uberalterung einbeziehen

Es mag bizarr klingen, aber fiir Hersteller wird es immer
schwieriger zu wissen, welche PDNs sich auf ihre Produkte aus-
wirken. Durch die verbesserte Systemintegration und den Ein-
satz eingebetteter Verarbeitung konnen Unterlieferanten diese
Stiicklisten kontrollieren. Eine Uberalterung der Komponenten
in einem dieser Bereiche, die schlecht gemanagt wird, kann im-
mer noch ein erzwungenes Neudesign fiir den Eigentiimer des
Gesamtsystems mit allen damit verbundenen Kosten auslosen.
Teilen Thre Unterlieferanten ihre Stiicklisten? Verfiigen Ihre
Unterlieferanten tiber angemessene Management-Prozesse fiir
Uberalterung? Dies sind wichtige Fragen, zu denen die Antwor-
ten bestimmt werden miissen.Wahrend viele der besten Her-
steller von Komponentenelektronik (Component Electronics
Manufacturers, CEMs) im Rahmen ihrer Dienstleistungen ein
proaktives Management des Komponentenlebenszyklus anbie-
ten, reagieren andere nur. PDN-Mitteilungen richten sich in der
Regel nur an die direkten Kéufer der Komponente in den letzten
2 Jahren. Eine zeitweilige oder unregelmiflige Produktion oder
ein geringer Kundendienst-Support konnen die PDN-Mittei-
lung moglicherweise nicht auslésen. Wissen Sie, ob Thr CEM
iiber einen angemessenen Prozess fiir das Management von
Uberalterung verfiigt?

Last-Time-Buy (LTB) beriicksichtigen

Prognose ist keine exakte Wissenschaft, und leider ist fast
garantiert, dass Ihre Prognose falsch sein wird. Wenn die Pro-
duktionsprognose schwierig ist, kann es ein Albtraum sein,
den Bedarf fiir den Kundendienst genau vorherzusagen. Falls
Sie Thre Bediirfnisse unterschdtzen, riskieren Sie, ein Produkt
vorzeitig zu ,toten“ und Verkidufe zu verlieren. Falls Sie Thre
Bediirfnisse tiberschétzen, binden Sie unnétiges Kapital im Be-
stand und zahlen gleichzeitig iiberméflige Lagerhaltungskosten.
Sollten Sie in Zukunft ein Neudesign planen, um Thren LTB zu
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begrenzen? Die Kosten fiir Design und Neuqualifizierung sowie
die Opportunititskosten fiir die Verwendung wertvoller techni-
scher Ressourcen, die eher nach hinten als nach vorne schauen,
miissen berticksichtigt werden.

Obwohl es nur sehr wenige Optionen gibt, die tiber die Er-
teilung eines traditionellen LTB-Auftrags hinausgehen, bietet
die Zusammenarbeit mit einem Lieferanten mit einem etablier-
ten EOL-Ubergangspfad zumindest die Hoffnung auf einen ri-
sikofreien fortlaufenden autorisierten Bestand und eine risikof-
reie Produktion. Falls die Nachfrage steigt, sich das Neudesign
verzogert oder sich die Betriebslaufzeit verldngert, konnen diese
Aftermarket-Partner Thre geschiftlichen Anforderungen erfiil-
len. Sie bieten zusétzliche Sicherheit fiir den Prognoseprozess.

Kaufen Sie von autorisierten Quellen

Es liegt ein weit verbreitetes Missverstdndnis vor, dass, so-
bald der Originalhersteller die Produktion einer Komponente
einstellt, nicht autorisierte oder auf dem ,grauen Markt“ be-
findliche Quellen die einzige Zuflucht darstellen. Nichts ist wei-
ter von der Wahrheit entfernt. Die risikofreie Option eines au-
torisierten After-Market-Anbieters sollte immer beim Einkauf
die erste Wahl sein.

Das Risiko gefilschter und qualitativ minderwertiger Kom-
ponenten aus nicht autorisierten Quellen stellt ein erhebliches
Risiko fiir den Produktionsertrag und die mittlere Zeitspanne
zwischen Ausfillen (MTBR) im Feld dar. Eine minderwertige
oder unterdurchschnittliche ,,Priifung® durch nicht autorisierte
Dritte bietet einen falschen Eindruck fiir die Echtheit.

Tatsdchlich handelt es sich bei dieser Priifung um eine visu-
elle Priifung, eine Rontgenpriifung oder eine schlechte teilweise
Kopie der Priifprozesse des Originalherstellers. Eine vollstin-
dige TriTemp-Priifung ist selten moglich, und das Risiko, dass
gebriuchliche Komponenten als Industrie-, Automobil- oder
Militarteile neu gekennzeichnet werden, war noch nie so grofi.
Risiken nicht autorisierter Komponenten sind:

Mangelhafte Handhabung - fithrt zu ESD-Schiden und
zur Zerstorung des Gerits. Aufen ist kein Hinweis darauf,
dass ein Fehler aufgetreten ist, sichtbar.

Mangelhafte Lagerung - iitberméaflige Hitze, Kilte oder
schidliche Feuchtigkeit wihrend der gesamten Lager-
haltungslaufzeit. Dies kann zu externer Anschlussdraht-
korrosion und einer fehlerhaften Lotbarkeit oder einem

Eindringen von Feuchtigkeit in die Kunststoffgerite und
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zu einem katastrophalen Versagen des Gerits fithren, weil
es Reflow-Temperaturen unterliegt.

- Gefilschte Dokumentation

- Zuriickgewonnene, neu gekennzeichnete oder neu ver-
packte Komponenten mit anderen Eigenschaften

Es gibt jetzt auch dokumentierte Qualitatsprobleme in Be-
zug auf Fremdchemikalien. Reinigungschemikalien, die zur
Riickgewinnung, zum Waschen und zum erneuten Markieren
gebrauchter Komponenten verwendet werden, dringen langsam
in die Produkte ein und schlieSen Bonddrdhte und Pads kurz
und fiithren zu deren Korrosion. Oberflachentests garantieren
nicht, dass diese Fehler aufgedeckt werden. Zuriickgewonnene
Komponenten bestehen moglicherweise nicht nur diese Tests,
sondern tiberstehen auch einen Zeitraum im Betrieb. Die end-
giiltigen Ausfalle zerstoren jedoch die MTBR-Werte und fiihren
zu einer verringerten Zuverldssigkeit und einem geschidigten
Ruf. Hersteller von Originalkomponenten (OCMs) geben keine
Garantie fiir Produkte, die tiber nicht autorisierte Kanile be-
schafft wurden. Viele verbieten ausdriicklich den Verkauf von
Komponenten an nicht autorisierte Quellen.

Autorisierte Quellen wie zum Beispiel Rochester Electronics
beziehen ihre Bestinde ausschliefllich von den OCMs. Das Un-
ternehmen ist zu 100 Prozent von iiber 70 fithrenden Halbleiter-
herstellern autorisiert. Uber 10 Milliarden der im Lagerbestand
vorrdtigen Gerdte werden vom Originalhersteller, von dem das
Produkt geliefert wird, als EOL eingestuft. Das Werks-Direktan-
gebot macht teure Neudesigns, Neuqualifizierungen und Neu-
zertifizierungen tberfliissig und umgeht das Risiko, schwer auf
dem freien Markt erhiltliche Produkte beschaffen zu miissen,
bei denen Riickverfolgbarkeit, Authentizitit und Lagerbedin-
gungen fraglich, unbekannt oder beeintrichtigt sind. Die Kom-
ponenten sind zu 100 Prozent autorisiert, riickverfolgbar und
haben Garantien durch die OCMs, sodass Originalkomponen-
tengarantien und -gewéhrleistungen bestehen bleiben.

Als lizenzierter Halbleiterhersteller bietet Rochester auch
fortlaufend im Auftrag gefertigte Gerite (Built-to-Order/BTO)
an, die Informationen und Technologien verwenden, die vom
OCM direkt an das Unternehmen iibertragen werden. Die Fir-
ma verwendet die Dies oder Fertigungsprozesse des Original-
herstellers, welche dem Originaldesign, der Montageldsung und
den Testprotokollen entsprechen. Alle diese Produkte sind zu
100 Prozent zertifiziert, autorisiert, lizenziert, garantiert und
werden mit vollstindiger Genehmigung unter der bestehenden
Teilenummer des Originalherstellers verkauft. O
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API|-EINSATZ ANALYSIEREN

MASCHINELLES LERNEN
ERKENNT FEHLER

Die Nutzung von APIs (Application Programming Interfaces) ist ein Standard
bei der Software-Entwicklung. Sie machen Bibliotheken aller Art einfach und
schnell nutzbar, was Zeit und Geld spart. Die Schattenseite: APIs sind nicht for-
mal spezifiziert, es gibt keine tibergreifenden Regeln fiir den korrekten Einsatz.
So kann es zu Fehlern und Schwachstellen im Code kommen. Durch die
maschinelle Auswertung von fast 500 Millionen Code-Zeilen aus Open-
Source-Projekten konnte nun ein Regelsatz erzeugt werden, mit dem sich auch
diese Code-Teile mittels der statischen Analyse iiberpriifen lassen.

TEXT: Mark Hermeling, Grammatech BILDER: Grammatech; iStock, sesame
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Kryptografie-Bibliotheken oder
GUI-Toolkits werden heute in aller Re-
gel von Dritten bezogen, entweder als
Open-Source-Projekte oder als meist
bindre, kommerzielle Produkte. Auch
im Embedded-Bereich nimmt der An-
teil an Code-Komponenten aus exter-
nen Quellen bestindig zu, Marktbe-
obachter wie VDC Research schitzen
diese Quote auf aktuell 30 Prozent. Da-
gegen ist nichts einzuwenden. Denn die

Nutzung dieser Komponenten erlaubt
es den Entwicklern, sich auf die eigent-
liche Funktionalitdt zu konzentrieren.
Aus Sicht der Qualitdtssicherung hin-
gegen ist der Einsatz von Bibliotheken
jedoch kritisch. Denn diese lassen sich
nicht ohne weiteres auf Fehlerfreiheit
- oder gar boswilligen Code - unter-
suchen. Die Validierung und die Veri-
fikation eines entsprechenden Systems
werden also deutlich erschwert.

Ein grundsitzliches Problem dabei
ist, dass der Code von Zulieferern oft nur
binir vorliegt. Dieser lasst sich mit den
iiblichen Mitteln der statischen Analy-
se nur schwer tberpriifen: Die statische
Code-Analyse erstellt
aus dem Quellcode eine Intermedia-
te Representation (IR), die dann analy-
siert wird. Bindrcode allerdings ist nicht
strukturiert, die fiir eine IR notwendigen
Informationen fehlen. Eine Ausnahme

normalerweise
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bildet hier zum Beispiel CodeSonar von
GrammaTech. Das Tool ist in der Lage,
auch aus bindrem Code durch deassem-
blieren ein analysierbares Modell zu er-
stellen und den dabei entstehenden As-
sembler-Code fiir die Entwickler in C zu
iibertragen.

Fehlende Spezifikationen

Das zweite, schwerwiegendere Prob-
lem stellen die APIs dar. Die Application
Programming Interfaces dienen dazu,
den fremden Code aus dem eigenen Pro-
gramm heraus anzusprechen und einzel-
ne Funktionen gezielt zu nutzen. Anders
als bei einer Bindrschnittstelle erfolgt in
einer Programmierschnittstelle die An-
bindung rein auf der Quelltext-Ebene.
Die Ubergabe der Daten und Befehle er-
folgt strukturiert nach einer definierten
Syntax. Weist diese jedoch Dokumenta-
tionsfehler oder Liicken auf, kann es zu
ungewollten Zustinden kommen. Eine
exakte Festlegung der Eingabe- und Aus-
gabeparameter ist also zwingend. Auch
ist der Einsatz nicht formal spezifiziert.
Standards, die die Nutzung von APIs
verbindlich regeln, gibt es nicht. Gleich-
zeitig weisen die meisten APIs eine im-
mense Vielfalt an Funktionen auf, ihr
Einsatz ist alles andere als trivial. Damit
gibt es zahlreiche Moglichkeiten, Fehler
zu machen, die nur schwer aufzuspiiren
sind. Sie fithren oft zu Performance-Pro-
blemen oder zu Schwierigkeiten mit der
Stabilitdt des Systems. Im schlimms-
ten Fall entstehen durch diese Fehler
schwerwiegende Sicherheitsliicken.

Die tiblichen Methoden der Evaluie-
rung und Validierung von Software tun
sich schwer, potenzielle Fehler bei der
API-Nutzung zu erkennen. Das dyna-
mische Testing erkennt grundsitzliche
Fehler nur, wenn der Testfall den fehler-
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haften Code durchliuft, der Fehler dabei
zu einer Error Condition und schliefflich
diese Error Condition fiir eine Abwei-
chung vom erwarteten Ergebnis fiihrt.
Die entsprechnde statische Code-Ana-
lyse hingegen, die den Code in eine IR
tiberfithrt und anhand dieser, alle Daten-
und Steuerungsstrome analysiert, basiert
auf Checkern, die das Vorhandensein
bestimmter Muster iberpriifen. Durch
die fehlende formale Spezifikation der
API-Nutzung misste fiir jede API ein
eigener Checker-Satz definiert werden.
Das ist wirtschaftlich und praktisch
nicht zu leisten.

Neue Regeln durch Lernen

Durch die rasanten Fortschritte bei
kiinstlicher Intelligenz und maschinel-
lem Lernen eré6ffnet sich jedoch ein neu-
er Ansatz: Geht man davon aus, dass die
meisten API-Einsitze korrekt sind, kon-
nen durch maschinelles Lernen aus einer
hinreichend grofien Code-Sammlung
entsprechende Regeln fiir spezifische
APIs abgeleitet werden.

Entscheidend ist dabei, dass zum ei-
nen die Qualitdt der Daten hinreichend
gut ist. Zum anderen muss das Korpus
so umfangreich sein, dass sich mit statis-
tischen Methoden entsprechende Mus-
ter extrahieren lassen. Diesen Ansatz hat
GrammaTech jiingst in einem Projekt
angewandt. Dabei wurde der Quellcode
von 7000 in C oder C++ geschriebenen
Open-Source-Projekten durch maschi-
nelles Lernen ausgewertet. So konnten
fast 500 Millionen Codezeilen unter-
sucht werden. Das Hauptaugenmerk der
Analyse lag auf dem Einsatz besonders
hiufig genutzter Bibliotheken wie GTK,
Qt, OpenSSL, GLib, Gnu C Library oder
XLib. Anhand der so erzeugten Daten
konnte ein Modell erstellt werden, das
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den richtigen Einsatz der spezifischen
API im eigenen Code definiert und so
auf ein konkretes Projekt angewandt
werden kann.

Ein recht hdufig auftretendes Prob-
lem, das durch diesen Ansatz aufgespiirt
werden kann: Das Ergebnis einer Funk-
tion wird im weiteren Verlauf nicht ge-
nutzt, in der Folge bleibt eine unnétige
Sicherheitsliicke offen. So etwa in fol-
gendem Beispiel:

Die Funktion g_strescape () aus der
GLib-Bibliothek dient dazu, Escape-Se-
quenzen zu maskieren. Hier fungiert sie
als Sanitizer des Input-Strings param_str,
es wird ein neuer String zuriickgegeben.
Dieser Wert wird allerdings im weiteren
Verlauf nicht genutzt. Stattdessen wird
mit dem unbereinigten String param_str
eine SQL-Query erzeugt — ein mogliches
Einfallstor fiir SQL-Injections. Hier hat-
te der Entwickler womdglich angenom-
men, dass g_strescape den Input-String
modifiziert. Der Fehler wurde vom Ana-
lyse-Tool CodeSonar erkannt, der Ent-
wickler bekommt zahlreiche Details zur
einfachen Beseitigung angezeigt.

Ahnlich war der Fehler in einem
anderen Projekt gelagert: Hier wur-
de die Funktion g list_sort () aus der
GLib-Bibliothek nicht korrekt genutzt.
Die Funktion sortiert eine verkettete
Liste anhand der als Parameter iiber-
gebenen Vergleichsfunktion. Dadurch
kann sich der Listen-Header dndern. Die
Funktion gibt den neuen Listen-Hea-
der aus. Auch in diesem Beispiel erstellt
CodeSonar die Warnung, dass das Er-
gebnis g_lib_sort im weiteren Ablauf des
Programms nicht genutzt wird. Durch
die an die API-Funktion iibergebenen
Parameter compare_func kann es aller-
dings sein, dass sich der Listen-Header



durch die Sortierung geandert hat. Da-
mit ist es moglich, dass dir_list nun auf
ein arbitrires Element der Liste verweist
und nicht mehr zwingend auf den Lis-
tenanfang. Im weiteren Verlauf fiihrt
das zu einem Speicherleck:
Mit g_list_free wird nur ein
Teil der Liste freigegeben, der "
nach dem bisherigen Header fﬂ
steht. Denn auf diesen ver- |
weist dir_list. [
Der Entwickler umgeht
dieses Problem durch die
Funktion g list_first - ein
unnoétiger Schritt, denn diese
Informationen wurden be-
reits von g_lib_sort ermittelt.
Der Code ist an dieser Stelle
also nicht effizient. Der feh-
lerhafte Einsatz der Funktion
g list_sort findet in diesem
Projekt durchgingig statt. Mit
den herkommlichen Analyse-
ansitzen wiére dieses Problem
kaum zu erkennen gewesen,
denn durch die Konsistenz
bei der Nutzung und die feh-
lende formale Spezifikation
kann ein Analyse-Tool nicht
auf einen Fehler schlieflen.

Fazit

Kiinstliche Intelligenz und
maschinelles Lernen stehen
im Bereich der Code-Analyse
noch am Anfang. Doch bereits
jetzt ermoglichen diese Tech-
nologien Analysen und Feh-
lererkennungen, die vor weni-
gen Jahren noch unerreichbar
schienen. Es ist zu erwarten,
dass dadurch in den kom-
menden Monaten und Jahren
massive Fortschritte gemacht

werden, die letztlich die Code-Qualitat
erhohen und damit die Sicherheit von
Embedded-Systemen signifikant voran-
bringen. Bedenkt man, welche zentrale
und wichtige Rolle Embedded-Devices

Mit Conrad behebe

bereits heute in vielen Geschiftsmo-
dellen, in der Medizintechnik oder der
Automobilbranche spielen, kann die Re-
levanz bessere Analyse-Werkzeuge kaum
iiberbewertet werden. OJ
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DISPLAYS & HMI

REED-SCHALTER VERSUS HALL SENSOR

Schalter mit Anziehungskraft

Die Nachfrage nach Reed-Schaltern hat in der jiingsten Vergangenheit stark zu-
genommen. Das liegt vor allem an deren mechanischem Aufbau, der bei Passivi-
tat keinerlei Energieressourcen verbraucht. Im Vergleich zum Hall Sensor ist der
Reed-Schalter deshalb eine attraktive Alternativlosung fiir Anwendungen, in denen
etwa Energieeffizienz und niedriger Stromverbrauch eine zentrale Rolle spielen.

TEXT: Martin Reizner, Standex\Electronics BILDER: Standex Electroni tock, serazetdinov
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Ein Reed-Schalter besteht aus zwei tiberlappenden

ferromagnetischen Schaltzungen, die hermetisch in

ein Glasréhrchen eingeschmolzen werden. Wirkt ein
Magnetfeld auf den Schalter, bewegen sich die Pad-
del aufeinander zu - der Schalter schlieBt.

Reed- und Hall-Technologie folgen einem jeweils eigenen
Konstruktionskonzept. Zwar werden beide durch ein externes
Magnetfeld angesteuert beziehungsweise aktiviert, tatsachlich
befindet sich im Hall Sensor jedoch ein Stromkreislauf, der auch
im passiven Zustand mit Strom versorgt werden will, weil sein
Konstruktionsprinzip die Bereitstellung eines Ausgangssignals
vorsieht. Beim Reed Sensor handelt es sich dagegen um einen me-
chanischen Schalter, der erst durch einen Spannungsimpuls akti-
viert wird, um eine Last zu schalten. Wird er das nicht, verbraucht
er keinerlei Strom. Dieser Hauptunterschied hat verschiedene
Konsequenzen fiir den Einsatz der beiden Technologien in kon-
kreten Anwendungen.

Nofr-Haolt oktiv/inaktiv

{
=

v

(L -

M

Reed Schalter Funktionsprinzip

o8

=g —

Technologien mit Potenzial

»Im Zuge der Energiewende, die sich bei der Herstellung
von Endgeriten an den Maf3staben der Energieeflizienz orientie-
ren muss, ist die Nachfrage nach Sensoren auf Reed-Basis in der
jlingsten Vergangenheit stark angestiegen, berichtet Martin Reiz-
ner, Product Manager Magnetic Position Sensors EMEA beim
Sensorik-Hersteller Standex Electronics. Ein Ende dieser Ent-
wicklung sei nicht abzusehen. ,Insbesondere bei Weifler Ware,
wie Geschirrspiilern oder Kiihlschrinken beziehungsweise batte-
riebetriebenen Anwendungen steigen immer mehr Hersteller auf
die Reed-Technologie um.“ Im Vordergrund steht bei den Senso-

MADE IN GERNERERT

aktiv-leuchtende Not-Halt-Tasten

mit Diagnoseeinheit
akfiv leuchtende Not-Halt-Tasten nach EN 150 13850:2015
die Not-Hult-Tasten leuchten nur im aktiven Zustand, im
inaktiven Zustand nicht als Not-Halt-Tasten erkennbar
mit Diagnoseeinheit, diese Gberwacht stindig den
Lustand der Beleuchtung. Bei Ausfall der Beleuchtung
wird sofort das Not-Halt-Signal ausgeldst
Schutzart IP65
auch ohne Gehiiuse als Montageset lieferbar

ELEKTROKONTAKT
www.schilegel.biz
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Hall Effekt Sensor Prinzip

Magnetiaki-
linlgn

Hall

P-Typ
Halbbeier
Hall Eleman

Glslchsirom-Versongung

Spannurng

Hall Effekt: In einem stromdurchflossenen
Leiter, in dem senkrecht zur Stromrichtung
ein magnetisches Feld wirkt, wird senkrecht
zu den elektrischen und magnetischen Feld-

linien eine Spannungsdifferenz aufgebaut.

rik-Herstellern, wie bei den Kunden, deshalb die Minimierung
des Stromverbrauchs der Applikation, der durch den Einsatz der
Reed-Technologie anwendungsgerecht optimiert beziehungswei-
se reduziert werden kann.

Fakt ist: ,,Beide Technologien haben ihre Daseinsberechti-
gung®, sagt Reizner. Er vertritt die Meinung, dass sich Hall Sen-
soren vor allem fiir Hochgeschwindigkeitsanwendungen grofer 1
kHz besser eignen, weil hier der Reedkontakt an seine physikali-
schen Grenzen gerit. Fiir Anwendungen mit Frequenzen kleiner
1 kHz empfiehlt Reizner dagegen den Reed Schalter. Dazu zdhlt
etwa ein Durchflusszihler, der etwa in Weifler Ware zum Einsatz
kommt. Auch wenn fiir Reed-Schalter noch kein normierter Si-
cherheitsstandard existiert und jede Anwendung iiber eine ge-
sonderte Autorisierung und Sicherheitsfreigabe verfiigen muss,
hat er jedoch im Vergleich zum Hall Sensor einen grofien Vorteil:
die Schalthysterese.

Physikalisch bedingt, verfiigt der mechanische Reed-Schal-
ter iiber eine Schalthysterese. Sie beschreibt die Differenz zwi-
schen dem Ein- und den Ausschaltpunkt eines Reed-Schalters.
Das heifit: Erreicht der vorbeifahrende Magnet zum Beispiel
einen vordefinierten Einschaltpunkt von 5 mm Entfernung
zum Reed-Schalter, schlagen dessen Paddel zusammen. Der
Reed-Schalter ist aktiv. Bewegt sich der Magnet weiter, bis er die
vordefinierte Abschaltposition von 7 mm erreicht, schaltet er sich
erst hier wieder ab. Die Schalthysterese betrdgt also 2 mm.

In bestimmten Anwendungen kann das erwiinscht sein,
zum Beispiel in einem mit einem Fliigelrad ausgestatteten Was-
serdurchflussmesser auf Reed-Basis. Dieser ist auch dann gegen
zufillige Wellenbewegungen des Wassers resistent, wenn das
Fliigelrad durch sie leicht bewegt wird. Von Herstellerseite ist es
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in diesem Fall nicht erwiinscht, dass hier eine Schaltung stattfin-
det, folglich also gemessen werden wiirde. Der Wasserdurchfluss
muss also erst eine gewisse Stirke erreichen, bis geschaltet bezie-
hungsweise gezdahlt wird. Mit anderen Worten: Bewegt sich der
Reed-Schalter innerhalb der Hysterese, zihlt er keine Wasserein-
heiten. Dagegen kennt der Hall Sensor keine Schalthysterese und
keine unterschiedlichen Ein- und Ausschaltpunkte. Er wiirde bei
der geringsten Wasserbewegung sofort reagieren.

Weltweit kleinster Reed-Schalter

Der mechanische Aufbau wirkt sich auch auf die Kostensitu-
ation des Reed-Schalters aus. Er ist kostengiinstiger herzustellen
als der Hall Sensor, der unter anderem die zusitzlich erforder-
liche Auflenbeschaltung, die Signalverstirkung, die Tempera-
turstabilisierung, den Kurzschlussschutz sowie den Stromver-
brauch in der Kalkulation beriicksichtigen muss. Auch wenn der
Reed-Schalter nicht ganz an die kleinste Baugréfle des Hall Sen-
sors herankommt. Der aktuell kleinste Reed-Schalter besitzt eine
Glaslange von knapp 4 mm und erméglicht dadurch ein kompak-
tes Reed-Design, das an Hall-Dimensionen heranreicht.

Der Reed-Schalter selbst ist von einer Glashiille umgeben,
die mit Schutzgas - in der Regel Stickstoff - befiillt ist. Dieser
Aufbau wird zusétzlich durch ein stabiles Gehéduse geschiitzt. Glas
und Gehéuse riegeln den Reed-Schalter hermetisch vor dufleren
Umwelteinfliissen wie Staub, Ol, Wasser, chemischen Substanzen
ab, die sich negativ auf seine Funktion auswirken konnten, und
verhindern Korrosion.

Auch unter extremen thermischen Bedingungen wie zum
Beipiel. Hitze oder Kalte hat der Reed-Schalter Vorteile. Wahrend
hier Arbeitsleistung und Zuverlassigkeit des Hall Sensors nach-
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DISPLAYS & HMI

lassen, gewihrleistet der Reed-Schalter im Temperaturbereich
von -65 bis +150 Grad Celsius (Hall Sensor -55 bis +125 Grad
Celsius) eine reibungslose Funktion.

Der mechanische Charakter des Reed Schalters macht ihn
gegen elektronische Storfelder immun. Er benotigt im Gegen-
satz zum Hall Sensor keinen Schutz gegen elektromagnetische
Entladung (ESD, electromagnetic discharge). Das sorgt fiir eine
hohe elektromagnetische Vertréglichkeit (EMV) in Bezug auf be-
nachbarte, systemrelevante Gerite, iiber die der Hall Sensor nicht
verfiigt, weil er von seinem Grundprinzip her ein Ausgangssignal
zu liefern hat, das eine fortwihrende Stromversorgung erforder-
lich macht. In diesem Fall sind besondere EMV-Vorkehrungen zu
treffen, um den Hall Sensor von Nachbargeriten zu isolieren. Die
Schwierigkeit liegt hier insbesondere beim Auftreten von Leck-
stromen. Ein spezieller ESD-Schutz ist deshalb unumganglich.

Die maximale Isolation eines Reed Schalters liegt bei 1015
Ohm. Er iibertriftt damit die Isolationswerte eines Hall Sensors
um ein Vielfaches. Trotzdem treten auch beim Reed Sensor Leck-
strome auf. Diese liegen jedoch im Fempto-Ampere-Bereich, der
sogar in der Medizintechnik toleriert wird. Das mechanische
Prinzip des Reed-Schalters erméglicht deshalb im Umkehrschluss
auch die Messung von kleinsten Stromen. Dafiir sorgt auch der
geringe Ubergangswiderstand von 50 mOhm. Hall Sensoren er-
reichen hier Hunderte von Ohm.

Die grundsitzliche Bandbreite der moglichen Lastfille, die
mit einem Reed-Schalter geschaltet werden konnen, ist enorm:
Sie erstreckt sich vom Nano-Volt-Bereich bis in den Kilovolt-Be-
reich, von Fempto-Ampere bis Ampere und erméglicht Frequen-
zen bis 10 GHz. Selbst kleinste Reed-Schalter sind in der Lage,
Spannungen von bis zu 1.000 Volt zu isolieren. Dafiir ist keinerlei
ESD-Schutz erforderlich.

Anwendungsspezifische Konfiguration

Es gibt grofere und kleinere Reed-Schalter mit unterschied-
lichen Amperewindungen (AW) und Hysteresen beziiglich der
Magnetentfernung oder der Magnetgrofle. Aufgrund seines
Funktionsprinzips lassen sich diese Reed-Parameter an viele
Anforderungen anpassen. Diesbeziiglich ist der Hall Sensor im
Nachteil. Nimmt man einen programmierbaren Hall-Chip, kann

er mit Hilfe einer Software diese Schwiche zwar etwas kompen-
sieren, insgesamt bleibt er aber hinter dem Reed-Schalter zuriick,
wenn es um anwendungsgerechte Konfiguration geht.

Datfiir eignet sich der Hall Sensor fiir Applikationen mit Fre-
quenzen grofler 1 kHz. Dazu gehdren unter anderem Hochge-
schwindigkeitssensoren zur Drehzahlmessung. Wegen der nicht
vorhandenen Schalthysterese bietet der Hall Sensor hier eine
deutlich hohere Wiederholgenauigkeit in der Signalmessung. Da-
mit einher geht auch eine deutlich léngere Lebensdauer. Mit tiber
500 Millionen Schaltzyklen iibertrifft der Hall Sensor in diesem
Einsatzbereich die Reed-Technologie um Klassen. Ist es jedoch
das Ziel des Reed-Schalters, tiberwiegend kleine Lasten unter 5
Volt zu schalten, wie es etwa in Zahler-Anwendungen der Fall ist,
dann lassen sich mit dem Reed-Schalter Schaltzyklen in Milliar-
denhéhe realisieren. O
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MASCHINEN UND ANLAGEN MIT GATEWAYS EINFACH MIGRIEREN e s

Richtige Netzwerkverbindung fi ;

Der grofie Daten- und Informationsbedarf, wie ihn neue Funktionen
aber auch die Industrie 4.0 fordern, bedurfen schnellen Kommunika-
tionsprotokollen, zum Teil mit Echtzeiteigenschaften.

TEXT: Renate Klebe-Klingemann, Esd Electronics BILDER: Esd Electronics; iStock, StudioM1
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Diese Kommunikationsprotokolle werden héufig mit
Hilfe von Industrial-Ethernet-Systemen umgesetzt. In vie-
len Maschinen und Anlagen sind aber noch klassische Feld-
busprotokolle wie CAN 2.0, CANopen und DeviceNet sowie
Profibus-DP im Einsatz. Um diese in ein iibergeordnetes
Netzwerk einzubinden, bietet zum Beispiel ESD Electronics
eine Reihe von Gateways und Bridges von CAN zu Industrial
Ethernet sowie zu anderen Feldbussen an.

Obwohl iiber Industrial-Ethernet viel geschrieben und
gesprochen wird, erfolgt die industrielle Kommunikation
iiber klassische Feldbussysteme und tiber Industrial-Ethernet
zu dhnlichen Anteilen. So wird beispielsweise der CAN-Bus
aufgrund seiner hohen Datensicherheit und seinen kosten-
giinstigen Komponenten sowohl in der industriellen Au-
tomatisierung, als auch in sicherheitsrelevanten Bereichen
eingesetzt. Viele dltere Maschinen und Anlagen nutzen den
CAN-Bus um Ein- und Ausgabesignale dezentral zu verar-
beiten. Um nun die CAN-Bus-Kommunikation mit seinen
vielfiltigen Protokollen in iibergeordnete Feldbus- oder In-
dustrial-Ethernet-Systeme einzubinden, sind skalierbare und
einfach konfigurierbare Gateways erforderlich.

Mit den Gateways lassen sich Uberginge von CAN und
CANopen zum Industrial Ethernet wie Profinet, Ethercat
sowie zu Ethernet/IP und Profibus einfach realisieren. Noch
einen Schritt weiter gehen CAN-to-Cloud-Losungen, die Ma-
schinen- und Prozessdaten iiber das Internet mittels Down-
load bereitstellen konnen, ohne Eingriff in die Maschinen-
programmierung. Bridges ergidnzen das Angebot, um Daten
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Der klassische Feldbus ist in vielen Maschinen und Anlagen eta-

bliert. Gateways verbinden sie zum Beispiel von DeviceNet oder

CAN zu Profibus-DP mit ibergeordneten Systemen.

mit unabhéngigen CAN-, Ethercat- und
Wireless-Netzwerken auszutauschen.

Gateways zu Profibus beziehungs-
weise Profinet ist gemeinsam, dass die
Baugruppen selbst nicht vom Anwender
extern konfiguriert werden miissen. Die
gesamte Konfiguration und Parame-
trierung wird vom Anwenderprogramm
der SPS durchgefiihrt. Dadurch wird der
Austausch einer Baugruppe deutlich er-
leichtert. Zusiétzliche und oft kostspie-
lige externe Tools oder Hilfsmittel zur
Konfiguration und Parametrierung der
verschiedenen Gateways werden somit
im Feld nicht benétigt.

CAN richtig koppeln

Um CAN-Daten einem Industri-
al-Ethernet zu tbergeben, stehen et-
wa bei Esd Electronics vier Gateways
zur Verfiigung. Die Gerite CAN-PN
und CANopen-PN verbinden CAN
beziehungsweise CANopen mit Pro-
finet-I0. Das CAN-PN-Gateway mit
Pufferspeicher ist mit einem CAN-In-
terface gemaf ISO 11898-2 und ei-
nem Profinet-Interface (IEEE802.3)
ausgestattet. Es ist besonders zum An-

schluss des CAN-Busses an SPSen wie
Simatic-S7-300, S7-400, S7-1200 oder
S§7-1500 geeignet. Zum zuverldssigen
Koppeln von CAN-Modulen mit Pro-
fibus-DP ist das CAN-DP/2-Gateway
mit Layer-2-Implementation geeignet.
Es unterstiitzt das Protokoll CAN 2.0.
Auch das CANopen-DP/2-Gateway,
das neben CAN 2.0 auch CANopen
verwendet, ist dafiir nutzbar. Die DN-
CBM-DP- und DN-DP-Gateways tiiber-
tragen auch DeviceNet. Beide Gateways
lassen sich iiber die SPS konfigurieren
und fungieren als Profibus-DP-Slaves.
Typischerweise verbindet das CAN-
CBM-DP-Gateway eine SPS mit dem
CAN-Layer 2 oder DeviceNet.

Wenn unabhingige Netze gekoppelt
werden sollen, sind Bridges gefragt.
Die ECX-EC Ethercat Bridge verbindet
zwei Ethercat-Slave-Segmente mitei-
nander. Dadurch lassen sich Prozess-
daten zwischen zwei unabhingigen
Ethercat-Netzwerken austauschen. Die
Intelligente CAN-Bridge CAN-CBM-
Bridge/2 mit Datenpufferung verbindet
zwei CAN-Netze. Sie ist in der Lage,
CAN-Netze mit verschiedenen Daten-
raten zu betreiben. O
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SOFTWARE & SECURITY

KRYPTOGRAFIE ZUM ScHUTZ VON loT

loT-Losungen schutzen

Das Internet der Dinge (IoT) revolutioniert die Art und Weise, wie wir leben, arbeiten, reisen
und konsumieren. Auch Unternehmen sind verstédrkt auf IoT-Daten angewiesen, um Kunden
zu betreuen, Prozesse zu optimieren, Kosten zu senken und neue Produkte zu entwickeln.

TEXT: Mark Patrick, Mouser Electronics BILD: iStock, inktycoon

Schwer lésst sich abschidtzen, ob sich im IoT zukiinftig 10, 8¢ Gefahr besteht jedoch darin, dass unzureichend geschiitzte
vielleicht 50 oder sogar 100 Milliarden , Dinge“ tummeln wer- IoT-Gerdte unter Umstdnden als Einfallstor zu wertvolleren Da-
den. In jedem Fall formiert sich eine riesige Anzahl vernetzter tenbestinden dienen. Der Schutz dieser Gerdte vor Angriffen
Gerite, die sensible Daten und geistiges Eigentum in Software sowie die Moglichkeit, kompromittierte Gerdte zu identifizieren

codieren und auf iibergeordnete Ser- und zu isolieren, ist von zentraler Bedeutung, um das enorme

ver und Firmennetze zu- Potenzial des IoT auszuschopfen. Asymmetrische Kryptogra-
greifen. Eine gro- phie kann beim Start und der Authentifizierung von Gerdten
sowie zur Geheimhaltung von
Daten und geistigem Eigentum
zum Einsatz kommen. Sie bietet
den schlanken und zuverldssigen
Sicherheitsmechanismus, der fiir
das IoT benétigt wird.

Optimaler Lifecycle-Schutz

Ein IoT-Gerit ist von dem Moment

an Bedrohungen ausgesetzt, an dem es
installiert und in Betrieb genommen
wird. Bereits wihrend des Boot-Vor-
gangs konnten Hacker verschie-
denartige Malware einschleu-
sen, die zum Beispiel Benutzer
ausspioniert, geistiges Ei-
gentum aus dem Anwen-
dungscode  extrahieren
oder das Gerit komplett
tibernehmen. Erlangen
sie  Kontrolle iiber

ein Gerit, konnen
sie Informationen
manipulieren, die
Ausriistung lahm-
legen, kritische
Prozesse und
Sicherheitssys-
teme sabotieren
oder  sensible
Daten aus Fir-
mennetzwerken
entwenden.

64

INDUSTR.com



Kryptozentrierte Sicherheit

Kryptografische Algorithmen sind weit verbreitet bei der Si-
cherung von Transaktionen im Internet. Sie verifizieren Daten-
quellen und verhindern das Abfangen von Informationen. Ein
Beispiel ist die Nutzung asymmetrischer Kryptographie, die auf
Private und Public Keys basiert, um eine verschliisselte Kom-
munikation zwischen Webbrowser und Server einzurichten.
Mochte der Browser eine Sitzung starten, sendet der Server eine
Kopie seines eigenen, von einer vertrauenswiirdigen Zertifizie-
rungsstelle ausgestellten digitalen Zertifikats. Das Zertifikat au-
thentifiziert den Server und stellt den Public Key des Servers
bereit, mit dem der Browser dann einen Session Key erstellen
kann. Der Server entschliisselt den Public Key mithilfe seines
Private Keys, und die verschliisselte Sitzung kann beginnen.

IoT-freundliche Losung gesucht

Eine eingebettete Schutzvorrichtung, die mit dem zentralen
Mikrocontroller verbunden ist, sichere Datenspeicherung er-
moglicht und tber hardwareintegrierte Verschliisselungs-/Ent-
schliisselungsalgorithmen verfiigt, kann Sicherheit innerhalb
der Systembeschriankungen kleiner IoT-Gerite bieten.

Ein Beispiel fiir einen solchen integrierten Schaltkreis ist der
Microchip ATECC608A, der Authentifizierung, die Integritat
und den Schutz von Daten in vernetzten Gerdten mit limitier-
ten Ressourcen unterstiitzt. Er verfiigt iiber einen integrierten
kryptografischen Hardwarebeschleuniger, der asymmetrische
Kryptographie-Operationen schneller als Software durchfithren
kann, die auf standardméafligen Mikroprozessoren lauft.

Fazit

Das IoT eroffnet Verbrauchern und Wirtschaft ungeahnte
Moglichkeiten. Durch den hohen Vernetzungsgrad und den
Einsatz autonomer Technik mit limitierten Ressourcen ergeben
sich jedoch auch dringliche Sicherheitsprobleme. Deshalb wer-
den bewidhrte kryptografische Verfahren bendtigt, die aber in-
nerhalb der engen Grenzen was Rechenpower, Preispunkt und
Energieverbrauch angeht operieren kénnen. OJ

Smart und Virtuell

Produkte digital transformieren

Wir machen aus lhren Ideen globale loT-Produkte.

Original Design Manufacturing von Konzeption, Hard- & Software
iber Produktion und Gerétebau bis hin zur Cloud-Einbindung, so-
wie dem Komplettservice weltweiter Visualisierung und Interaktion:

* Hard- und Softwareentwicklung
* Industrial Engineering
* Produktion: Leiterplatten, Kabel, Gehduse

* Komplettgeratebau
* Einbindung in Cloud-Services (Advantech Wise-Paa$)

T

Lernen Sie unsere
IoT:lntegration kennen!

3 Werksfihrung und
Innovation Hub zeigen
lhnen alle M&glichkeiten
der loT-Integration lhrer
Ideen und Produkte.

acon

Lacon Electronic GmbH
Hertzstrafle 2

85757 Karlsfeld
www.lacon.de




DIE ZAHL

1410

Grad Celsius betragt die Schmelztemperatur des Halbleiter-

materials Silicium. Das chemische Element kommt hinter
Sauerstoff am zweithaufigsten auf der Erde vor.

Reines Silicium gehort heute zu den wichtigsten Halbleitermate-
rialien schlechthin. Es bildet die Grundlage der heutigen Micro-
und Leistungselektronik. Mehr iiber aktuelle Halbleiter-Chips
erfahren Sie in unseren Fokusbeitrdgen ab Seite 8.
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Manche Dinge sind
gekiihlt noch besser

Thermomanagement fiir Elektronikgehause der Serie ICS

Passive Kiihlkorper fiir die Serie ICS erlauben den Geriteeinsatz auch bei thermisch
anspruchsvollen Anwendungen. Mit umfangreichen Thermosimulationen unterstiitzt
Phoenix Contact Sie zudem bei der optimalen Auslegung lhres Leiterplatten-Layouts.

Mehr Informationen unter Telefon +49 5235 3-12000 oder phoenixcontact.de

C@COTTHE@EOC@EOeT N oNaOT @

INSPIRING INNOVATIONS
DC 07-19.000.L1
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