OKTOBER 2018 | 20. JAHRGANG | WWW.INDUSTR.COM

AUTOMATION & DIGITALISIERUNG

ZURUCK AUF DIE SCHULBANK!

Notwendige Skills fiir die Digitalisierung s.14-27

IST DIE LUFT RAUS?

Wann sich Pneumatik noch rechnet s.39

SECURITY

Grundabsicherung einfach gewéahrleisten s.71

1012018

publish
industry
verlag

TITELBILD-SPONSOR: SIGMATEK



............................

HEamER A e

SPsS ipc dI‘I\IES WG

w
o8

Smarte und Digitale Automation i3

Niirnberg, 27..=29.11.2018 G o sreiiiatiiil

||||||

Wy

4

W
ub
4

T m—

o ;’3’ AN s S
s 'g'i_b't Aufgaben, die uns vor neue Heréu_sfor'deruhgen_stéliélﬁ.-'-i";.‘;':_rr =
~ Treffen Sie E)_(peffeh fiir eine zukunftsweisende Automation. - )
Finden Sie im direkten Gesprach konkrete Losungen fiir Ihr Unternehmen. ; '

: IIhre kostenlose Eintrittskarte: Code 1812301064ADE1
sps-messe.de/tickets

mesago

Messe Frankfurt Group



Christian Vilsbeck, Chefredakteur A&D: Die Auto-
o\ matisierung ist geprégt von der Digitalisierung und
l‘l,l' - der Diskussion um neue Geschiftsmodelle. Es gibt
L L kaum noch Anbieter von Automatisierungslo-
‘I 5\ sungen, die ihre Produkte nicht ,Industrie 4.0
_ | ready“ machen. Manchmal beschleicht einem das
f Gefiihl, ein Sensor darf heute nicht mehr einfach
" nur ein Sensor sein und der Antrieb soll nicht
mehr nur das machen, wofiir er entworfen wurde -
nidmlich Dinge bewegen. Ich frage mich deshalb:

,LAUFT DIE BRANCHE GEFAHR,
DIE GRUNDFESTE DER
AUTOMATISIERUNGSTECHNIK
ZU VERNACHLASSIGEN?*

Armin Wallnéfer, Digital Leader Motors &
Drives Germany, ABB: Kaufentscheidungen
hidngen meist von zwei Faktoren ab: von As-
pekten, die schlicht vorausgesetzt werden so-
wie von solchen, die Interesse wecken und den
Kunden begeistern. Letztere sind oft kaufent-
scheidend. In diese beiden Kategorien fallen
auch die alten und neuen Angebote der Automa-
tisierung: solide und bewéhrte Technik einerseits
und neue Moglichkeiten durch die Digitalisierung
andererseits.

,Das eine tun, ohne das andere zu lassen”

Um wettbewerbsfahig zu bleiben, miissen Hersteller das eine tun, ohne das ande-
re zu lassen. Die neuen spannenden Themen werden am Markt nur dann erfolgreich
sein, wenn die Automatisierungslosung die Anforderungen an Qualitdt und Leis-
tungsvermogen erfiillt.

Digitalisierung ermdglicht aulerdem, bewdhrte Technik zu ergdnzen und alte
Herausforderungen neu anzugehen. Ein Beispiel sind Cloud-basierte Dashboards
und Dienste, die Features traditioneller Leittechnik auf neue Weise 16sen. Durch
Skaleneffekte sind sie oft einfacher verfiigbar und giinstiger in der Instandhaltung.
Zudem fordern sie Standardisierung und offene Systeme - und machen die Hersteller
und Kunden flexibler. Somit ist die Digitalisierung nicht nur das attraktive Sahne-
hdubchen, sondern der Wegbereiter fiir Automatisierungslésungen ganz neuer Art.
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Die vernetzte Produktion macht
Sie stark fiir den Wettbewerb -
aber nur mit IT-Sicherheit:

¢ Abruf, Analyse und sichere
Weiterleitung von Maschinendaten

e Zuverldssige Absicherung von
Fernwartungszugriffen

¢ Hochsichere Vernetzung auch
fur KRITIS
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AUFTAKT

Wearable fur Unterstitzung schwerer Arbeiten

LEICHTES EXOSKELETT

Mate von Comau ist ein leichtes Exoskelett, das dazu konzipiert ist, die Beuge-Streck-
Bewegung der Schulter zu unterstiitzen. Ein passiver Federmechanismus sorgt fir
verminderte Ermiidung von Muskeln und Herz und ermoglicht eine verbesserte Haltung
und Reduktion von Berufskrankheiten.

TEXT + BILD: Comau
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Das Mate Fit for Workers-Exoskelett nutzt eine fortschrittliche

¥ passive Federstruktur. Mate bietet eine leichte, atmungsaktive und
effektive Haltungsunterstiitzung, ohne dabei Batterien, Motoren oder

andere storanfallige Vorrichtungen zu bendtigen. Dabei kann das

Exoskelett jede Bewegung der Schulter vollstiandig nachbilden und

ist dem Kdrper dabei wie eine ,zweite Haut“ angepasst. Laut Comau

ermaglicht Mate eine bis bis zu 50 Prozent geringere Beanspru-

chung bei Teilen der Schultermuskulatur. Benutzer kénnen einige

Arbeiten damit ermiidungsfreier erledigen.
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AUFTAKT

HIGHLIGHTS

Zahlen, Fakten, Kopfe & Trends: Was hat sich in der Branche getan? Die digi-
tale Transformation steigt weiter, Omron hat Microscan System integriert, ein
aktualisierter Branchenfiihrer gibt Orientierungshilfe und die Fachmesse Motek
steht wieder vor dem Start. Auflerdem greift ein Versicherer nach einem
[ToT-Startup und Weidmiiller installiert einen CTO.

———
—

e
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Produktions- und Montageautomatisierung

Fachmesse Motek

Die 37. Motek offnet vom 08. bis 11. Okto-
ber 2018 in Stuttgart wieder seine Pforten.
Die Fachmesse fokussiert auf die Bereiche
Produktions- und Montageautomatisierung,
Zuflihrtechnik und Materialfluss, Rationa-
lisierung durch Handhabungstechnik und
Industrial Handling. Parallel findet auch die
Bondexpo (Klebetecyml?gie) statt.

|
Erfahren Sie mehr: motek=messe.de

Versicherung kauft lloT-Startup
Risiken minimieren

Munich Re wird 100 Prozent an Relayr
tibernehmen, einem Softwareanbieter von
Losungen fiir das lloT — mit einem ange-
setzten Unternehmenswert von 300 Millio-
nen US-Dollar. Das schnell wachsende Un-
ternehmen liefert Losungen fiir die digitale
Transformation von Industrien und wird die
loT-Strategie der Munich Re unterstiitzen.

Erfahren Sie mehr: industr.com/2345963

DATENLEITUNGEN DIREKT VOM HERSTELLER.
INDUSTRIAL ETHERNET UND BUS-LEITUNGEN MADE

IN REMSHALDEN.

m |ndustrial Ethernet Cat. 5e und CAN-Bus

m Alle Datenleitungen UL Listed / approbiert
= Auch als voll recyclebare ECO-Variante erhaltlich
(fir den Einsatz im Bereich Food & Beverage geeignet)

m Standardprogramm ab Lager lieferbar

®

—
EtherCAT.

P

WWW.BRAUNKABEL.DE

CANopen

l:lls

LISTED

Neuer CTO bei Weidmiiller
Mehr Technologie

Der Aufsichtsrat von Weidmiiller hat ent-
schieden, als néchsten Schritt in der Um-
setzung der Unternehmensstrategie, die
Kunden- und Technologieorientierung auch
auf Ebene des Vorstands stérker zu veran-
kern. Die neue Position des CTOs wurde
deshalb mit Volker Bibelhausen ab 1. Sep-
tember 2018 besetzt.

Erfahren Sie mehr: industr.com/2344677

BRAUNKABEL

Linzigartig. Priizise.



TITELSTORY

Drahtloses Handbediengeréat mit integrierter Sicherheitsfunktionen

SAFETY TO GO

Uberall alles bequem im Blick und unter Kontrolle - mit Smartphones und Tablets ist das
langst gangige Praxis. Doch geht es um die Maschinenbedienung, bleibt von der gewohnten
grenzenlosen Usability nicht viel iibrig. Denn im rauen industriellen Betrieb hat die Sicherheit
bei der Bedienung oberste Prioritét, meist zu Lasten der Bewegungsfreiheit. Ein Wireless-HMI
mit Multitouch und integrierten Safety-Elementen st nun diese Krux.

TEXT: Christian Vilsbeck, A&D BILD: Sigmatek

Erinnern Sie sich noch an die alten Telefone mit Wiéhlschei-
be und Ringelschnur? Was war das ldstig, beim Telefonieren
nie schnell etwas nachschauen oder holen kénnen! Heute mit
drahtlosen Telefonen oder Smartphones ist das langst kein The-
ma mehr...

Doch wie sieht es an der Maschine noch heute aus? Entwe-
der steht der Bediener vor einem fest installierten Panel, oder
hat mit Gliick ein kabelgebundenes Handbediengerit. Lauft die
Maschine problemlos, ist alles gut. Doch gerade bei der Instal-
lation, Umriistung und Wartung muss an verschiedensten Stel-
len rund um die Maschine gearbeitet und einzelne Bewegungs-
schritte ausgelost werden. Oder wenn bei Robotern genaue
Positionen beim Teaching angefahren werden miissen. Und
Sicherheit zum Schutz der Mitarbeiter ist hier oberstes Credo:
Ein Not-Halt-Taster am Bediengerit muss stets griffbereit sein.

Sicherheitsrisiko Kabel

Ist das Bediengerat fest installiert, erfolgen Kommandos
beim Arbeiten an der Maschine an einen Kollegen der Einsicht
hat aber oft nur auf Zuruf - Sicherheit sieht anders aus. Und
wird das Bedienpanel an einem Kabel mitgefiihrt, reicht die Be-
wegungsfreiheit meist nicht aus, das Kabel ist im Weg und im
schlimmsten Fall fungiert es als Stolperfalle.

Warum ist das Bediengerit also nicht lingst drahtlos gewor-
den oder man nimmt einfach ein Tablet oder Smartphone her?
Ganz einfach: Ein drahtloses Handbediengerit ist kein Problem;
hier gibt es schon zahlreiche Losungen. Aber iiber Funk zu jeder
Zeit und garantiert alle Safety-Funktionen auslosen zu kénnen,
ist alles andere als trivial. Gerade in Produktionsumgebungen
ist die kabelgebundene Kommunikation auch deshalb noch im-
mer Standard, weil Maschinen durch hohe Stromimpulse und
viele elektromagnetische Felder viele Storpotenziale fiir Funk-
signale generieren.

10

Drahtlos sicher agieren

Dieser Herausforderung hat sich Sigmatek gestellt und das
drahtlose Handbediengerait HGW 1033 entwickelt. State-of-
the-Art Technik wie ein hochauflosendes Multitouch-Panel
sind ebenso eine Selbstverstindlichkeit wie ein leistungsfihiger
Mehrkern-Prozessor, um Visualisierungen und Bedienerleb-
nisse fliissig und responsiv zu gestalten. Doch das Alleinstel-
lungsmerkmal der neuen Losung sind die integrierten Sicher-
heitsfunktionen im drahtlosen Betrieb. ,,Sicherheit fiir Mensch
und Maschine haben oberste Prioritit. Um diese garantieren
zu konnen, haben wir solange entwickelt, bis unsere Wire-
less-HMI-Losung mit Not-Halt, Zustimmtaster und Schliissel-
schalter reibungslos im rauen industriellen Umfeld funktioniert
und TUV-zertifiziert ist, wie Alexander Melkus, Geschiftsfiih-
rer von Sigmatek, den Marktstart des HGW 1033 kommentiert.

»Nichts wire schlimmer, als ein ausgeloster Not-Halt am
mobilen HMI, der nicht auch garantiert zum sofortigen Stopp
der Maschine oder eines Roboters fithrt, unterstreicht Melkus
die Wichtigkeit einer ausgereiften drahtlosen Kommunikation.
Deshalb werden beim HGW 1033 die Daten per WLAN-Tech-
nologie redundant iiber zwei separate Frequenzbander mit 2,4
und 5,0 GHz iibertragen. Ubertragungsfehler beziehungsweise
die Notwendigkeit einer Transferwiederholung werden so mi-
nimiert, denn Storquellen auf beiden Frequenzbindern am glei-
chen Ort sind sehr unwahrscheinlich.

Fiir die Ubertragung der Safety-Daten wird - wie bei draht-
gebundenen Modellen - das ,Black-Channel“-Prinzip genutzt.
Im Safety-Telegramm sind die Daten und Adressen doppelt an-
gelegt und samt Zeitstempel durch eine Checksumme (CRC)
gesichert. Dadurch wird eindeutig erkannt, wenn Daten bei der
Kommunikation verfalscht worden sind. Die Datentibertragung
funktioniert mit dem HGW 1033 und dessen Basisstation laut
Sigmatek genauso sicher wie mit einem kabelgebundenen Pa-
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nel. Das Wireless
HMI wiegt inklusive Ak-
ku-Pack fiir eine Laufzeit von zwei
Stunden im Vollbetrieb nur 1350 Gramm.

Dockingstation mit Sicherheitssteuerung

Eine Industrial WLAN Infrastruktur ist fiir den Betrieb des
HGW 1033 nicht notwendig, denn das mobile HMI kommuni-
ziert iiber eine ,Peer-to-Peer® Verbindung direkt mit der zuge-
horigen Dockingstation. Diese dient nicht nur als Ladestation,
sondern sorgt auch fiir die Kommunikation zur Sicherheits-
steuerung S-Dias von Sigmatek.

Die modulare Sicherheitslosung ist perfekt auf das drahtlose
HMI abgestimmt und erméglicht bei Maschinen den Betrieb al-
ler sicherheitsrelevanten Komponenten. Uber Standardschnitt-
stellen und -protokolle wie Ethernet oder OPC UA konnen das
HGW 1033 und die Basisstation mit anderen SPSen, ERP- oder
Cloud-Anwendungen kommunizieren.

1
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Der primiére Einsatzzweck zum Produkt-
start des HGW 1033 ist aber die Maschinenbe-
dienung. Diese ist auch dann moglich, wenn das

Handbediengerit in der Dockingstation geparkt
wird - Voraussetzung ist, dass sich der Benutzer
authentifiziert. In jedem Fall erfolgt aus Sicher-
heitsgriinden eine aktive Koppelung mit der zu
steuernden Maschine. Nach der Wahl der Ma-
schinennummer im Handbediengerdt muss noch
der dann an der Dockingstation angezeigte Code
zur Verifikation eingegeben werden. Die Nummer
der verbundenen Maschine bleibt auf der 7-Seg-
ment-Anzeige auf dem HMI eingeblendet, solange
die Verbindung besteht. Der leuchtende Not-Halt am
Bediengerit zeigt die sichere Koppelung zusitzlich an.

Gesamtpaket macht Wireless HMI rund

Der Vorteil, den Sigmatek bei seinem drahtlosen
Handbediengerit zusitzlich bieten kann, ist die komplet-
te Automatisierungslosung dahinter. Denn ein ,drahtlo-
ses Display“ mit der zugehorigen Sicherheitssteuerung alleine
bringt Maschinen noch nicht zum Laufen. Hier ist vor allem
die Entwicklungsumgebung Lasal zu erwihnen: Damit konnen
Anwender eine individuelle Visualisierung sehr einfach und
frei realisieren und tiber fertige Software-Module fiir Funktio-
nen wie Kurvenscheiben, Fliegende Sige & Co. auch gleich die
komplette Werkzeugmaschine ohne Aufwand steuern. Passende
Steuerungssysteme und Antriebslésungen, die fir Bewegung
bei der Maschine sorgen, kénnen Kunden ebenfalls aus einer
Hand beziehen.

Durch die Abstimmung aller Komponenten aufeinander,
inklusive dem sicheren drahtlosen Handbediengerit, benétigen
Maschinenbauer keine aufwendigen Anpassungen und haben
einen Ansprechpartner fiir alles. O



TITELINTERVIEW

Interview Uber Wireless HMI mit integrierter Safety

, Flexibel und sicher bedienen”

Drahtlose Handbediengerite fiir Maschinen sind bereits im Einsatz, doch die Usability ist
durch fehlende Safety-Funktionalitit eingeschriankt. Mit dem HGW 1033 gibt es nun von
Sigmatek ein Wireless HMI mit integrierten Sicherheitsfunktionen. Allerdings bietet das
Gerdt dem Maschinenbauer und Anlagenbetreiber noch viele weitere Vorteile, wie
Alexander Melkus, Geschéftsfithrer von Sigmatek und Ronald Roither, Product
Management HMI, im Gespriach mit A&D hervorheben.

DAS INTERVIEW FUHRTE: Christian Vilsbeck, A&D

Warum wird es immer wichtiger, iiber
ein drahtloses HMI eine Maschine bedie-
nen zu konnen?

Melkus: Anlagen werden immer komple-
xer und grofler, deshalb haben viele An-
wender HMIs mit Kabellingen bis zu 25
Meter, um an jede Ecke zu gelangen. Und
abgesehen vom lastigen Mitziehen des Ka-

BILDER: Sigmatek

Damit sind wir schnell beim Kernpunkt
Ihrer Wireless HMI Losung, denn ohne
integrierte Safety bringen die von Ihnen
aufgefiihrten Szenarien nichts. Sind Ma-
schinenbediener mit dem HGW 1033 so-
gar noch sicherer unterwegs?

Roither: Ja, sind sie! Wir haben an unse-
rem HMI natiirlich einen Not-Halt sowie

,Der Bediener hat mit dem HGW
1033 alle Sicherheitsfunktionen
stets ,in der Hand‘ und kann

kabellos Aktionen auslosen.

Alexander Melkus
Geschiftsfiithrer, Sigmatek

bels klemmt es sich beim Laufen um die
Maschine schnell wo ein, wird zur Stolper-
falle und oft gelange ich nicht exakt dahin,
wo ich will. Beispielsweise beim Teachen
von Robotern muss der Bediener exakte
Positionen einlernen und direkt am Pro-
zessschritt sein. Daftir muss man oft noch
durch einen Schutzzaun, wo das Kabel
sich wieder einklemmen kann. Sie haben
mit einem Wireless HMI einfach deutlich
mehr Bewegungsfreiheit.

einen Zustimmtaster. Nur in Mittelstel-
lung gedriickt kann der Bediener Aktio-
nen an der Maschine durchfithren. Driickt
er den Schalter durch oder lasst ihn los,
so wird sofort der Not-Halt ausgeldst. Das
geht bei einem kabelgebundenen HMI na-
tiirlich genauso, nur eben mit den bereits
erwihnten Einschrankungen. Aber wie oft
passiert es in der Praxis, wenn das Bedien-
gerit fest installiert oder das Kabel zu
kurz ist, dass auf Zuruf Aktionen bei der
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Installation, Parametrierung oder War-
tung erfolgen; das kann duflerst gefihrlich
sein, wenn es hier zu Missverstandnissen
kommt.

Dann werden doch in der Praxis aus Be-
quemlichkeit oft auch Safety-Mafinah-
men bei Wartungs- oder Riistvorgingen
iiberbriickt. Das ist doch mit dem HGW
1033 ebenfalls iiberfliissig und die Si-
cherheit steigt...

Melkus: ..leider werden im Alltag im-
mer wieder Sicherheitsschalter und Kabel
tiberbriickt. Das sind typische Behelfs-
mittel, um an den Sicherheitseinrichtun-
gen, die im Einrichtbetrieb storend sind,
vorbeizuarbeiten. Hier wollen wir mit
unserer Losung helfen, Uberbriickungen
obsolet zu machen. Der Bediener hat mit
dem HGW 1033 alle Sicherheitsfunktio-
nen stets ,,in der Hand“ und kann kabellos
Aktionen auslosen.

Gibt es gegeniiber kabelgebundenen oder
fest installierten Bediengeriten irgend-
welche Einschrinkungen in der Safety-
Funktionalitdt?

Roither: Nein, neben all den Vorteilen
des drahtlosen Handbediengerites, stand
klar im Fokus, keinerlei Einschrankungen
in der Safety zu haben. Es gibt einen Zu-
stimmtaster, einen Schliisselschalter und
einen Not-Halt fiir die Safety-Funktio-



»Es gibt trotz aller
Vorteile von Wireless keinerlei

Einschriankungen in der Safety.

Ronald Roither

nen. Auflerdem lésst sich auf einer 7-Seg-
ment-Anzeige stets ablesen mit welcher
Maschine das Wireless Panel verbunden
ist. Optional kann auch ein RFID-Reader
fiir die Authentifizierung des Bedieners
integriert werden.

Brauche ich iiberhaupt noch fiir jede
Maschine ein eigenes Bediengeriit, oder
kann ich das HGW 1033 modular iiber
eine ganze Fertigungslinien verwenden?
Melkus: Natiirlich konnen Sie das! Neben
dem Eleminieren der Kabel fiir die Bedie-
nung ist das ein weiterer Kernnutzen un-
seres Wireless HMI, dass ich eben nicht an
jeder Maschine ein Bediengerit benétige.
Wenn beispielsweise mehrere Roboter
vom gleichen Hersteller im Einsatz sind,
die alle auf ein Steuerungssystem setzen,
dann reicht ein Bediengerit fiir alle. Typi-
scherweise wird einmal in der Woche eine
Anderung durchgefiihrt, ansonsten lauft
alles im Automatikmodus und das Bedien-
gerit ,verstaubt®. In der Kunststoffindus-
trie werden die Maschinen einmal ein-
gestellt und laufen dann oft wochenlang
ohne jegliche Anderung. Ein Bediengerit
wird hochstens im Stérungsfall bendétigt.
Hier sehen unsere Kunden sofort den Vor-
teil: Sie bendtigen nur noch ein mobiles
Handbediengerit fir viele Maschinen.
Neben mehr Bedienkomfort sinkt so auch
der Gesamtpreis fiir die Bedienlosung.

Product Management HMI, Sigmatek

Unterstiitzen Sie dann eine automatische
Koppelung bei mehreren Maschinen pro
HGW 1033 - beispielsweise durch Orts-
detektion?

Roither: Prinzipiell ist es moglich, durch
Auswertung der Signalstirke sich immer
automatisch mit der Maschine zu ver-
binden, zu der der Bediener am néchsten
steht. Allerdings haben wir festgestellt,
dass sich Theorie und Praxis sehr unter-
scheiden. Vor allem wegen zahlreicher
Reflexionen der Funksignale in Produkti-
onshallen lésst sich im Endeffekt das ,au-
tomatische Mitwandern nie garantieren.
Im schlimmsten Fall wird dann eine Ak-
tion an der falschen Maschine ausgel6st.
Durch unser Credo ,Safety first“ haben
wir uns deshalb fiir eine aktive Koppelung
entschieden.

Sind schon weitere Versionen des mobi-
len Handbediengerites HGW 1033 ge-
plant?

Melkus: In Kiirze werden wir ein mobiles
Handbediengerit ohne Safety-Funktiona-
litat ebenfalls anbieten. Nicht alle unsere
Kunden benétigen bei der drahtlosen Be-
dienung die Sicherheitsfunktionen, wollen
aber auf alle anderen Vorteile rund um das
HGW 1033 nicht verzichten.

Wenn Sie von Vorteilen sprechen, dann
beziehen die sich aber mehr auf Sigma-
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teks Losungsportfolio rund um das Geriit
- denn ,,normale“ Wireless HMIs gibt es
ja viele auf dem Markt!

Roither: Hier sprechen Sie genau unseren
groflen Vorteil gegeniiber Komponen-
tenanbietern an. Unsere Handbedienge-
rite - egal ob mit oder ohne integrierte
Safety - stehen an der Spitze eines kom-
pletten Automatisierungsbaukastens. Wir
konnen dem Maschinenbauer nicht nur
von Antrieben iiber Steuerungen bis hin
zu den HMIs alles aus einer Hand lie-
fern, iiber unsere objektorientierte Ent-
wicklungsumgebung Lasal wird auch al-
les vereint. Das garantiert nicht nur eine
Systemdurchgéngigkeit, sondern reduziert
auch die Kosten fiir das Engineering neuer
Maschinen nachhaltig. Sie haben in allen
Automatisierungsbelangen nur einen An-
sprechpartner, der die Systemverantwor-
tung tibernimmt.

Ist das der Mehrwert, warum Kunden
sich bei Wirless HMIs fiir Sigmatek ent-
scheiden sollten?

Melkus: Natiirlich! Und auch wenn wir
uns nur das neue HGW 1033 anschauen,
so bekommt der Kunde ein Gerit, das
schon jetzt verfiigbar ist. Auflerdem weist
das Wireless HMI alle notwendigen Zer-
tifizierungen auf, um Maschinen mit dem
Handbediengerit fast weltweit ausliefern
zu konnen. O






Weiterbildung fur Fachkréfte

SKILLS FUR DIE
DIGITALISIERUNG

Dank Industrie 4.0 und zunehmender Digi-
talisierung werden die Arbeitsplatze in der
Industrie stindigem Wandel unterliegen - eine
Herausforderung fiir die Konzeption der zu-
kiinftigen Weiterbildung.

TEXT: Dr. Barbara Stumpp fiir A&D  BILDER: Sick; iStock, A-Digit

Laut Institut fir angewandte Arbeitswissenschaft e.V.
(ifaa) ,,ist zu erwarten, dass Industrie 4.0 langfristig die heu-
tigen Grenzen zwischen IuK-Technologien, Produktions- und
Automatisierungstechnik und Software verwischt.“ Produkti-
onssysteme sollen hier selbststindig auch auf ungeplante Er-
eignisse reagieren konnen und entsprechend flexibel miissen
die Mitarbeiter sein. Aber was wirklich kommt, weif$ eigentlich
niemand. Nur eins steht fest, Aus- und Weiterbildung miissen
stindig angepasst werden und keiner kann sich auf dem ein-
mal erarbeiteten Kenntnisstand ausruhen. Dabei ist wichtig,
dass die Verdnderungen durch Industrie 4.0 und Digitalisie-
rung in unterschiedlichen Betrieben unterschiedlich schnell
und intensiv ablaufen.

Dr. Jorg Friedrich, Geschiftsfithrer Landesverband Mitte/
Abteilungsleiter Bildung im VDMA stellt fest: ,Innovations-
zyklen werden immer kiirzer, entsprechend kommen immer
schneller neue Prozesse in unsere Unternehmen und entspre-
chend effizient miissen die Leute geschult bzw. weitergebildet
werden, d.h. der Weiterbildungsbedarf steigt stindig.“ Dazu
wird der Lernort Arbeitsplatz immer wichtiger. Dadurch und
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FACHKRAFTE 4.0

»Die heutigen Grenzen zwischen IuK-Technologien, Pro-

duktions- und Automatisierungstechnik und Software

werden durch Industrie 4.0 langfristig verwischen.”

Institut fiir angewandte Arbeitswissenschaft e.V.

wegen der notigen Flexibilitdt kommt man an online-gestiitz-
ten Lernverfahren nicht vorbei. Reines E-learning passt aber
nicht immer, denn der Mensch braucht jemanden zum Reden.
Daher werden blended Learning und Priasenzschulungen wei-
ter bendtigt.

Smarte Gerite und Online-Learning

Mobile Gerite sind leicht und vergleichsweise intuitiv zu
bedienen. Das Vorurteil, dass jiingere Beschiftigte hier kei-
nerlei Unterstiitzung brduchten und é&ltere einen besonderen
Aufwand erzeugten, stimmt nicht. In Wirklichkeit sind Jiinge-
re zwar mit Social Media und Tablets aufgewachsen, aber ein
Einsatz im Produktionsumfeld ist fiir sie oft neu. Hier entste-
hen aber so Qualifizierungsdefizite. Und Altere sind bzgl. Tab-
lets und dergleichen nicht von gestern und bringen eine Menge
Kenntnisse mit, allerdings mit anderen Schwerpunkten.

Wie Online-Schulungen aussehen kénnen, haben der VD-
MA mit Harting, Kuka, Lenze, McKinsey, Pepperl+Fuchs,
Rexroth, Sick und Siemens erarbeitet: die Online-Universitit
fiir Industrie 4.0. Jorg Friedrich verweist auch auf Assistenz-
systeme zum Lernen am Arbeitsplatz: ,Dabei stellt das System
fest wieviel Erfahrung der jeweilige hat und bietet entspre-
chend unterschiedlich viele und umfangreiche Lernangebote
an. Das System passt sich so an den Wissensstand und der
Lernfihigkeit des jeweiligen an.“ Weitere probate Lernmittel
werden hier Augmented und Virtuel Reality sein, kombiniert
mit kiinstlicher Intelligenz (KI).

16

Flexibel fiir Projektarbeit

Aber nicht nur das Wissen muss vermittelt werden, unter
Industrie 4.0 wird zunehmend mehr Projektarbeit anstehen,
also das Arbeiten in wechselnden interdiszipliniren Teams
und da muss zum Beispiel der Maschinenbauer die Sprache
der IT-Kollegen sprechen und verstehen lernen. ,Uber die
richtigen Angebote zur Fort- und Weiterbildung entscheidet
hier letztlich die Unternehmensleitung. Mitarbeiter sollten
aber mitdenken und ihren Bedarf frithzeitig anmelden®, kom-
mentiert Jorg Friedrich.

Berdarfsgerechte Zusatzqualifikationen

Auch beim ZVEI macht man sich Gedanken zur Weiter-
bildung. Marius Rieger, Senior Manager Bildung und Nach-
wuchs im ZVEIL: ,Hier wurden sieben Zusatzqualifikationen
als zentrale Qualifizierungsschwerpunkte fiir Industrie 4.0 in
den Bereichen Metall, Elektro und Mechatronik geschaffen.“
So konnen die Betriebe die Zusatzqualifikationen bedarfsge-
recht fir die Qualifizierung der Fachkrifte im Rahmen der
Berufsausbildung und der beruflichen Weiterbildung, nutzen.
»Das damit verbundene Konzept der arbeitsprozessorientier-
ten Qualifizierung ist hier ein zukunftsweisender Ansatz fiir
eine moderne Fachkrafteentwicklung®, so Marius Rieger.

Auch eine Studie der AG Arbeit, Aus- und Weiterbildung
des ZVEI zeigt die tiefgreifenden Auswirkungen auf Arbeits-
prozesse und Arbeitsgestaltung auf.

INDUSTR.com



Cloud-basiertes Lernen

SAP beispielsweise setzt auf individuelle Qualifizierung
durch cloud-basiertes Lernen. Bei dem Unternehmen sieht
man vor allem drei Kernkompetenzfelder. Das erste beinhaltet
Wissen und Fihigkeiten im Umgang mit neuen Technologien
(Kenntnisse in der Verwendung zentraler Cloud-Technolo-
gien, Fihigkeiten im Umgang mit Big Data, etc). Im zweiten
stehen Fragen der modernen Projektarbeit im Team im Mittel-
punkt (Gestaltung von Zeit- und Projektmanagement, Kom-
munikation im Team, etc). Im dritten Feld geht es um Kennt-
nisse der SAP-Welt. Fiir die Weiterbildung verwendet SAP
seine cloud-basierte Lernplattform ,Success Map Learning®
Damit lassen sich individuelle ,Learning Roadmaps“ erstel-
len. Dabei gilt auch ,Everybody is a teacher, everybody is a
learner® und so konnen Mitarbeiter flexibel zwischen Trainer-,
Mentoren- und Teilnehmerrolle hin- und herwechseln und ei-
nander gegenseitig zum Lernerfolg verhelfen.

Festo setzt in der Produktion Tablets ein. Logisch, dass
diese auch zur Weiterbildung genutzt werden: mit dem Assis-
tenzsystem — APPsist (App (APPlikation) und AsSISTenz). So
will man erreichen, dass die Beschiftigten an Montagearbeits-
platzen auch komplexere Aufgaben dank intelligenter, soft-
warebasierter Assistenz- und Wissenssysteme leisten konnen.
Die lernfahigen Systeme arbeiten mit KI und leiten Schritt fiir
Schritt durch den Prozess. Beherrschen die Mitarbeiter die
neuen Arbeitsschritte, dann kénnen sie einzelne Erkldrungen
oder auch die gesamte Assistenz iiberspringen.

Mein Beitrag:
Schnellladen in einer neuen
Dimension ermaoglichen

Linda Cam
Account Managerin im Vertrieb,

Zukunftsgestalter

gesucht
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FACHKRAFTE 4.0

Ein fundamentales Problem zeigt das Unternehmen El-
schukom. Es entstand kurz nach der Wende aus Resten des
Kombinats Keramische Werke Hermsdorf. Hier gab es in der
Produktion Mitarbeiter, die teilweise seit 25 Jahren kaum Ver-
anderungen in ihren Arbeitsprozessen erfahren hatten. Diesen
alten Hasen musste vor allem die Angst vor der Umstellung
genommen werden, bevor man an Weiterbildung dachte.

Bei den meisten Firmen steht an, dass die Mitarbeiter ein
hohes Maf} an Selbstorganisation und Teamfahigkeit entwi-
ckeln miissen, also wachsende Eigenverantwortung und Ei-
gensteuerung des Lernens. Daimler setzt dabei auf seine On-
line-Plattform DAS@web - das DaimlerAusbildungsSystem,
fiir zeit- und ortsunabhéngiges Lernen. Im Projekt AmbiWi-
se, das vom Bundesministerium fiir Bildung und Forschung
(BMBF) gefordert wird, erprobt Daimler Trucks ein praxisna-
hes Weiterbildungskonzept. Auch hier geht es um den arbeits-
nahen Einsatz digitaler Medien.

Nachholbedarf Cyber-Security

Bei der Telekom gibt es einen groflen Bedarf: den an Fach-
leuten fiir die Cyber-Security. Natiirlich ist auch hier das Trai-
ning on the Job von zentraler Bedeutung. Und die Weiterbil-
dung hat einen hohen Stellenwert, da Cyber-Attacken sich
stindig erneuern und verandern und man Mitarbeiter braucht,
die sie abwehren, flexibel und lernfahig bleiben.

Auch die Organsiation Bitkom will das digitale Lernen in
den Unternehmen verankern. Dabei ist man sich bewusst, dass
lebenslanges Lerne fiir alle Beschiftigten unabdingbar sein
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Der Einsatz von modernen Hilfsmit-
teln wie Tablets wird zunehmend
Standard - auch hierfiir missen die
Mitarbeiter qualifiziert sein.

wird. Hier weifft man noch auf eine wichtige Tatsache hin:
»Digitale Technologien werden zunehmend dazu eingesetzt
interne Prozesse zu vereinfachen oder als Assistenzsysteme zu
dienen. So konnen niedriger qualifizierte Beschiftigte auch
anspruchsvollere Tatigkeiten ausiitben.” Auch die Bitkom hat
hier eine umfangreiche Studie erstellt.

Im Verbundprojekt Brofessio soll ein Lernkonzept erstellt
werden, denn in hochtechnisierten Produktionsprozessen sind
die Beschiftigten in zunehmendem Mafle mit Unwiagbarkeiten
und komplexen Situationen konfrontiert. Jiingere wie altere
Fachkrifte sind auf diese Herausforderungen oftmals nicht
ausreichend vorbereitet und Unternehmen signalisieren hier
einen dringenden Handlungsbedarf.

Vor diesem Hintergrund wurden in dem Verbundprojekt
Kompetenzbedarfe fiir Mitarbeiter/-innen der mittleren Qua-
lifizierungsebene herausgearbeitet und im Rahmen des be-
trieblichen Kompetenzmanagements mediengestiitzte Arbeits-
und Lernprojekte entwickelt und erprobt. Diese Notwendig-
keit flexiblen Lernens verlangt Methoden wie Scrum. Scrum
ist eigentlich eine iterative agile Methodik zur Entwicklung
von Software in der Produktentwicklung. Scrum lédsst sich aber
auch auf das Lernen in einem Unternehmen tibertragen.

Das zeigt: Weiterbildung unter Industrie 4.0 ist nicht nur
ein moglichst effizientes Vermitteln von wechselnden Fakten,
ganz wichtig ist die neue Einstellung der Mitarbeiter zu sich
andernden Arbeitsprozessen und in vielen Unternehmen ei-
ne tiefgreifende Unsicherheit der Mitarbeiter, derer man Herr
werden muss. O
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FACHKRAFTE 4.0

- - Interview mit Shiftschool-Grunder Tobias Burkhardt

., Spezialisten hat
dieses Land genug”

Die Numberger Shiftschool ist Deutschlands erste Akademie
fur digitale Transformation und bildet in einem 18-monatigen
" Programm digitale Change Manager aus. Im Gesprach mit A&D
verrat Grunder und Schulleiter Tobias Burkhardt, wie man einen
Prozess wie die digitale Transformation lernen kann.

DAS INTERVIEW FUHRTE: Moritz Kampe, A&D BILD: Shiftschool

Was hat Sie zur Griindung der Shift- Wir haben uns nun schon seit Uber zehn Jahren nebenberuflich beziehungs-

school bewegt? weise ehrenamtlich in der Weiterbildung engagiert. Doch bisher hat keiner der
etablierten Player eine Antwort auf die Herausforderungen der digitalen Revo-
lution gefunden, weder inhaltlich noch in der Art und Weise, wie heute Wissen
vermittelt werden sollte. Unternehmen werden aber in den ndchsten Jahren
massiv nach Menschen suchen, die die Qualifikationen, die Einstellung und die
Personlichkeit mitbringen, um diesen fundamentalen Wandel zu gestalten. Also
haben wir genau die Schule gegrindet, auf die wir auch gerne gegangen waren.

Wie funktioniert die Shiftschool? Wir sind in erster Linie eine Mindset-Schule. Die Shiftschool ist nicht einfach nur
ein weiteres akademisches Institut, unser Theorieanteil geht gegen Nulll Anstatt
theoretisches Wissen zu vermitteln, welches man auch problemlos googlen
konnte, vermitteln wir unseren Tellnehmem Skills und Methoden, die sofort im
Job anwendbar sind. Wir wollen mit einem interaktiven und stark praxisorientier-
ten Programm genau die Kompetenzen vermitteln, die im digitalen Jahrhundert
am meisten gebraucht werden. Unsere Teilnehmer arbeiten ausschlieBlich an
konkreten Projekten, sehr viel in Gruppenarbeit und mit jeder Menge Spal3 an
der Sache. Kurz gesagt: Wir wollen in der Shiftschool eine Lernatmosphére
schaffen, die Begeisterung fur das Lernen entfacht.

Aber kann man einen Wandel wie die Ich wlrde es vielleicht so formulieren: Wir vermitteln Skills und arbeiten mit
digitale Transformation iiberhaupt nach  unseren Teilnehmern sehr stark an ihrem Mindset, um sie zu beféhigen, den
Lehrplan lernen oder ist das nicht ein digitalen Wandel zu gestalten. Wichtige Skills sind in unseren Augen konzepti-
Widerspruch in sich? onelles, strategisches und ganzheitliches Denken, die Fahigkeit immer wieder

in unterschiedlichen Teams zusammenzuarbeiten, sich und seine Starken zu
kennen und zu reflektieren, unternehmerisch zu handeln, Verantwortung zu
Ubernehmen und Entscheidungen zu treffen. Ich persdnlich beobachte auch
immer wieder, dass offene und klare Kommunikation sehr entscheidend ist. An
all diesen Kompetenzen arbeiten unsere Teilnehmer mit ganz unterschiedlichen
Methoden Uber die 18 Monate hinweg, die sie bei uns sind. Solches Wissen
kann nicht nach Lehrplan vermittelt werden, daher sind wir ein hoch speziali-
sierter Weiterbilder mit einem didaktischen Konzept, das konsequent auf die >
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> BedUrfnisse des digitalen Zeitalters ausgerichtet ist. Anders kénnten wir auch
gar nicht schnell und flexibel genug auf Anforderungen von auf3en reagieren.

An welcher Stelle haben Thre Teilneh- Die Menschen, die zu uns kommen, bringen ein hohes Mal3 an Selbstreflexion

mer den grofiten Lernbedarf? mit und wollen an sich arbeiten. Da heilt sie wissen oft schon sehr genau, was
sie lernen wollen und wir zeigen ihnen wie. Neben den fachlichen Skills liegt
unser Fokus deshalb in der Resilienz und Beharrungsvermdgen, der Abkehr
vom Perfektionismus beziehungsweise Entscheidungsfreude, das Arbeiten in
Netzwerken anstatt in Hierarchien, den Mut, kalkulierbare Risiken einzugehen,
der Flexibilitaét und schnelles Reaktionsvermdgen sowie dem unternenmerischen
Denken. Das sind Dinge, die man bisher nirgendwo wirklich leren konnte.

Wo stehen deutsche Unternehmen Threr  Die Treiber des Wandels gibt es in so ziemlich jedem Unternehmen. Die Frage

Erfahrung nach bei der digitalen Trans-  ist aber, ob sie dort die Chance bekommen, wirklich Dinge zu ver&ndern. Oft

formation? hilft schon ein Blick ins Organigramm, um festzustellen, ob es ein Unterneh-
men ernst meint oder nicht. Nur wenn die oberste FUhrungsspitze konsequent
hinter dem Wandel steht und ihn kontinuierlich selbst vorantreibt, wird sich
wirklich etwas verdndern. Sicher verandern sich Branchen in unterschiedlichen
Geschwindigkeiten. Und genau das macht es fur etablierte Unternehmen so
schwierig. Zwar sind die Veranderungen Uberall absehbar, aber die Unterneh-
men wissen nicht, wann sie den Schalter umlegen sollen.

Wie sollten Unternehmen Ihrer Mei- Wir sollten endlich aufhoren, die Zukunft genau prognostizieren zu wollen. Das
nung nach mit Angsten in Bezug auf die  war schon immer schwierig, aber in Zeiten dieses rasanten Wachstums halten
Digitale Transformation umgehen? wir das fur fahrlassig und anmaBend. Wir sollten lieber anfangen, die richtigen

Fragen zu stellen. Wenn die Maschine immer mehr Jobs Ubernehmen kann und
alle routinemaBigen Tatigkeiten nach und nach automatisiert werden, welche
Jobs bleiben dann fir den Menschen? Welche Qualifikationen braucht man
dafur? Wenn die Halbwertszeit von Wissen dramatisch abnimmt, ist es dann
noch sinnvoll, Menschen jahrelang in eine Richtung zu spezialisieren? Oder ist
es dann nicht sinnvoller, wieder Menschen auszubilden, die flexibel auf Veran-
derungen reagieren kénnen und sich standig neues Wissen aneignen kénnen?
Zukunftig werden fachliche Skills in den Hintergrund treten. Wir sind Uberzeugt,
dass Menschen, die auf kreative Art und Weise Problem I6sen, den Status Quo
in Frage stellen wollen und mit Menschen und Maschinen gleichermaBen inter-
agieren und kommunizieren k&nnen, erfolgreicher sein werden.

Was konnten Teilnehmer aus der Indus-  Die Absolventen unseres Programms kommen aus allen Branchen und genau

trie fiir Thren Unternehmensalltag aus darin liegt der Reiz. Zu lernen und zu sehen, wie es andere machen. Spezia-

Threm Programm mitnehmen? listen hat dieses Land genug. Was wir brauchen, sind Generalisten, die in der
Lage sind, Silodenken aufzuldsen und auch Uber Branchen hinweg in Koope-
rationen zu denken. Deswegen erarbeiten die Teilnehmer wahrend des Pro-
gramms ein eigenes digitales Portfolio, in der sie alle Leistungen, Arbeitsproben
und Referenzen dokumentieren. Zum Abschluss des Programms erhalten sie
die Challenge, in 12 Wochen das Geschéftsmodell eines realen Unternehmens
komplett auf den Prifstand zu stellen und neue Out-of-the-Box Ansatze zu
entwickeln. Am Ende stenht die Prasentation und die Verteidigung von disruptiven
Konzepten direkt vor der FUhrungsmannschaft des Auftraggebers. O

Das vollstindige Interview finden Sie hier: industr.com/2339289
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8 FACHKRAFTE 4.0 B oV

Die Digitalisierung der Arbeitswelt und die zunehmende Vernetzung von Maschinen, Anlagen
und Mitarbeitern erfordern heute immer spezifischeres Know-how. Wissen in Bereichen wie
IT-Security, Schnittstellen oder abteilungsiibergreifendes Arbeiten sind mehr denn je gefordert.

Uber welche neuen Fihigkeiten miissen Mitarbeiter heute verfiigen und mit welchen Mafinah-
men und Schulungskonzepten lassen sich Fachkrifte fit fiir die Industrie 4.0 machen?

DIE UMFRAGE FUHRTE: Florian Mayr, A&D BILDER: Loh-Services; SEW-Eurodrive; Lapp; Turck; Fraba; Bachmann; iStock, maxkabakov
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REGINA
MUNDEL

Die Digitalisierung der Ar-
beitswelt erzeugt ein grofles
Spannungsfeld zwischen
hochster  Standardisierung
und immer groflerer Speziali-
sierung. Dabei wird von Mit-
arbeitern erwartet, dass sie
vernetzte ~Zusammenhinge
erkennen, libergreifend den-
ken und handeln. Selten sind
diese Kompetenzen bei einem
einzelnen Menschen zu fin-
den. Deshalb wird Fiithrung
immer wichtiger. Teams miis-
sen mit befahigten und kom-
petenten Menschen gebildet
und weiterentwickelt werden.
Wir miissen unsere Mitarbei-
ter dabei sehr nah an ihren
unterschiedlichen Bediirfnis-
sen aus- und weiterbilden.
Dies ist eine grof3e Herausfor-
derung. Der einzelne Mensch,
seine Personlichkeitsbildung
und Weiterentwicklung rii-
cken immer mehr in den Mit-
telpunkt. Die Digitalisierung
der Arbeitswelt erfordert sehr
individuelle Schulungsmaf3-
nahmen in den Fachthemen
und ein klares Bild von zu
fordernden Personlichkeits-
merkmalen.

Leiterin HR-Personalentwicklung,
Loh-Services

JOHANN
SODER

Wir von SEW-Eurodrive sind
auf dem besten Weg zu einer
vollautomatisierten Intralogi-
stik. Von der Auftragspla-
nung iiber die Fertigung bis
hin zur Auslieferung. In die-
ser neuen Arbeitswelt brau-
chen wir den multifunktio-
nalen Mitarbeiter, wodurch
wir dynamischer auf Verdn-
derungen im Auftragsein-
gang reagieren konnen. Dafiir
entwickeln wir gerade inter-
ne, auf die individuellen He-
rausforderungen angepasste
Qualifizierungsprogramme,
um die bestehende Mann-
schaft  zusammenzuhalten.
Dariiber hinaus wird es im-
mer mehr datengetriebene
Geschiftsmodelle geben. Das
bedeutet, dass unsere Mitar-
beiter neben dem technischen
Verstiandnis (bspw. Big Data
Analyse, Kommunikations-
technologien, Programmier-
sprachen) interdisziplindres
Systemdenken und Problem-
l6sungskompetenzen bendti-
gen. Den Kompetenzaufbau
erreichen wir u.a. durch ge-
zielte Blended Learning Maf3-
nahmen.

€00, SEW-Eurodrive
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YASKAWA

Es ist soweit. Die neue MOTOMAN GP-Serie
ist da. Prézise wie ein Taktgeber gibt sie ab
jetzt den Takt in Sachen Geschwindigkeit vor.
Beschleunigung, Achsgeschwindigkeit und Takt-
zeit wurden noch einmal gesteigert, wahrend
die Inbetriebnahmezeit reduziert wurde. Damit
kdnnte der MOTOMAN GP7, 8, 12 oder 25
jetzt beim ,Grand-Prix“ der Roboter ins Ren-
nen gehen oder einfach ganz schnell zu Ihnen.
Dort wird er in Sachen Effizienz und Wirtschaft-
lichkeit ganz sicher auch den Takt angeben.

YASKAWA Europe GmbH
Robotics Division
robotics@yaskawa.eu.com
Telefon +49-8166-90-0
www.yaskawa.eu.com



EVA MARTINEZ

Die Digitalisierung unserer
Arbeitswelt zwingt uns, unse-
re Methoden der Zusammen-
arbeit zu optimieren. Neue
Technologien und kreative
Ansitze in der Weiterbildung
helfen uns bei Lapp dabei. Ob
kaufminnische Angestellte,
Produktion oder Logistik - in
der Welt von Digitalisierung
und Industrie 4.0 missen alle
bereit sein zum lebenslangen
Lernen. Unser systematisches
Weiterbildungsprogramm fiir
die Produktion erlaubt es den
Mitarbeitern, sich direkt an
der Maschine weiterzubilden
und befdhigt sie, sich Wissen
jederzeit auch selbst anzueig-
nen oder Probleme im Team
zu diskutieren und zu losen.
Insgesamt setzen wir stark auf
Web-basierte Trainings, zum
Beispiel um die Mitarbeiter
mit Kundenkontakt zu befi-
higen, die Kunden sinnvoll zu
beraten - gerade bei den L6-
sungen fir die smarte Fabrik
von morgen sind Web-basier-
te Trainings das Mittel der
Wahl, um mit der schnellen
Entwicklung des Marktes
Schritt zu halten.

Leiterin Globale Personalentwicklung
und Auslandsentsendungen, Lapp

FACHKRAFTE 4.0

DANIELA
LEPPLER

Sich in einer komplexer wer-
denden Welt auf das Wesent-
liche zu konzentrieren und
die Informationsflut von
Zahlen, Daten und Fakten in
der digitalen Welt zu bewalti-
gen, wird immer wichtiger.
Um seine Mitarbeiter fit zu
machen fir die neuen He-
rausforderungen, baut Turck
neben klassischen Trainings
immer stirker auf interaktive
und praxisbezogene E-Lear-
ning-Einheiten fiir job-spezi-
fische Kenntnisse. Unsere
Fithrungskrifte sollen ihre
Mitarbeiter in allen Verdnde-
rungsprozessen mitnehmen
und ihnen Orientierung ge-
ben. Wir unterstiitzen sie mit
einer Workshop-Reihe, die
sich an strategischen Unter-
nehmenszielen und unseren
Unternehmenswerten orien-
tiert. Fihrungskrifte und HR
arbeiten eng zusammen, vom
Recruiting und Onboarding
bis hin zu regelméifligen Feed-
back-Gespriachen. So nehmen
wir die Mitarbeiter mit, um
individuelle Weiterbildungs-
bedarfe zu erkennen und die
Mitarbeiter bestmdglich zu
entwickeln.

Leiterin Personal, Turck
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Die Eckpfeiler der Digitalisie-
rung sind Information und
Transparenz - und das iiber-
greifend. Genau deshalb ha-
ben wir bei der Ausrichtung
von Fraba als digitales Unter-
nehmen vor 15 Jahren ein
komplett offenes Informati-
onssystem - bei uns Open
Book-Policy genannt - ge-
schaffen, das wir tagtaglich
leben. Digitalisierung befreit
unsere Teams von repetitiver
Informationsverarbeitung
und er6ffnet jede Menge Frei-
raum fiir kreative Fdhigkei-
ten. Imagination, Kommuni-
kation und Initiative sind
gefordert. Bei uns heiflt das
Spielfreude! Digitalisierung
fordert neue Organisations-
strukturen, in denen Hierar-
chie und Herrschaftswissen
an Bedeutung verlieren. Die
Kreativen und Agilen gewin-
wihrend angepasste
Prozessbetreiber  verlieren.

nen,

Dabei ist es notwendig, im-
mer wieder Selbstindigkeit
und Flexibilitit zu fordern.
Wer hier nachldsst, verliert
die digitalen = Workflows
schnell aus dem Visier.

Mehrheitseigner und CEOQ, Fraba

INDUSTR.com

JOHANNES
METZLER

Speziell in der Entwicklung
von Hard- und Software gilt
es, die richtige Balance zwi-
schen Spezialisten mit sehr
tiefem Detailwissen in einem
oder wenigen Bereichen ei-
nerseits und breit aufgestell-
ten Fachleuten mit breitem
und moglichst fundiertem
Blick fiir das gesamte Spek-
trum der Entwicklung im Un-
ternehmen anderseits zu fin-
den. Dazu haben wir ein
Fachkarrieremodell — entwi-
ckelt, das diesen Anspriichen
gerecht wird. Es ermoglicht,
fordert und fordert den Blick
und Abtei-
lungsgrenzen hinweg und
skizziert Entwicklungsmog-
lichkeiten sowohl in der Ver-
tiefung als auch in der Ver-
breiterung von Wissen. EIf
definierte Kriterien bzw. de-
ren Erfillung ermoglichen
die Entwicklung vom Assi-
stant- zum Master Engineer.
Dabei geht es uns darum das
Bewusstsein zu wecken, dass
personliche Entwicklung
auch in Zeiten des Fachkrif-
temangels nicht oder nicht
nur Bringschuld des Unter-
nehmens ist,
Team erarbeitet werden muss.

iiber Bereichs-

sondern im

Leiter Personal,
Bachmann



FACHKRAFTE 4.0

AR-Technik lindert Auswirkungen des Fachkraftemangels

Personal effizienter einsetzen

Der Mangel an qualifizierten Mitarbeitern wird auch in den kommenden Jahren eine
der grof3ten Herausforderungen der Industrie bleiben. Dem ldsst sich mit dem Einsatz
moderner Technik und digitaler Hilfsmittel - zum Beispiel Augmented Reality — entge-
gen wirken. Schon heute gibt es vielfiltige Ansitze, wie Unternehmen ihre personellen
Ressourcen besser einsetzen konnen.

TEXT: Redaktionsbiiro Sven Hansel fiir T-Systems BILDER: T-Systems; Microsoft

Der Fachkriftemangel in der Indus-
trie verschérft sich. Nach aktuellen
Schitzungen fehlen allein der Elektro-
industrie bereits 50.000 qualifizierte
Mitarbeiter — so weit, so wenig iiberra-
schend. Doch damit nicht genug: ,,Un-
ternehmen und Hochschulen richten
sich auf einen viele Jahre andauernden
Mangel an Spezialisten ein®, berichtet

beispielsweise der Verband der Elektro-
technik, Elektronik und Informations-
technik (VDE) in seinem Tec-Report
2018.

Es wird also immer deutlicher, dass
der Mitarbeitermangel sowohl eine lang-
fristige Herausforderung fiir die betrof-
fenen Industrieunternehmen darstellt
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als auch bereits angestoflene Gegenmaf3-
nahmen eher wie ein Tropfen auf den
heiflen Stein wirken. Das zeigen aktuel-
le Zahlen: Im Maschinenbau, der Elek-
troindustrie und der Informationstech-
nik bleiben immer noch zehntausende
Stellen unbesetzt. Deutschlands Ma-
schinenbauer meldeten unlangst durch-
schnittlich 10.700 offene Stellen; das



T-Systems

sind 50 Prozent mehr als noch im Vor-
jahr. Und in der Elektroindustrie fehlen
laut Branchenverband ZVEI weiterhin
bis zu 50.000 Mitarbeiter.

Moderne Technik gegen den
Fachkriftemangel

Wer also behauptet, dieses Problem
kurzfristig l6sen zu konnen, ist nicht
ernst zu nehmen, aber ,es ist durchaus
moglich, die negativen Auswirkungen
dieses Mangels durch moderne Tech-
nologie zu lindern® ist Lars Vogel, Ex-
perte fiir digitale Transformation in der
Industrie bei der T-Systems Multimedia
Solutions, {iberzeugt. Sein Credo lautet
daher: ,Wir konnen mit moderner Tech-
nologie dafiir sorgen, dass Industrieun-
ternehmen ihre personellen Ressourcen
besser einsetzen kénnen - und das auf
gleich mehreren Ebenen.”

Bestes Beispiel dafiir ist die voraus-
schauende Wartung von Maschinen und
Anlagen. Laut einer Studie aus dem Jahr
2017 setzt bereits ein Viertel der Unter-
nehmen eine Predictive-Maintenance-
Losung ein. 16 Prozent befinden sich in
der Pilotphase. Ein Drittel der Befragten
planen die Einfithrung innerhalb der
nichsten drei Jahre, nur ein geringer Teil
will erst spiter damit loslegen. Ihre Ma-
schinen liefern iiber Sensorik und eine
Schnittstelle Daten und Messwerte. Auf
diese Weise lassen sich mit weniger War-
tungsteams mehr und bessere Ergebnisse

FACHKRAFTE 4.0

erzielen. Priifintervalle von Anlagen, die
gar keinen Check bendtigt hitten, wer-
den weniger; Ausfallzeiten von schwé-
chelnden Maschinen, deren Fehler frith-
zeitiger erkannt werden, ebenso.

Doch clevere Unternehmen konn-
ten ihre Wartung auflerdem auf mehrere
Einsatzfelder ausweiten. Analoge War-
tungsbiicher lassen sich digitalisieren
und so wesentlich effizienter nutzen.
Oder Trainings und Schulungen mittels
Virtual und Artificial Reality (VR, AR)
anreichern: Der Mitarbeiter kann auf
diese Weise deutlich realistischer ange-
lernt werden als im klassischen Schu-
lungsraum mit Whiteboard und Papier.
»Und ist er dann im Einsatz, konnen ihm
Techniker in der Firmenzentrale durch
VR und AR buchstéblich iiber die Schul-
ter schauen und ihm beim Wartungspro-
zess zur Seite stehen. Kommt es etwa zu
Problemen, kann er so bestimmte Feh-
ler gleich vor Ort l6sen und muss nicht
wieder unverrichteter Dinge abziehen,
erldutert Lars Vogel.

Mit AR Kosten sparen und
Wissen skalieren

Das ist langst nicht alles: Unterneh-
men erproben bereits, dass ein Robo-
ter dem Produktionsmitarbeiter Daten
tibermittelt und auf einem Dashboard
anzeigt. Im Umkehrschluss kann er den
Roboter per Gestik {iber seine Daten-
brille steuern. Mitarbeiter kénnen da-
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»Es ist durchaus maglich, die negativen
Auswirkungen des Fachkrdiftemangels
durch moderne Technologie zu lindern.”

Lars Vogel, Experte fiir digitale Transformation in der Industrie bei

durch nicht nur das Zusammenspiel von
Daten und Maschine einfach erfassen
und schnell darin eingearbeitet werden.
Zudem ist die Bedienung des Roboters
vollkommen ortsunabhingig: Es ist egal,
ob der Mitarbeiter sich in Sichtweite des
Roboters befindet oder am chinesischen
Produktionsstandort.

Die AR-Losung erlaubt es einer ein-
zelnen Person sozusagen, in mehreren
Fabriken gleichzeitig Einfluss auf die
Produktion zu nehmen. Auf diese Wei-
se ldsst sich Expertenwissen schnell und
einfach teilen und skalieren. Die Fach-
kraft kann ihr Wissen virtuell in meh-
reren Fabriken zur Verfiigung stellen.
Unternehmen sparen Reiseaufwinde,
die Mitarbeiter konnen viel effizienter
eingesetzt werden.

Zahlreiche Einsatzgebiete

Dieser Ansatz ist langst nicht auf
Wartungsprozesse beschrankt. In vielen
anderen industriellen Abldufen koénnen
Unternehmen solche digitalen Tools ge-
winnbringend einsetzen: ,Fiir Anlage-
planungen und Ablaufsimulationen las-
sen sich mithilfe von Augmented Reality
effizientere Losungen finden. Die AR-
Simulation eines Autoteils kann etwa
Aufschluss dariiber geben, ob die Kom-
ponente in die angedachte Karosserie
passt, und die Anschliisse iiberpriifen.
So lassen sich Fehlerquellen minimieren
und Prozesse schneller vorantreiben®,



berichten die Unternehmensberater von
PwC in ihrer Studie Digital Trend Out-
look 2016.

Dariiber hinaus profitieren auch
Vertrieb, Marketing und Service in der
Industrie von diesen Technologien. Die
Produktionsplanung wird moderner und
greifbarer gestaltet. In unterschiedlichen
Unternehmensbereichen lassen sich Vi-
sualisierungen realisieren, Simulatoren
aller Art sind méglich, und auch Prototy-
pen werden dadurch auf eine neue Ebene
gehoben. Das Unternehmen verbessert
zudem sein Image und macht sich fiir
den Nachwuchs durch den Einsatz inno-
vativer Technologie interessanter.

Der Vertrieb kann dariiber hinaus
Produkte auf kleinstem Raum présen-
tieren und den Kunden selbst komplexe
Sachverhalte einfacher darstellen. Durch
realistische Simulationen schaffen Fir-
men authentische virtuelle Erlebnisse.
Sie beeinflussen damit Kaufentscheidun-
gen positiv und sparen im Idealfall auch
Kosten fiir Prototypen. Letztlich be-
kommt der Vertrieb damit auch ein ide-
ales digitales Hilfsmittel fiir den Messe-
einsatz an die Hand.

Fakt ist aber auch, dass der Umgang
mit diesen Werkzeugen nicht vom Him-
mel] fillt. So konstatiert das Biindnis fiir
Industrie - es vereint Gewerkschaften,
Industrie- und Arbeitgeberverbédnde so-
wie das Bundeswirtschaftsministerium

- in einem Arbeitspapier: ,Als wahr-
scheinlich gilt aber, dass digital abbild-
bare Standardprozesse durch intelligente
Technologie in weiten Teilen autonom
bearbeitet werden. Vor diesem Hinter-
grund ist zu erwarten, dass qualifizierte
MINT-Fachkrifte mit iibergreifendem
Prozess- und Technologie-Know-how
sowie ausgeprégten Soft Skills wie inter-
disziplindres Denken, Selbstorganisation
und Teamfihigkeit besonders gefragt
sein werden.“ Das heift, die Einfiihrung
digitaler Technologien und Hilfsmittel
muss mit einem besonderen Fokus auf
Aus- und Weiterbildung einhergehen.

Behutsame Einfithrung

Das hat auch Lars Vogel beobachtet:
»Durch digitale Arbeitsmittel und tech-
nologische Prozessunterstiitzung darf
kein zusidtzlicher Generationenkonflikt
entstehen. Es hilft nicht, wenn sich die
Produktion digital weiterentwickelt, die
dlteren Mitarbeiter aber dabei auf der
Strecke bleiben und sich der Technolo-
gie-Einsatz auf die Generation der Digi-
tal Natives beschrankt.“ Die Auswirkun-
gen des Fachkriftemangels lassen sich
also durchaus digital eindimmen - wenn
entsprechende digitale Werkzeuge un-
ternehmensweit eingefiihrt werden. Dies
muss aber behutsam mit entsprechender
Aus- und Weiterbildung geschehen, ent-
sprechend dem Grundsatz: ,,Digitalisie-
rung hilft Mensch!“ und nicht ,,Digitali-
sierung statt Mensch!“. O
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Prozess- und Servicedatenanalyse von Sicherheitssensoren

Safety in der Cloud

Cloud-basierte Automatisierung ermoglicht eine intelligente Anbindung von Steuerungen
und triagt maflgeblich zur Verbesserung der Anlageneffizienz bei. Aber nicht nur das: Durch
das Sammeln von sicherheitsrelevanten Daten liefert sie wertvolle Informationen dariiber,
wie Anlagen bedient werden und wie sich eine sichere Arbeitsumgebung umsetzen ldsst.

TEXT: Simon Davis, Phoenix Contact BILDER: Phoenix Contact; iStock, Irfan Khan Alvi

Uber Cloud-basierte Automatisie- und Auswertung der Sensordaten kann

rungslosungen lassen sich Steuerungssys-
teme mit dem Internet verbinden. Dieser
als Industrial Internet of Things (IIoT)
bekannte Ansatz bietet einen wesentli-

helfen, solche Abweichungen zu identifi-
zieren und moglicherweise dabei auftre-
tende Anwenderfehler zu erkennen. So
lassen sich wertvolle Erkenntnisse in

chen Vorteil: Die Daten der vernetzten
Komponenten kénnen verwendet wer-
den, um die Wartungsintervalle von Ma-
schinen moglichst genau vorherzusagen,
wodurch sich die Maschineneffizienz er-
hoht. Mit der zunehmenden Verbreitung
des IToT werden nun weitere Vorteile
erforscht. Eine Uberlegung besteht bei-
spielsweise darin, Cloud-basierte Kon-
zepte zur Integration von sicherheits-
gerichteten Daten zu verwenden, um

Bezug auf sicherheitsbe-
zogene Ereignisse
gewinnen.

sicherheitsrelevante Ereignisse besser zu
verstehen.

Eine gut konstruierte Maschine
stellt die Sicherheit des Bedien- und
Wartungspersonals in den Vorder-
grund: Sicherheitssensoren und
-leitsysteme sorgen dafiir, dass die
Maschine in einen sicheren Zu-
stand geschaltet wird, sobald Ab-
weichungen von den spezifizierten
Prozessparametern auftreten. Aus
Sicht der Benutzer konnen die Si-
cherheitsvorkehrungen jedoch einen
kontraproduktiven Effekt haben, etwa
weil sie die Arbeitseffizienz beeintrich-
tigen. Daher umgehen manche Mitar-
beiter die Sicherheitseinrichtungen, zum
Beispiel indem sie weitere Wege auf sich
nehmen. Eine automatische Erfassung
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Zugriffssichere IIoT-Plattform  zentral installierter Profinet-Steuerun-
gen uber das Internet. Die Proficloud un-

Ein Beispiel fiir die einfache automa-  terstiitzt Steuerungen mit eingebautem
tische Erfassung von Daten aus verteilten ~ Proficloud-Port sowie Proficloud-fihige
SPS-gesteuerten Maschinen ist die Pro- Koppler, die als Gateway zwischen der
ficloud von Phoenix Contact. Die offene  Profinet-SPS  beziehungsweise einem
und zugriffssichere IIoT-Plattform Netzwerkgerat und der Cloud fungie-
erlaubt eine Anbindung de- ren. Der Koppler, der schnell aufgebaut
und einsatzbereit ist, verbindet das loka-
le Profinet-Netzwerk mit der Proficloud
und stellt automatisch eine Datenverbin-
dung her. Alle verteilten Proficloud-fi-
higen Komponenten nutzen eine Ver-
schliisselung, die auf dem international
anerkannten TLS-Protokoll basiert - so
ist die Integritdt der Daten sichergestellt.

Wihrend einige industrielle
Cloud-Loésungen Registrierungsgebiih-
ren erheben und lediglich eine ma-
nuelle Kontoaktivierung durch den
Anbieter zur Verfiigung stellen, ver-
folgt die Proficloud einen Self-Ser-

vice-Ansatz: Jeder Nutzer kann sich

unter www.proficloud.net anmel-
den und erhilt sofort Zugriff auf
die angebotenen Dienste. Zusitzlich
kann er seine selbst erstellten Kom-
ponenten und Testldsungen weiteren
Anwendern zuginglich machen. Auch
kann er andere Proficloud-Teilnehmer
in sein Konto einladen, um gemeinsam
Daten oder Dienste zu verwenden. Mit
der Proficloud-Plattform lassen sich Pro-
zess-, Ereignis- und Servicedaten von
Sicherheitssensoren und sicheren I/Os
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sammeln. Anschliefend koénnen diese plikation individuelle Grafiken und Dia-

Daten zur Uberpriifung des Verhaltens
sowie moglicher Abweichungen in der
gesamten Anlage genutzt werden.

Im Rahmen eines Pilotprojekts ist
etwa eine Sicherheitssteuerung aufge-
baut worden, an die sichere I/O-Module
der Produktfamilie Axioline angekop-
pelt wurden. Diese TUV-zertifizierten
I/0-Module unterstiitzen die Safety-
Bridge-Technologie. Sie iiberwachen die
Eingdnge der Sicherheitssensoren und
schalten bei Bedarf die Leistungselemen-
te ab. Das Herzstiick der Steuerung ist ei-
ne SIL-zertifizierte Sicherheits-CPU, die
in ein sicheres Ausgangsmodul integriert
wurde. Dieses sogenannte Sicherheitslo-
gikmodul hostet das Sicherheitsprojekt
und kommuniziert tiber das proprietire
SafetyBridge-Protokoll mit den unter-
schiedlichen I/Os. Wenn eine Sicher-
heitsfunktion angefordert wird, reagiert
das Sicherheitslogikmodul entsprechend.
Der Steuerungskreis ist jedoch nicht auf
das lokale Profinet-Netzwerk beschrénkt.
Vielmehr lassen sich die Sicherheitssen-
soren zur Ansteuerung aller im Profi-
net-System verteilten Maschinen einset-
zen. Zur Analyse der Sicherheitsdaten
kann der Nutzer in einer Dashboard-Ap-

gramme erstellen, die je nach Bedarf
entweder historische oder Echtzeitdaten
visualisieren. Die Visualisierungen sind
dann bequem auf dem Monitor des Biiro-
rechners, einem Maschinendisplay oder
auf Remote-Handgeriten abrufbar.

Szenario 1: Systemvergleich

Die Vorteile und Potenziale eines
solchen Cloud-basierten Ansatzes zur
Aufnahme von Sicherheitsdaten lassen
sich durch drei verschiedene maschinen-
bezogene Szenarien verdeutlichen. Im
ersten Szenario stellt der Anlagenfiihrer
fest, dass seine Anlage einen auffallend
hohen Anteil an ungeplanten Unterbre-
chungen aufweist. Ein Blick auf die Ma-
schinendaten verrdt ihm, dass die Pro-
duktionsstopps durch die Aktivierung
von Not-Aus-Systemen und das Offnen
von Servicetiiren ausgelost wurden. Ei-
ne erste Echtzeit-Datenanalyse der tiber
Profinet mit der Proficloud verbundenen
Tiirschalter und Not-Aus-Tasterzustinde
zeigt ihm, wann die einzelnen Maschinen
bedient wurden und welche weiteren Pro-
zessparameter zu diesem Zeitpunkt rele-
vant waren. Anhand dieser Daten kann er
eine Vergleichsanalyse mit ahnlich ausge-
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Aufbau einer exemplarischen
lloT-Lésung mit Proficloud-kom-

legten Maschinen durchfithren. Zudem
kann er die Leistung korrespondierender
Maschinen in verschiedenen Produkti-
onsschichten vergleichen. So lassen sich
Abweichungen aufdecken, die moglicher-
weise auf eine fehlerhafte Konstruktion
oder unzureichende Maschinenergono-
mie zurlickzufiihren sind. Dariiber hin-
aus konnen falsche Bedienvorginge oder
der wiederholte Einsatz von Not-Aus-
Schaltern darauf hinweisen, dass die Ma-
schinenbediener besser geschult werden
miissen.

Szenario 2: Betriebsarten

Das zweite Szenario dreht sich um
die Analyse verschiedener Betriebsar-
ten einer Maschine. Gemaf} der DGUV-
Unfallstatistik von 2016 ereignen sich die
meisten schweren Verletzungen beim Be-
dienen beziehungsweise Uberwachen von
Maschinen. Der Grund dafiir liegt auf
der Hand: Bei diesen Tdtigkeiten befin-
det sich der Anwender in unmittelbarer
Niéhe von beweglichen Teilen. In solchen
Phasen ist es daher besonders wichtig,
sichere Arbeitsabldufe einzuhalten und
entsprechende Sicherheitsvorkehrungen
zu treffen - zum Beispiel mit Hilfe von
Lockout-Tagout-Prinzipien. Durch die



Das Grafana-Dashboard zeigt alle
von Proficloud gesammelten Daten

in Echtzeit an.
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Erfassung der sicherheitsrelevanten Si-
gnale von Tirverriegelungen und deren
Zuordnung zu Betriebsarten und sicheren
Geschwindigkeitsprofilen in der Cloud
lassen sich zudem Anomalien aufdecken
und Korrekturmafinahmen einleiten.

Szenario 3: Schaltspiele

Ein dritter interessanter Aspekt bei
der Aufnahme von Sicherheitsdaten be-
steht im Vergleich der berechneten Si-

':;i"'_‘:,_;yEPLAN )
—— 7 N
efficienteéngineering:y,

cherheitsparameter mit den realen Ma-
schinendaten. Dieser Vergleich erweist
sich als besonders gewinnbringend, wenn
es sich um Sicherheitsbauteile mit me-
chanischem Verschleif3 handelt. Gemaf$
DIN EN ISO 13849 Teil 1 ldsst sich die
mittlere Zeit bis zum gefahrbringenden
Ausfall (MTTFd) eines mechanischen
Sicherheitselements iiber die erwartete
Anzahl von Schaltungen (nop) und den
Verschlei3 (B10d-Wert) ermitteln. Ver-
zeichnet eine Maschine also iiber einen

E

lingeren Zeitraum mehr ungeplante Still-
stinde oder hdufigere Wartungseingriffe
als urspriinglich geplant, so beeintrach-
tigt dies den B10d-Wert und reduziert so-
mit die MTTFd-Zeit. In einem Cloud-ba-
sierten System konnen solche Informa-
tionen als sicherheitstechnischer Alarm
fiir den Anlagenbetreiber gekennzeichnet
werden. Zudem kénnen die Daten an die
Elektrokonstruktion weitergegeben wer-
den, um sie in die Berechnung neuer Ma-
schinen einzubeziehen. O
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Cloud-Dienste fir Industriekunden

FUNF STUFEN ZUR SMARTEN FABRIK

Cloud-Dienste fiir Privat- und Business-Nutzer gibt es heute reichlich, doch die
speziellen Anforderungen von Industriekunden in der Automatisierungstechnik
werden von diesen Diensten bislang kaum abgedeckt. Das soll sich nun éndern.

TEXT: Christian Knoop, Turck BILDER: Turck; iStock, Administrator

Daten seien das Ol des 21 Jahrhunderts, heifit es. Viele
Unternehmen haben verstanden, dass Daten einen Wert dar-
stellen, den sie zu Geld machen konnen, dhnlich einem Roh-
stoff. Facebook, Google und Co. iiberlassen den Kunden ihre
Dienstleistung kostenlos, aber keineswegs umsonst. Nutzer
wissen heute, dass ihre Daten die Wahrung sind, mit der sie die
Dienstleistungen der Internetgiganten bezahlen. Nun produ-
zieren nicht nur Endverbraucher Daten, sondern auch im In-
dustriealltag entstehen jede Menge Daten, die - richtig ausge-
wertet - einen hohen Nutzwert haben. Maschinen und Anlagen
produzieren stindig Daten, die heute zum Grof3teil ungenutzt
im Boden versickern.

Das muss nicht so bleiben. Turck hat jetzt eine Cloud-L6-
sung entwickelt, die diesen Zustand beenden kann. In dieser
Cloud werden Produktionsdaten sowohl zu Monitoring- und
Fernwartungszwecken als auch zur Optimierung und Analy-
se der Produktionsprozesse gespeichert. Das Besondere dabei
ist, dass der Nutzer selbst bestimmt, wo er die Daten speichern
mdochte und ob er sie ans Internet anbindet. Zudem werden die
Daten verschliisselt kommuniziert. Bildlich gesprochen, kann
der Kunde so sicherstellen, dass niemand sein Ol abzapft.

Das flexible Cloud-Plattform-Angebot von Turck gliedert
sich in die folgenden fiinf Stufen.

Stufe 1: Liefern von reinen Nutzdaten

Die digitalen oder analogen Sensordaten ermdéglichen
einer SPS oder einer anderen Steuerung, eine Maschi-
ne oder Anlage zu betreiben.

Stufe 2: Generieren von Zusatzdaten

Der zweite Schritt umfasst das Generieren von
Zusatzdaten, die fiir die eigentliche Steuerung einer
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Maschine gar nicht mehr erforderlich sind. So geben Sensoren
und viele andere Gerdte neben dem Prozesswert auch Zusatz-
daten wie Temperatur, Verschmutzungsgrad, Betriebsstunden
oder andere Werte aus, die Metainformationen iiber ein Ge-
rdt enthalten. Insbesondere mit der zunehmenden Verbreitung
von IO-Link wurde ein Kanal geschaffen, um zusitzliche azyk-
lische Daten an die Steuerung zu iibermitteln. In jiingerer Ver-
gangenheit werden diese Daten zunehmend fiir
Diagnosezwecke oder zur vorausschauen-
den Wartung genutzt. So erkennen Nut-
zer beispielsweise aus den Daten, wie
verschmutzt ihr Ultraschallsensor ist

oder ob eine Welle, die von einem
Drehgeber erfasst wird, nicht mehr
rund lauft.

- 4
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Stufe 3: Integration in
Cloud-Systeme

GrofSe IT-, Telekommunikations- und
Technologie-Unternehmen wie die Te-
lekom oder Amazon sind bereits mit
Cloud-Diensten im Markt
vertreten, ebenso die
grolen  Software-
spezialisten ~ wie
SAP, IBM oder

DATA 04



Microsoft. Das Ubertragen
von Daten in diese Clouds
ist heute

schon iber
Edge-Gateways
dere Losungen moglich, bei-
spielsweise mit Turcks Multipro-
tokoll-Feldbusgeraten. Dank der
Multiprotokoll-Ethernet-Technologie
konnen Turcks I/0O-Module und -Syste-
me neben den Nutzdaten (iiber Profinet,
Ethernet/IP und Modbus TCP) parallel Da-
ten an Edge-Gateways senden, die sie wieder-
um selbst auswerten oder in die Cloud-Systeme
der etablierten Anbieter senden.

und an-

Turck wird sein Produktportfolio schritt-
weise mit OPC-UA- und MQTT-Kommuni-
kationsoptionen ausstatten. Uber diese Stan-
dardprotokolle lassen sich die Komponenten

flexibel, schnell und einfach in beliebige Clouds
einbinden. Neben Block-1/O-Modulen und modu-
laren I/O-Systemen werden diese Protokolle auch in
den HMIs und SPSen von Turck verfiigbar sein.

Die Cloud-Systeme der grofien
IT-Anbieter  beriicksichtigen
bislang kaum die besonderen
Anforderungen von Indus-
trieproduktion und Auto-
matisierung. Zwar ldsst
sich vieles konfigurieren

Al
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und anpassen, aber das kann im Einzelnen unflexibel, lang-
wierig, umstdndlich und letztlich auch teuer sein. Auflerdem
sind die Kommunikationswege zu den groflen Anbietern oft-
mals nicht verschliisselt. Hierauf antwortet Turck mit seiner auf
Automatisierungsbediirfnisse zugeschnittenen Cloud-Losung.

Stufe 4: Mafigeschneidert fiir Automation

Mit den Turck Cloud Solutions stellen die Miilheimer erst-
mals eine eigene Cloud-Losung vor, die exakt auf die Anfor-
derungen von Automatisierungs- und Industrie-Anwendungen
zugeschnitten ist. Der Vorteil dieser Losung ist, dass Turck mit
seinem Protokoll Kolibri, das auch Bestandteil des Technolo-
gie-Buyouts von Beck IPC ist, ausschliefllich verschliisselt zur
Cloud kommuniziert. Die Kommunikation tiber MQTT zum
Beispiel ist dazu im Unterschied oftmals nicht verschliisselt
und kann daher leichter mitgelesen werden, wenn jemand die
Leitung anzapft.

Dariiber hinaus ist Kolibri ein schlankes Protokoll, das auf
gingiger Industrie-Hardware einfach integriert werden kann,
ohne Performance-Engpisse auszuldésen. Im Unterschied zu
den Cloud-Diensten der IT-Anbieter werden in der Turck-
Cloud automatisch Zusatzinformationen zu den jeweiligen
Geriten angezeigt, da sie automatisch, also ohne zusétzlichen
Konfigurationsaufwand, bereitgestellt werden. Das Konfigu-
rieren weiterer relevanter Daten zur Ubertragung in die Cloud
kann bei Turck einfach mit dem Setzen eines Hakens am ent-
sprechenden Gerit eingestellt werden. Die Funktion wird von
allen Turck-Steuerungen auf Codesys-3-Basis unterstiitzt: Zu-
ndchst implementiert Turck die Cloud auf seiner IP67-Kom-
pakt-Steuerung, der TBEN-L-PLC, spiter auch in den I/O-Mo-
dulen TBEN-S und TBEN-L sowie den HMIs der TX-Reihe.

Mit Turck Cloud Solutions hat der Nutzer aktuell vier ver-
schiedene Moglichkeiten, seine Cloud einzurichten: Hierzu
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stehen dem Kunden fiir ihn passende
Losungen zur Verfiigung, die entweder
von Turck oder vom Anwender selbst ge-
hostet werden konnen. Wahlweise bietet
Turck auch speziell auf den Kunden zu-
geschnittene Losungen.

Die bequemste Variante ist, die Cloud
von Turck hosten zu lassen. Das Unter-
nehmen arbeitet dazu mit groflen Be-
treibern von Rechenzentren zusammen,
die den notigen 24/7-Support leisten und
auch entsprechende Datensicherheit und
System-Performance gewihrleisten kon-
nen. Der Kunde hat in diesem Fall den
Vorteil, sich iiber die Infrastruktur und
den Support keine Gedanken machen
zu mussen. Das Ubernimmt Turck als
Dienstleister fiir den Kunden und senkt
so dessen zeit- und kostenintensiven In-
itial-Aufwand. Da Turcks Cloud-Lésung
vornehmlich auf Servern in Deutschland
gehostet wird, ist Datensicherheit gemaf3
deutschen und europidischen Daten-
schutzgesetzen garantiert. Auf Wunsch
haben Kunden aber auch die Moglich-
keit, einen Server-Standort ihrer Wahl zu
nutzen, etwa in Asien oder in den USA.

Die von Turck gehostete Cloud kann
der Kunde wiederum in zwei Auspra-
gungen nutzen: Einerseits als Cloud im
Turck-Look - das ist insbesondere geeig-
net fiir kleinere OEMs und Endkunden,

die den Cloud-Dienst selbst einsetzen
mochten. Alternativ kann die Cloud
auch im Corporate Design des Kunden
gestaltet werden. Dieses Kunden-Portal
ist zudem funktional an die Bediirfnisse
des Kunden anpassbar. Das Kunden-Por-
tal ist vor allem fiir OEMs interessant,
die ihren Kunden eine Maschine mit
Cloud-Option anbieten mdchten, die als
Produktbestandteil des OEMs erkennbar
sein soll.

Bei der on-premises-Variante wird
die Cloud direkt beim Kunden gehostet,
sodass dieser die volle physische Kon-
trolle iiber alle Daten und Prozesse hat.
Diese Losung kann auf der Hardware des
Kunden realisiert werden, sofern er iiber
eine entsprechende Server-Landschaft
und eine IT-Abteilung fiir den notwen-
digen Support verfiigt. Die Installation
erfolgt tblicherweise in IT-tauglicher
Umgebung mit
ver-Rdumen und kann nicht im direkten
Produktionsumfeld geschehen.

klimatisierten  Ser-

Vorteil dieser Losung ist, dass der
Kunde seine Privat-Cloud nicht zwin-
gend mit dem Internet verbinden muss,
sondern lokal eine Verbindung aus der
Produktion mit seinen Servern herstel-
len kann. Fiir Kunden mit Sicherheitsbe-
denken kann diese Losung ein Weg sein,
von den Vorteilen der Cloud-basierten
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Smart Data, Gbersichtlich aufbereitet: Das
Dashboard der Turck Cloud Services zeigt
aktuelle Maschinendaten und -zustande
auf einen Blick.

Intelligenz zu profitieren, ohne die Daten
extern zu speichern.

Fir Kunden, die eine on-premi-
ses-Losung wollen, jedoch tiber kein eige-
nes Rechenzentrum verfiigen, entwickelt
Turck aktuell industrietaugliche on-pre-
mises-Server-Losungen. Diese kommen
ohne Liifter oder bewegliche Datentriger
aus und koénnen daher als IP20-Variante
direkt im Schaltschrank installiert wer-
den oder zukiinftig in einer IP67-Varian-
te sogar direkt an der Maschine im Feld.
Auch die on-premises-Cloud kann fir
den weltweiten Zugriff ge6ffnet werden,
um sie beispielsweise den eigenen Kun-
den oder anderen Standorten im eigenen
Unternehmen zu 6ffnen.

Stufe 5: Cloud-Anwendungen
fiir Industrie

Turck wird die auf seiner Cloud-Platt-
form implementierten Anwendungen
und Funktionen nach und nach ausbau-
en. Hiufig bendtigte Analytics-Funkti-
onen wie etwa Langzeitauswertungen,
Sensorverhalten oder Logbuchfunktio-
nen konnen dann genutzt werden, ohne
sie manuell konfigurieren zu miissen.

Im Rahmen der Weiterentwicklung
der Funktionen werden auch selbstler-
nende Algorithmen eine Rolle spielen.



Die Maschine lernt dann eigenstindig,
was richtig (normal) und was falsch
(abweichend) ist. Diese Einschitzung
wird mit der Dauer des Betriebs immer
préziser. Registriert die Maschine dann
beispielswiese einen erhohten Tempe-

raturwert an einem Sensor, weif3 sie, ob
dieser auf das Wetter oder auf die jah-
reszeitiibliche Sonneneinstrahlung zu-
riickzufithren ist oder aber andere Ursa-
chen wie beispielsweise Verschleifl hat.
Wenn auch die Losung des Problems von

der Software dokumentiert wird, kann
ein solches System eines Tages neben
der Diagnose auch eine Fehlerbehebung
vorschlagen oder den entsprechenden
Techniker direkt iiber sein Smartphone
informieren. O
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Lizenzmanagementsystem Uber die Cloud

Schluss mit dem Wirrwarr

Software bestimmt zunehmend die Funktionalitat von Geriten und Maschinen. So stellt sich
jeder Hersteller die Frage nach der Lizenzierung der Software. Hier bietet das Management iiber
die Cloud viel Komfort fiir den Anwender, reduziert den Support fiir den Hersteller und schaftft

Sicherheit fur beide Seiten.

TEXT: Rudiger Kugler, Wibu-Systems BILDER: Wibu; iStock, thomas-bethge

Die Systeme fiir die Verwaltung von Kunden sind vielfdltig
und gehen von E-Commerce-Lésungen wie Digital River oder
Asknet tiber ERP-Systeme wie SAP oder Abas bis zu CRM-Sys-
temen wie Salesforce oder CAS Genesis World. In der komplett
automatisierten Welt soll die Erstellung von Lizenzen aus die-
sen Systemen heraus angestoflen werden.

Daten tiber die Aktivierung und das Umziehen von Lizen-
zen sollen oft an diese Systeme vom Lizenzmanagementsys-
tem (LMS) zuriickgemeldet werden. Vielseitig sind auch die
Zielplattformen beim Anwender. Business-Software, Spiele
und Entertainment-Anwendungen laufen auf Standard-PCs,
Embedded Devices steuern Hauser und Fabriken und unter-
stiitzen die Anwender bei vielen Tétigkeiten, SPS steuern Ma-
schinen und Anlagen, Smartphones und Tablets ersetzen und
ergdnzen Anwendungen auf PCs. Und nicht zuletzt laufen
Anwendungen in Cloud-Computing-Umgebungen oder als
SaaS-Anwendungen komplett in der Cloud. Viele Hersteller
bieten einen Mix aus verschiedenen Anwendungen fiir unter-
schiedliche Zielplattformen an.

Codemeter License Central ist ein Tool von Wibu-Systems,
welches diese Welten miteinander verbindet und die Prozesse
automatisiert. Es wird vom Hersteller genutzt, um Lizenzen zu
erzeugen, zu verwalten und an die Anwender auszuliefern. Da-
bei kann Codemeter License Central entweder beim Hersteller
oder in der Cloud laufen. Uber Connectoren kénnen E-Com-
merce-, ERP- oder CRM-Systeme angebunden werden. Diese
Systeme informieren Codemeter License Central dariiber, dass
eine Lizenz erstellt und fiir den Anwender zur Abholung be-
reitgelegt werden soll.

Kryptographie nach dem Stand der Technik
Zum sicheren Speichern von Lizenzen dienen entweder

die rein softwarebasierte CmActLicense, die an Eigenschaften
des Rechners oder Gerites gebunden wird, oder die Schutz-
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hardware CmDongle. Sie ist fir USB, SD, microSD, CFast,
CF oder als ASIC im kleinen VQFN-Gehduse mit USB- und
SPI-Schnittstelle erhaltlich. Alternativ kann auch auf einen
Server in LAN, WAN oder Cloud zum Speichern der Lizen-
zen zuriickgegriffen werden. Alle CmDongles enthalten einen
SmartCard-Chip mit Kryptographie nach Stand der Technik.

Szenario 1: Offline-Lizenzen

Vor einigen Jahren war es Standard, dass der Anwender ei-
ne Lizenz erwirbt, sie auf seinem lokalen PC installiert und
ohne Internet-Verbindung permanent und beliebig nutzen
kann. Gerade der Offline-Einsatz ist neben der PC-Welt auch
fiir Embedded Devices und SPSen wichtig. Oft besteht hier
keine oder eine nur tempordre Verbindung zum Internet. Als
Trager der Lizenzen dienen sowohl CmActLicense als auch
CmDongles, je nach Sicherheitsanforderung des Herstellers. In
diesem Szenario werden die Lizenzen von Codemeter License
Central erstellt und entweder online aktiviert oder tiber eine
Lizenzdatei offline verteilt. Auch eine Aktualisierung von Li-
zenzen ist {iber diesen Weg moglich. Fiir SaaS-Anwendungen
steht diese Technologie nicht zur Verfiigung. Bei der Verwen-
dung von Cloud Computing konnen keine CmDongles ein-
gesetzt werden, da sich diese nicht mit der Cloud verbinden
lassen. Bei der Bindung einer CmActLicense an die Hardware
des Rechners steht man in der Cloud vor der Herausforde-
rung, dass ein Verschieben der virtuellen Maschine erlaubt
sein soll, wiahrend eine Kopie verboten ist. Durch die Bindung
an MAC-Adresse und Machine-SID ist es moglich, das so zu
realisieren, dass Anwender keine Lizenzverletzung aus Verse-
hen begehen. Damit ist eine Basis-Sicherheit der Lizenzierung
auch fiir Cloud Computing méglich.

Szenario 2: automatischer Online-Check

Ein zweites Szenario ist eine Online-Offline-Kombination.
Die Lizenzen werden von Codemeter License Central als tem-
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pordre Offline-Lizenzen ausgestellt. Diese werden dann regel-
maflig verlangert. Der Anwender benétigt keine permanente
Verbindung zum Internet und kann auch offline fiir eine vom
Hersteller definierte Zeit arbeiten. Der Hersteller kann in die-
sem Fall mehrere Parameter selber wéahlen: die Befristung der
Lizenzen im Offline-Cache, den Zeitpunkt fiir die Verlinge-
rung der Lizenz und ob die Lizenz iiberschneidend auf weite-
ren Geriten aktiviert sein darf.

Zwei Beispiele fiir diese Art der Lizenzierung kommen aus
dem Bereich Software fiir Service-Techniker. Im ersten Pro-
jekt handelt es sich um Gabelstapler und im zweiten Projekt
um Geldautomaten. Der Techniker soll auch ohne Verbindung
zum Internet seine Wartungstatigkeiten vornehmen kénnen.
Im Fall der Gabelstapler lduft die Lizenz immer 30 Tage off-
line. 15 Tage vor Ablauf der Lizenz startet die Software au-
tomatisch die Verldngerung. Typischerweise wird in diesem

Szenario meist eine rechnergebundene CmActLicense einge-
setzt. Im Falle der Geldautomaten wird aufgrund hoherer Si-
cherheitsanforderungen ein CmDongle eingesetzt. Durch De-
aktivierung und erneute Aktivierung sowie die Konfiguration
von iberschneidenden Aktivierungen auf mehreren Gerdten
konnen mobile Anwendungsfille realisiert werden. Ein be-
liebter Anwendungsfall ist die Nutzung der Software auf zwei
PCs. Einmal im Biiro am Arbeitsplatz und ein zweites Mal im
Homeoffice auf dem Heim-PC oder einem Tablet. Hier gilt:
Je kleiner die Zeitspanne fiir den Offline-Cache gewahlt wird,
umso grofier ist die Kontrolle durch den Hersteller. Allerdings
sind Fehlerpotential, wenn der Anwender beispielsweise nicht
online gehen kann, und Serveranforderungen geringer, wenn
die Offline-Cache-Zeit langer ist.

Szenario 3: Online-Lizenzen
In diesem Fall ist die Voraussetzung eine permanent be-

stehende Internet-Verbindung. Die Lizenz wird nicht lokal,
sondern auf einen separaten Server in der Cloud tibertragen.
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Codemeter License Central erzeugt und
verwaltet Lizenzen und liefert sie an den
Anwender. Eine Anbindung an CRM-,
E-Commerce- und ERP-Systeme wird
nur ein Mal fir alle Lizenzformen und alle

Diesen Server nennt Wibu-Systems ,Codemeter Cloud Li-
te Server
bu-Systems betrieben werden.

Er kann wahlweise vom Hersteller oder von Wi-

Lizenzen auf dem Server sind einem speziellen Anwender
zugewiesen. Durch Schnittstellen zu bestehenden SSO-Losun-
gen (Single Sign On) kann die Anwenderverwaltung nahtlos
in die bestehende IT-Landschaft integriert werden. Optional
bietet Codemeter Cloud Lite auch eine eigene Anwenderver-
waltung und eine Integration in Facebook.

Der Anwender-Account auf dem Codemeter Cloud Lite
Server ist der sichere Anker fiir die Lizenzierung. Die vom
Hersteller lizenzierte Software verwendet die Lizenz auf dem
Server. Dabei ist es moglich, die gleiche Lizenz fiir PCs, Smart-
phones, Tablets, Cloud-Computing- und SaaS-Anwendungen
zu verwenden. Im Unterschied zu Szenario 2 kann hier die
gleichzeitige Mehrfachnutzung von Lizenzen vollstindig kon-
trolliert werden.

Von der technischen Seite gesehen bietet Codemeter Cloud
Lite wahlweise ein SOAP-API oder ein REST-API. Der Herstel-
ler integriert diese in seine Anwendung. Beim jedem Starten
der Anwendung wird die Lizenz angefordert und belegt. Zur
Laufzeit wird ein Keep-Alive gesendet, um dem Server mitzu-
teilen, dass die Lizenz noch in Verwendung ist. Beim Beenden
der Software oder automatisch, wenn die Keep-Alive-Signale
ausbleiben, wird dem Server mitgeteilt, dass die Lizenz wieder
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Szenarien benétigt.

freigegeben ist. Die Lizenzanzahl, technisch License Quantity,
legt fest, wie oft die Lizenz gleichzeitig belegt werden darf.

Der Hersteller hat selbst die Moglichkeit auf Situationen
zu reagieren, in denen keine Internet-Verbindung besteht oder
alle Lizenzen in Benutzung sind. Auch ist es dabei wichtig, die
richtige Kombination aus Toleranz und Kontrolle zu finden.
Fiir lokale PC-Anwendungen ist es moglich, die Anwendung
zusitzlich zur Lizenzierung mit Codemeter Cloud Lite mit
dem Werkzeug zur automatischen Verschliisselung namens
~Codemeter Protection Suite“ zusitzlich gegen Manipulation
(Tampering) und Analyse (Reverse Engineering) zu schiitzen.

Nur in der Cloud oder auch lokal

Die Lizenzen werden in allen drei vorgestellten Szenarien
mit Codemeter License Central erstellt und ausgeliefert. Damit
wird die Anbindung an CRM-, E-Commerce- und ERP-Syste-
me nur ein Mal fur alle Lizenzformen und alle Szenarien be-
notigt. Das bedeutet, dass der Prozess fiir die Erstellung aller
Lizenzen damit einheitlich ist.

Der Hersteller legt fest, ob die Lizenz nur von Codemeter
CloudLiteverwendetwirdoderauch-lokal-ineinenCmDongle
oder eine CmActLicense iibertragen werden kann. In diesem
Fall kann der Anwender zwischen CmDongle, CmActLicense
und Cloud nach den Vorgaben des Herstellers selbststindig
wechseln. O
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Sind pneumatische Antriebe flr aktuelle Energieanforderungen noch geeignet?

Energieeffiziente Lineartechnik

Aufgrund gesetzlicher Vorgaben sind viele Unternehmen verpflichtet, den Ist-Zustand ihres
Energieverbrauchs zu bewerten und Verbesserungspotenziale zu ermitteln. Uber Druckluft
angetriebene Lineartechnik haben einen hohen Anteil am Gesamtverbrauch. Elektrische

Systeme konnen hier nachweislich fiir hohe Einspareffekte sorgen.

TEXT: Matthias Utz, Dunkermotoren
BILDER: Dunkermotoren

Der Ist-Zustand des |
Energieverbrauchs wird
durch ein Energieaudit
nach DIN EN 16247 er- gi
mittelt oder alternativ mit
der Einfithrung eines Ener- I::
giemanagementsystems
nach ISO 50001. Mit einem
Energiemanagementsystem,
wie es von vielen Unternehmen
mittlerweile eingefiihrt ist, ergeben sich
vielversprechende Vorteile. Im Fokus
steht dabei die kontinuierliche Optimie-
rung der energiebezogenen Leistung, d.
h. die Optimierung der Energieeffizienz
(beispielsweise weniger Energie pro ge-
fertigtem Stiick), des Energieeinsatzes
(wo verwende ich die Energie, beispiels-
weise fiir Beleuchtung) und des Energie-
verbrauchs (wie etwa Reduzierung der
Energiemenge). Auch Dunkermotoren
hat sich fiir ein Energiemanagementsys-
tem nach ISO 50001 entschieden, um
weiterhin ressourcenschonend High-
tech-Produkte Made in Germany an Sie
liefern zu kénnen.

Die Optimierung der energiebezo-
genen Leistung wird durch ein syste-
matisches Vorgehen erreicht. Zunéchst
erfolgt eine energetische Bewertung
des Unternehmens. Hierbei werden der
Energieverbrauch und -einsatz, sowie

die wesentlichen
Einsatzbereiche er-
mittelt. Ein Einsatzbereich
ist zum Beispiel die Erzeugung von
Druckluft. Dariiber hinaus werden hier
auch Moglichkeiten zur Verbesserung
der energiebezogenen Leistung ermittelt
und Mafinahmen zu deren Verbesserung
definiert.

Problem Leckagen

Im néchsten Schritt werden die de-
finierten Maflnahmen umgesetzt und
deren Wirksamkeit in geplanten Zeitab-
standen tberpriift und analysiert. Sollten
sich nicht die erwarteten Verbesserun-
gen einstellen, so sind die Mafinahmen
entsprechend anzupassen. Die energeti-
sche Bewertung ergibt bei vielen produ-
zierenden Unternehmen ein dhnliches
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Bild. Ein
wesentlicher
Energieeinsatzbe-
reich ist die Erzeugung von
Druckluft, wobei ein Anteil von bis
zu 25 Prozent des elektrischen Gesam-
tenergieverbrauchs fiir die Generierung
von Druckluft nicht uniiblich sind. Eine
Auswertung ergibt, dass der Energiever-
brauch fiir Druckluft hiufig das grofite
Einsparpotenzial bietet. Ein geschatz-
tes Einsparpotenzial von zirka 16 Pro-
zent kann allein durch das Beseitigen
von Leckagen im Druckluftsystem und
durch das Verringern des Druckes er-
reicht werden. Somit konnen durch die



Instandhaltung der Rohrleitungen und
eine Absenkung des Betriebsdruckes um
ein bar, jahrlich Energiekosten in Hohe
von ca. 40.000 € eingespart werden. Ein
kleines Loch von nur einem Millime-
ter Durchmesser kann ein Luftsystem
nachteilig beeintrichtigen. In Zahlen
genannt wiren dies bei sechs bar Druck
zirka 29.000 m* verlorene Druckluft pro
Jahr (8.000 Betriebsstunden), was in
?Qme 725 € an Energiekosten bedeu-
tet. Als Berechnungsgrundlage

ﬁ wurde hierfiir 0,025 € / m? fiir
[

aufbereitete Druckluft ange-
Nicht einmal ein Elek-
tromotor mit 300 W (z.
B. BG 75x50) im Dauer-

betrieb kommt
. auf solch ho-
he Be-
triebs-

setzt.

kosten.
Vorteil elektrische Aktuatoren

Dunkermotoren bietet bereits bes-
sere Losungen in Form von elektrischen
Systemen, die pneumatische Systeme
eins zu eins ersetzen kénnen und dabei
effizienter arbeiten. Die Abhéngigkeit
einer Produktionsstitte von Druckluft
kann durch den Einsatz dieser Kompo-
nenten problemlos reduziert werden.

Pneumatikzylinder
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Ein Elektrozylinder erreicht nach Abzug der Verluste eine Effizienz von 70 Prozent. Dage-

gen kommt ein Pneumatikzylinder nur auf 5 Prozent Effizienz.

Fiir einen elektrischen Aktuator ist eine
Effizienz von zirka 80 Prozent keine Sel-
tenheit, wohingegen ein pneumatischer
Zylinder gerade einmal eine Effizienz
von nur 50 Prozent erreicht (dies bein-
haltet keine Verluste bei der Druckluft-
generierung). Im Gegensatz zum Pneu-
matik-Zylinder ist der Energiebedarf der
elektrischen Hubzylinder CASM last-
und nicht zylindervolumenabhingig.
Betrachtet man das Gesamtsystem ergibt
sich sogar eine Effizienz von 70 Prozent
zu 5 Prozent - sieche Grafik.

Mit Hilfe von Auslegungstools lassen
sich Luftverbrauche fiir pneumatische
Aktuatoren in Anwendungen im Vor-
feld berechnen. Diese Werte bieten die
Grundlage fiir einen direkten Vergleich
mit einem elektrischen System. Ist ein
pneumatischer Zylinder dauerhaft (24/7)
im Einsatz, wird sich die Umstellung auf
einen CASM Zylinder nach kiirzester
Zeit fiir den Anlagenbetreiber rechnen.
Auch wenn die Installationskosten des
elektrischen Systems héher sind, als die
einer pneumatischen Loésung, sind die
Unterhaltskosten um bis zu 80 Prozent
geringer. Wenn wir das auf unsere oben
genannten mittelstaindischen Unterneh-
men iibertragen und es dadurch méglich
wire den Luftverbrauch in der Produk-
tion auf ein Minimum zu reduzieren,
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wiirde der Gesamtenergieverbrauch der
Drucklufterzeugung auf einen einstelli-
gen Prozentsatz sinken - im Gegensatz
zu den bisherigen 25 Prozent. Nur am
Energieverbrauch gemessen, wiirde das
eine Einsparung von einigen tausend Ki-
lowattstunden pro Jahr bedeuten.

Smarte Lineareinheiten

AbschliefSend lédsst sich sagen, dass
die oben genannten Einsparungen nur
eintreten, wenn alle pneumatischen
Systeme, wo moglich, durch elektrische
Systeme ersetzt werden. Hervorzuheben
sind auch die Vorteile der reduzierten
Wartungsintervalle gegeniiber der pneu-
matischen Losung. Trotz der technischen
Vorteile eines elektrischen Systems (Pre-
dictive Maintenance, Condition Monito-
ring, Positionierung, Strombegrenzung,
Busschnittstellen etc.) werden pneuma-
tische Einheiten weiterhin fiir einfache
Positionierung und Kurzzeitbetrieb ihre
Berechtigung in Maschinen haben.

Mit elektromechanischen Einheiten
lassen sich nicht nur Betriebskosten sen-
ken, sondern auch die Flexibilitit und
Konnektivitdt eines biirstenlosen BG
Motors binden die smarten Linearein-
heiten zukunftssicher ins Industrie 4.0
Netzwerk ein. O



ROBOTIK & HANDLING

Sensorik und Schwingungsanalyse fur Linearfihrungen

AUTOMATISIERTE NACHSCHMIERUNG

Die Méglichkeit, die Schmierung und Uberwachung des Schmierzustandes
von Profilschienenfithrungen komplett automatisieren zu kdnnen, bedeutet fiir
Betreiber und Hersteller von Produktionsmaschinen einen grofden Fortschritt.

TEXT: Jirgen Klein, Schaeffler BILDER: Schaeffler; iStock, Bepsimage
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Defekte Wilzlager und Linearfithrungen zédhlen statis- jede einzelne Linearachse belastungs- und bedarfsgerecht.
tisch gesehen zu einer der hiufigsten Ursachen von Werk- Die Auswerteelektronik erméglicht die Uberwachung von bis
zeugmaschinenausfillen. Verantwortlich dafiir, dass Linear- zu sechs Laufwagen pro Achse. Sowohl bei den sechs- und
fihrungen vor dem Ende der zu erwartenden Gebrauchsdau- vierreihigen Kugelumlauffithrungen Kuse und Kuve als auch
er ungeplant ausfallen, sind

haufig  Mangelschmierung
oder Verschmutzung, in Ein-
zelfillen auch Einbaufehler.

Mit einer bedarfsgerechten
Nachschmierung von Wilz-
kérperumlauffithrungen

konnen solche ungeplanten

M:lischinenau:isfzilli1 drast;sch — BESUCHEN

reduziert und so die Verfiig-

barkeit von Werkzeugma- - I SIE UNS |
. RAUF DER MOTEK!

schinen signifikant gesteigert

werden. Weltweit #1 unter den o
s N kollaborierenden
chaeffler integriert

Sensorik und Schwingungs- Robotern.

analyse in Linearfithrun-
gen und bietet mit diesen
Mechatronikkomponenten
eine automatisierte Nach-
schmierung. Die 2017 schon
fir Rollenumlaufeinheiten

Schnell einzurichten

Schnelle
Automatisierung

realisierte Funktion ist nun Einfach zu
auch fiir Kugelumlauffith- programmieren
rungen erhéltlich. Und der
Benefit geht weit iiber die
reine Nachschmierfunktion
hinaus. Denn fiur Betreiber

Sicher &
kollaborativ

entfallen damit eventuell
noch manuell durchgefiihrte
Schmierarbeiten, wihrend
Maschinenhersteller  nicht

Flexibel

mehr von den manchmal
eingeschrankten Steuerungs-
moglichkeiten einer Zent-
ralschmieranlage abhingig

sind.
Einfach Automatisieren: Optimieren und expandieren denen die Produktivitat erheblich gesteigert werden
Im Gegensatz dazu er- Sie lhren Betrieb mit der e-Series von Universal Robots.  kann — fiir jede Unternehmensgréfe, Branche oder
folgt mit Schaeffler Durasen- Die neue Cobot-Generation ist das Ergebnis jahrelanger ~ Anwendung. Finden Sie heraus, was die e-Series alles
se die Nachschmierung fiir Innovation und kontinuierlicher Verbesserungen, mit fiir Sie leisten kann!

Erleben Sie jetzt die e-Series auf

(R
universal-robots.com/de/e-series UNIVERSAL ROBOTS




ROBOTIK & HANDLING

Schaeffler DuraSense, die belastungs- und bedarfsgerechte automatische Nachschmierung, ist fir

Rollenumlaufeinheiten als auch fiir Kugelumlaufeinheiten erhéltlich.

bei den Rollenumlauffithrungen Rue
kann die Position des Sensors am Lauf-
wagen frei gewihlt werden: links oder
rechts am Laufwagen beziehungsweise
links oder rechts vom Kopfstiick.

Sowohl Mangelschmierung als auch
Uberfettung werden mit Durasense zu-
verldssig vermieden,
zeiten verldngert und die Ausfallrate
reduziert. Falls die Nachschmierung
versagen sollte, etwa aufgrund eines
defekten Schmieraggregates, undichter
Schlduche oder verstopfter Schmier-
nippel, erkennt Durasense dies zuver-
lissig. Eine aufwendige Uberwachung
mittels Drucksensoren, wie sie bei Zen-
tralschmieranlagen eingesetzt
ist nicht notwendig. Das neue System
schiitzt so auch stark verkettete Anlagen
vor sehr teuren Stillstinden.

Maschinenlauf-

wird,

Durasense ist fiir all jene Branchen
von grofler Bedeutung, in denen es auf
maximale Maschinenverfiigbarkeit an-

kommt. Dies betrifft besonders die Fer-
tigungslinien der Automobilhersteller
sowie viele ,Bewegungsachsen in der
Intralogistik, der Nahrungsmittel- und
Verpackungsindustrie und in der auto-
matisierten Montage beziehungsweise
Handhabung.

Bedarfsgerechte Schmierung

Legt eine Profilschienenfithrung
relativ. wenig Wegstrecke zuriick und
erfihrt geringe Krifte, wird Durasense
seltener einen Schmierimpuls auslésen,
bei starker Beanspruchung entspre-
chend hiufiger. Dringen durch Ver-
schmutzung Fremdkérper in den Lauf-
wagen ein oder wird der Laufwagen mit
einem fliissigen Medium kontaminiert,
wird dies tiber den Korperschall de-
tektiert und ein Schmierimpuls aus-
gelost. Solange der emittierte Korper-
schall iiber einem individuell errech-
neten Schwellenwert liegt, werden die
Schmierimpulse wiederholt. Dies hat
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den Effekt, dass die Verschmutzung mit
dem Schmierstoff sofort aus dem Lauf-
wagen herausgespiilt wird.

Sinken nach den Schmierimpul-
sen die Kennwerte wieder auf ein nor-
males Niveau, haben die Laufbahnen
und Wailzkorper die Kontamination
unbeschadet iiberstanden. Ohne diese
Innovation wiirde die Linearfithrung
bis zum néchsten geplanten Schmier-
intervall mit dieser Verschmutzung im
Wilzkontakt weiter betrieben werden
und einen entsprechenden Initialscha-
den oder sogar einen starken Schaden
davontragen.

Instandhaltungstermine

Nach sehr langer Betriebsdauer von
Kugel- und Rollenumlaufeinheiten setzt
allmahlich eine oberflichennahe Werk-
stoffermiidung ein. Das sensible Mess-
system erfasst diesen Zustand und I6st
nun héufiger Nachschmierimpulse aus.



Die Laufruhe der Linearachse bleibt
langer erhalten und die Produktqualitit
iiber eine lingere Zeit konstant. Obwohl
die Linearfithrung in diesem Zustand
noch voll funktionsfahig ist, konnen die

Das Bild zeigt das Innenleben einer Rollenumlaufeinheit. Schaffler hat die

Technik so erweitert, dass Sensorik und Schwingungsanalyse fiir eine auto-

matisierte Nachschmierung sorgen.

kiirzer werdenden Zeitabstinde zwi-
schen den Schmierimpulsen als Indi-
kator und Startpunkt fiir eine Prognose
der verbleibenden Restlebensdauer der
Profilschienenfithrung dienen. Diese

Berechnung ist zukiinftig als digitaler
Service ,Lifetime Analyzer® verfiigbar
und erlaubt es, auf Basis tatsdchlicher
Betriebsdaten Instandhaltungstermine
zustandsorientiert zu planen. O

Elektrische Aktuatoren
fir Ihre Automation

Elektrische Zylinder
Elektrische Schiittenachsen

» Elektrische Greifer

Elektrische Rotationsachsen

Tisch-Roboter
Kartesische Roboter
SCARA-Roboter

Steuerungen

1Al Industrieroboter GmbH ¢ Ober der Roth 4 « 65824 Schwalbach/ Taunus

Tel.: 06196/8895-0 « Fax: -24 « E-Mail: info@|Al-GmbH.de « www.|Al-GmbH.de

Motek (Stuttgart 8.-11.10.) Halle 7, Stand 7305

einstell- .
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ANTREIBEN & BEWEGEN

. ,Genial einfach
Austalle verhindern”

Ohne Antriebe I8uft nichts in der Produktion. Fallen sie aus,

- drohen Produktionsausfalle. Mit dem Smart Sensor bietet ABB

aus ihrem neuen Antriebspaket ,ABB Ability Condition Monitoring
/ for powertrains® eine konomische Losung an, um den Zustand
~~von Motoren und Pumpen schnell und einfach zu tberwachen. Wie
" das funktioniert und was mit dem Smart Sensor und Ability Condition

Monitoring for powertrains noch moglich ist, erklart Morten Wierod,
Managing Director Drives bei ABB, im Gespréach mit A&D.

DAS INTERVIEW FUHRTE: Christian Vilsbeck, A&D BILD: ABB

ABB Ability Condition Monitoring for Es verbirgt sich tatsachlich mehr dahinter, als ein paar digitale Services rund

powertrains - klingt wie ein Marketing-  um Antriebe. Wenn wir von ABB Ability sprechen, dann geht es um das

begriff, der altbekanntes neu biindelt. komplette digitale Angebot von ABB Uber alle Segmente und Branchen. Hier

Verbirgt sich mehr dahinter? stellen wir unseren Kunden Plattformen, Cloud-Infrastruktur, Beratungsservice
und Dienstleistungen aus einer Hand zur Verfligung, um ihr Business in die
vernetzte und digitale Welt zu transportieren. Dabei bedienen wir die Bran-
chen OI, Gas, Chemie, Bergbau, Energieversorgung, Transport ebenso wie
komplette Infrastrukturen und naturlich die Fertigungsindustrie. Und gerade
die Fertigungsindustrie mit Maschinenbauern und Anlagenbetreibern, die ja
Kernzielgruppen von uns sind, bendtigt modeme und zuverlassige Antriebs-
I6sungen. Hier bieten wir mit ABB Ability Condition Monitoring for powertrains
ein Losungspaket fur den kompletten elektrischen Antriebsstrang an, das sich
aus Motoren, Pumpen, Frequenzumrichtern, smarten Sensoren sowie umfas-
senden neuen digitalen Services zusammensetzt. Es ist also mehr als nur ein
Marketingbegriff. Kunden bekommen eine ,greifbare" Antriebsldésung, mit der
sich sofort oder in Zukunft Industrie 4.0 realisieren l&sst.

Was ist das Innovative und Einzigartige — Der groBe Unterschied zu dem, was wir vorher bei Antrieben gemacht haben,

daran? ist der ganzheitliche Blick auf Antriebsldsungen. Wir schauen nicht mehr nur
auf die einzelnen Gerate, sondern sind in der Lage, alle generierten Daten der
Motoren, Pumpen und Frequenzumrichter sicher und smart in héhere Ebenen
wie die Cloud zu transportieren. Hier generieren wir dann sofortigen Mehrwert,
S0 dass beispielsweise der Werksleiter immer den Zustand aller Antriebe im
Uberblick hat. Der ABB Ability Digital Powertrain ermaglicht dem Kunden zu
sehen, wann wo Probleme zu erwarten sind, welche Wartungsarbeiten anste-
hen und vieles mehr.
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,Das Geniale am Smart Sensor ist, dass die Da-

ten schon da sind, sie mussen nur abgegriffen

werden — denn jeder Motor produziert Schwin-
gungen und erzeugt Temperaturverlaufe.”

Hier sprechen Sie den neuen Condition
Monitoring Service an?

Jetzt sind aber im Feld teilweise sehr
alte Motoren und Pumpen im Einsatz,
die noch keine Daten liefern. Wie
ermdoglichen Sie hier die Zustandsiiber-
wachung?

Der ABB Ability Smart Sensor wurde
bereits 2016 vorgestellt. Wie hat er sich
seitdem im Feldeinsatz bewéhrt?

Das Besondere daran ist, dass Sie den schnellen Uberblick Uber den Zustand
aller Antriebe erhalten, aber auch tief in die Details einzelner Gerate eintauchen
kénnen. Bei den meisten Angeboten auf dem Markt gibt es entweder einen
sehr detaillierten Komponentenzugriff oder Monitoring auf einem hohen Level

— dann aber ohne Detailzugriff. Bei unserem ABB Ability Condition Monitoring
sehen Sie per Fingertipp alles bis hinunter zu Transformator-, Antriebs-, Motor-
oder Pumpendaten. Und dazu noch alles web-basiert in der Cloud — das ist
einzigartig.

Genau fur diese Félle eignet sich unser Smart Sensor wunderbar. Denn diese
Losung flanschen Sie einfach an das Gehause des Motors oder der Pumpe
an und schon sind diese ,Condition Monitoring ready”. Das Geniale an der
Losung ist, dass die Daten ja schon da sind, sie mussen nur abgegriffen
werden. Jeder Motor produziert Schwingungen und erzeugt einen Temperatur-
verlauf; diese Daten werden vom Smart Sensor Uber ein ABB-Gateway oder
Smartphone in die Cloud hochgeladen und dort analysiert. Dabei ist es vollig
egal, ob der Motor alt oder neu ist.

Der Smart Sensor hat sehr groBes Interesse geweckt, weil er durch seine
Usability Uberzeugt. Seit der Vorstellung haben wir die Zeit genutzt, um viele
praktische Erfahrungen im Feld zu sammeln. Durch die Auswertung der
Daten kénnen wir unseren Kunden, die an der Losung interessiert sind, den
Mehrwert des Smart Sensors auch beweisen. Wir kdnnen also zeigen, dass
sich die Ausfallzeiten reduzieren und sich auch Energie sparen lasst, weil wir
sehen, ob Motoren oder Pumpen im idealen Arbeitsbereich agieren. Das ist
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Liefert der Smart Sensor bei den Moto-
ren von ABB bessere Ergebnisse als bei
Konkurrenzprodukten?

Der Smart Sensor sammelt Daten und
leitet sie fiir die Analyse in die Cloud
weiter. Wenn Sie nach vorne blicken,
wird dann der Sensor durch integrierte
kiinstliche Intelligenz selbst alles erle-
digen?

ANTREIBEN & BEWEGEN

777 5

o

000
o O O

auch das Feedback von Anwendern, die den Smart Sensor im Einsatz haben.
Durch sich verandernde Vibrationen und Temperaturverlaufe sehen sie frih-
zeitig, dass ein Problem entsteht und Handlungsbedarf herrscht. Oft ist dann
auch der Motor selbst gar nicht das Problem, sondern im direkten Umfeld

wie einem angetriebenen Transportband schleift etwas. In so einem Fall steigt
dann nicht die Vibration des Motors, sondern die Temperatur durch Uberbelas-
tung. Uber die gesammelten und analysierten Datenmuster ernalt der Instand-
halter so aussagekraftige Informationen.

Nein, es gibt wirklich keinen Unterschied. Der Smart Sensor ist voll kompatibel
zu Niederspannungsmotoren aller Marken. Er kennt die grundlegenden Eigen-
schaften und Parameter eines Elektromotors, und da ist es egal, ob es sich
um einen Motor von ABB oder einen von Marktbegleitern handelt. Wir haben
mit unseren Motoren einen guten Marktanteil, aber nattrlich nicht hundert
Prozent. Und unsere Kunden schatzen es sehr, dass sich der Smart Sensor
markenunabhangig verwenden I&sst. Bei ABB wollen wir dem Kunden immer
bei allen Problemen helfen, und nicht nur bei denen, die mit einem ABB-Pro-
dukt zu tun haben.

Das lieBe sich naturlich machen. Doch wo macht mehr Intelligenz wirklich
Sinn? Naturlich kénnte ein kinftiger Smart Sensor selbst Alarm geben, dass
der Motor bald ausféllt, weil er Uberlastet ist. Aber wenn stattdessen der Fre-
quenzumrichter Uber diese Intelligenz verflgt, dann kann er selbstandig den
Motor aktiv beeinflussen, beispielsweise anders ansteuern und so Last vom
Motor wegnehmen, damit Folgeschaden erst gar nicht entstehen. Intelligenz
macht also an der Stelle am meisten Sinn, wo der ganze Antriebsstrang beein-
flusst werden kann.
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Well die Herstellung von Motoren,
Pumpen und Frequenzumrichtern zu
unserer Kernkompetenz zahlt, wissen
wir genau, wie deren generierten Da-

ten zu interpretieren sind.”

Daraus folgere ich, ABB legt beim Smart Sensor den Fokus weiter auf einen giinsti-
gen Preis und optimiert lieber die Usability und Konnektivitit?

Exakt! Genau aus dem Grund haben wir den Smart Sensor auch mit Bluetooth
ausgestattet, weil die Usability hier sehr einfach ist und der Standard weltweit
akzeptiert ist. Beispielsweise kdnnen Sie mit jedem Smartphone oder Tablet
schnell den Gesundheitszustand eines Motors Uberprifen. AuBerdem ist der
Security-Aspekt bei Bluetooth ebenfalls ein wichtiges Argument bei vielen
Kunden, ebenso wie der niedrige Energieverbrauch. Wir haben aber auch ver-
schiedene Pilotprojekte mit fest verdrahteten Modellen und Wireless LAN am
Laufen. Wir schieBen uns hier nicht auf eine Technologie ein, sondern kommen
den Wunschen unserer Kunden entgegen. Von ihnen haben wir beispielsweise
auch das Feedback, dass man nicht alle paar Jahre die Batterie des Smart
Sensors wechseln will — also denken wir Uber eine optionale feste Stromver-
sorgung nach.

Wie visualisieren Sie denn die Daten des Smart Sensors, damit der Anwender
sofort Handlungsempfehlungen sieht?

Simplify ist hier das Zauberwort. Wir zeigen auf Dashboards Uber ein Ampel-
system den Status der Antriebsldsungen an. Grun heiBt alles ok, gelb zeigt
dem Anwender, bitte weiter unter Beobachtung halten und rot impliziert einen
sofortige Handlungsempfehlung, weil ein Ausfall droht oder schon etwas pas-
siert ist. Wie anfangs schon erwahnt, kann der Kunde dann per Fingertipp tief
in die Details der einzelnen Komponenten eintauchen und sich beispielsweise
Verlaufe der Temperatur ansehen. Hier kénnen wir natUrlich in Zusammenarbeit
mit dem Kunden Uber offene Schnittstellen die Daten auch genau so bereit-
stellen, wie er sie bendtigt.
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Es gibt beeindruckende Zahlen von
ABB: Reduzierung der Downtown

um bis zu 70 Prozent, Erh6hung der
Lebensdauer des Motors um 30 Prozent
und Verringerung des Energiebedarfs
um 10 Prozent. Ist das nicht sehr theo-
retisiert?

Was unterscheidet den Smart Sensor
von Konkurrenzlosungen?

ANTREIBEN & BEWEGEN

Nein, das sind reale Ergebnisse von Installationen bei Kunden und lange
angelegten Feldinstallationen, die dokumentiert sind. Und dann ermoglicht
der Smart Sensor ja noch mehr als die Entlarvung drohender Defekte. Denken
Sie nur daran, wie einfach es der Smart Sensor erméglicht, zu sehen, ob ein
Motor im idealen Arbeitsfenster agiert oder komplett falsch dimensioniert ist
und Energie verschwendet.

Der Mehrwert des Sensors fur den Kunden liegt in der Erfanrung und dem
Wissen von ABB rund um Antriebslésungen. Weil die Herstellung von Motoren,
Pumpen und Frequenzumrichtern zu unserer Kernkompetenz zahlt, wissen wir
auch genau, wie die von den Komponenten generierten Daten zu interpretieren
sind. Dieses Fachwissen macht unsere Analytics-Services so aussagekraftig.
Wir kbnnen also mehr bieten als simple Alarme, wenn beispielsweise ein Tem-
peraturverlauf einen vorher festgelegten Schwellwert Uberschreitet. Kompetenz
in Kombination mit konkurrenzfahigem Preis — das ist ABB! AuBerdem hort
unsere Leistung nicht beim Smart Sensor und Condition Monitoring auf. Wir
beraten und begleiten unsere Kunden Uber die gesamte Wertschdpfungskette,
wenn es um die Digitalisierung von Antrieben geht. O
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ANTREIBEN & BEWEGEN

Hersteller von Antriebslosungen

Ohne Antriebstechnik steht jede Produktion, denn Motoren,
Frequenzumrichter & Co. sorgen fiir Bewegung. Wir zeigen
Thnen eine Auswahl von Herstellern, die ein umfangreiches

Produktportfolio an Antriebstechnik bieten.

Quelle: SEW-Eurodriyeis
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INDUSTRIELLE KOMMUNIKATION

M2M-Kommunikation im Griff

SMARTE SIM-SERVICES FUR DAS 10T

SIM-Karte ist nicht gleich SIM-Karte. Spezielle Services und ein SIM-Management-Portal ma-
chen bei IToT-Anwendungen den Unterschied. Monitoring, Multi-Roaming, gemeinsames Da-
tenvolumen und flexible Tarife helfen Kunden nicht nur die Kosten unter Kontrolle zu halten,

sondern auch eine hohe Verfiigbarkeit zu gewidhrleisten.

TEXT: Katrin Geier, Insys icom BILD: iStock, scanrail

Viele M2M- und IloT-Anwendun-
gen kommunizieren heute tiber Mobil-
funknetze. Das ist hiufig der Fall, wenn
sich die Maschinen und Anlagen an weit
verteilten oder abgelegenen Standorten
befinden. Den Betreibern sind meist
drei Aspekte wichtig: Erstens eine hohe
Verfiigbarkeit. Zweitens nationale und
internationale Konnektivitdt. Drittens,
dass sie sich dafiir nicht zusétzlich bis
ins Detail mit dem Thema beschaftigen
miissen. Insys icom kennt diese spezi-
ellen Bediirfnisse von industriellen An-
wendungen. Aufgrund seiner jahrzehn-
telangen Erfahrung bietet der Technolo-
giepartner fiir die professionelle Kom-
munikation und die Vernetzung von
Datenpunkten Premium M2M SIM-Kar-
ten mit flexiblen Tarifen an, die tber
vielfaltige Zusatzleistungen verfiigen.
Die Wiinsche der Maschinen- und An-

lagenbetreiber kénnen so erfiillt werden.
Up to date und unabhiéngig

Betreiber mochten natiirlich immer
iber den Status ihrer SIM-Karten infor-
miert sein, um das Datenvolumen und
die Kosten im Blick zu behalten. Beson-
ders wenn viele SIM-Karten im Feld sind,
verliert man leicht den Uberblick. Daher
bietet Insys icom bereits ab der ersten
M2M SIM-Karte einen kostenlosen Zu-

gang zu einem SIM-Management-Por-
tal. Dieses kann genutzt werden, um alle
Karten zu verwalten und Verbréauche zu
tiberwachen. Die einzelnen Karten las-
sen sich dariiber beispielsweise jederzeit
aktivieren und deaktivieren, wenn sie
momentan nicht gebraucht werden. De-
aktivierte Karten verursachen keinerlei
Kosten.

Bedarfsorientierte Tarife

Nicht jede Anwendung ist gleich
und benétigt dauerhaft eine Mobilfunk-
verbindung. Daher bietet Insys icom
verschiedene Tarifmoglichkeiten an.
Manche Applikationen miissen nur spo-
radisch eine Mobilfunkanbindung auf-
bauen, beispielsweise um einmal taglich
Daten zu schicken oder bei Grenzwert-
tiberschreitungen zu alarmieren. Hier
bietet sich ein Basic-Tarif ohne Inklu-
sivvolumen an, der sich durch einen
minimalen monatlichen Grundpreis
auszeichnet. Die Tarife mit Inklusiv-
volumina orientieren sich an den hiu-
figsten Einsatzszenarien mit und ohne
VPN-Nutzung (etwa fiir die Fernwar-
tung) oder bei hohem Datenvolumen wie
zum Beispiel bei einer Zustandsiiberwa-
chung. Mitgehangen, mitgefangen ist bei
den Tarifen das falsche Motto, weil dank
monatlicher Kiindbarkeit auch kurze
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Vertragslauf-
zeiten — moglich
sind. Bendtigt man nur
einmalig Mobilfunk, etwa bei
der Inbetriebnahme von Maschinen
und Anlagen, ist dies von Vorteil.

Multi-Roaming-Funktion

Betreiber mochten die Sicherheit,
dass ihre Anwendungen zu jeder Zeit zu-
verlédssig erreichbar sind. Doch oftmals
ist das Mobilfunknetz des gewihlten
Providers ausgerechnet am Standort der
Anlage zu schwach oder nicht vorhan-
den. Mit der Multi-Roaming-Funktion
verbindet sich die M2M SIM-Karte von
Insys icom immer zum besten Netz, un-
abhingig von Providern (non-steered)
und ohne zusitzliche Kosten. Das Roam-
ing ist nicht nur in nationalen, sondern



auch in internatio-
nalen Netzen moglich.
lite einmal kein Netz verfiigbar sein,
informiert das SIM-Management-Portal
die Kunden, damit diese immer auf der
sicheren Seite sind.

Gemeinsames Datenvolumen

Manchmal haben Betreiber zwar
viele SIM-Karten in verschiedenen An-
wendungen im Einsatz, aber kénnen das
Datenvolumen nicht optimal fiir sich
nutzen: Wahrend bei einer Anlage das
Datenvolumen nicht verbraucht wird,
reicht es bei der anderen Anlage nicht
aus. Deswegen haben alle SIM-Karten
ein flexibles Pooling, das heifit: Viele

SIM-Karten,
meinsames Volumen. Alle
Inklusivvolumina von SIM-Kar-

ein  ge-

ten innerhalb eines Tarifplans bilden
einen gemeinsamen Pool, von dem jede
Karte das verbraucht, was sie bendtigt.
Starr verfiigbare Datenvolumina geho-
ren so der Vergangenheit an.

Automatisch kosteneffizient

Uberschreitet eine SIM-Karte ihr
vertraglich festgelegtes Datenvolumen,
kommen ganz schnell hohe Kosten fiir
die sogenannten Excess Data auf die
Betreiber zu. Vor allem, wenn sie nichts
von dem Uberschreiten mitbekommen
und die Mobilfunkverbindung weiterhin
nutzen, kommt es zum bésen Erwachen.
Um dies zu verhindern, hat Insys icom
eine automatische Kostenkontrolle ent-
wickelt: Mit der Buchung der Option
Smart Cost Control haben Kunden ihre
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M2M SIM-Karten dank
automatischer Tarifanpassung im
Griff. Jede Karte (aufler Basic-Tarife)
startet monatlich im Kkleinsten Tarif-
plan (10 MByte). Bei Bedarf wechselt
diese automatisch in den jeweils nachst-
hoheren Tarif (80 MByte, 300 MByte,
1 GByte), bis sie bei Uberschreiten des
Cost Limits von 1,5 GByte automatisch
deaktiviert wird. So wird eine kostenef-
fiziente Kommunikation via Mobilfunk

erreicht.

Wie sich gezeigt hat, profitieren Be-
treiber von Maschinen und Anlagen
von professionellen SIM-Karten und
deren Zusatzleistungen, die speziell auf
industrielle Anwendungen abgestimmt
sind (etwa durch erweiterten Tempera-
turbereich). Denn SIM-Karten aus dem
Privatkundengeschift bieten dafiir nicht
die erforderliche Stabilitdt und den be-
nétigten  Funktionsumfang. Professi-
onelle SIM-Services wie die von Insys
icom sind daher ein wichtiges Element
in M2M- und IloT-Kommunikationsl6-
sungen. (J
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Mit der Kraft mehrerer Kerne

Multicore-Unterstltzung fur SPS

Moderne Steuerungssysteme {ibernehmen immer mehr Aufgaben. Zuverlassigkeit und garan-
tiertes Echtzeitverhalten diirfen darunter aber nicht leiden. Die Losung liegt in leistungsféahigen
Steuerungen mit Multicore-Prozessoren, bei denen die verschiedenen Kerne dedizierte Aufgaben
tibernehmen. Mit einer mehrkernfihigen Entwicklungsumgebung fiir speicherprogrammierbare
Steuerungen nach dem IEC-61131-3-Standard lésst sich die Realisierung jetzt einfach umsetzen.

TEXT: Samuel Greising, 3S-Smart Software Solutions BILDER: 3S-Smart Software Solutions; iStock, Bet_Noire

Neue Steuerungsgenerationen enthalten immer héufiger
CPUs mit zwei oder mehr Kernen. Steuerungshersteller ver-
sprechen sich durch die Aufteilung der Applikation in mehrere
Kerne hohere Verfiigbarkeit der einzelnen Komponenten, bes-
sere Echtzeiteigenschaften unabhédngiger Ausfithrungsstringe
sowie eine bessere Performance des Gesamtsystems. In Mehr-
kernsystemen gibt es dann zum Beispiel je einen Kern fiir die
SPS-Logik, einen fiir den Motion-Anteil und einen fiir die Feld-
buskommunikation.

-

Typischerweise werden in diesen Steuerungen symmetri-
sche Mehrkernprozessoren eingesetzt. Diese weisen eine iden-
tische Architektur der Kerne auf und teilen sich Ressourcen wie
Hauptspeicher, Interrupts oder E/As. Dabei erméglichen sie die
unabhingige Ausfithrung von Code auf jedem Kern. Software-
seitig ist die Synchronisation und damit die Konsistenz der Da-
ten und der Hardwarezugriffe zu gewéhrleisten. Bislang konn-
ten Hersteller von Steuerungen mit Codesys-Laufzeitsystemen
eine solche Aufteilung nur zwischen dem Laufzeitsystem und
moglichen zusatzlichen Softwarekomponenten vornehmen. Ei-
ne Aufteilung des Codesys-Laufzeitsystems war bislang nicht
moglich.

Probleme durch falsche Auslastung

Somit kann hier im Grunde gar nicht von ,,Mehrkernsyste-
men“ gesprochen werden, da das Codesys-Laufzeitsystem den
allergrofiten Teil der SPS-Funktionalitit ausmacht und auch
integrierte Zusatzfunktionen ausfithrt. Gerade bei Applika-
tionen mit hohem Visualisierungsanteil, intensiven Motion-
oder CNC-Berechnungen oder anderweitig. rechenintensiven
SPS-Aufgaben kamen die Applikateure bald an die Belastungs-
grenzen der Systeme. Ein Beispiel hier ftir-ist-die-Ap) pplikation
der Firma MS Ultraschall Technologie GmbH. Bei ihre

schall-Schweiflanlagen des Typs soniTOP maf3 sie
weit iiber 90 Prozent konstante CPU-Auslastung.
IDELIS ‘s‘_ind die mit Realtime-Betriebssystem und
auf Intel x86 Quadcore (1,9 GHz) arbeitenden
Steuerungen von TRsystems GmbH nicht gerade
schwach ausgestattet.

Die Folgen dieser hohen Auslastung: Eine
fast nicht zu bedienende grafische Benutzer-
oberfliche, Tasks mit niedriger Prioritit, die
fast nicht mehr zum Zuge kamen, und eine wa-
ckelige Echtzeitkommunikation via EtherCAT.
Bereits seit einiger Zeit befassten sich TRsys-
tems und MS Ultraschall mit den Mdglichkeiten
zur Ausnutzung aller verfiigbaren Kerne. Denn
wihrend einer von vier Kernen am Anschlag
arbeitete, waren die tibrigen drei Kerne nahezu
ungenutzt. So bereitete MS Ultraschall die Ap-
plikation fiir den Mehrkernbetrieb vor, teilte die
verschiedenen Aufgaben der soniTOP-Anlage in
separierbare Tasks auf und stellte Datenkonsis-
tenz zwischen diesen Tasks sicher. Ohne
die entsprechende Unterstiitzung des
Codesys-Laufzeitsystems konnten hier
jedoch keine entscheidenden Vor- ‘

teile erzielt werden. Paral-

lel dazu arbeitete man \

bei 3S-Smart Software %
Solutions bereits  seit N
einiger Zeit.an einer %
Multlcore Integratlo




takt entstand die Idee, die eingesetzte Steuerung mitsamt der
Schweiflapplikation in den Feldtest fiir die Codesys-Multico-
re-Unterstiitzung aufzunehmen.

Codesys Multicore

Das Ziel von Codesys Multicore: Eine technisch ein-
wandfreie Losung, die einfach bedienbar und vollstindig ins
Codesys-Laufzeit- und Entwicklungssystem integriert ist.
Nachdem das Laufzeitsystem und die darin ausgefithrte Appli-
kation bereits multitaskingfihig sind, wurde dieser Mechanis-
mus genutzt und um Mehrkernverarbeitung erweitert. So kon-
nen Tasks nun in Taskgruppen organisiert werden, wobei alle
Tasks einer Taskgruppe dieselbe Verteilungsstrategie erhalten.
Als Verteilungsstrategien stehen die feste Bindung an einen de-
dizierten Kern, die sequenzielle Verteilung uiber alle verfiigba-
ren Kerne sowie die freie Verteilung durch das Betriebssystem
zur Verfugung. Die Konfiguration erfolgt im Taskkonfigurator,
der uiber eine Baumansicht die einfache und schnelle Organi-
sation aller IEC-Tasks ermoglicht. Wird eine Taskgruppe fest
an einen Kern , gepinnt", ist die Ausfithrungg@gmmer auf diesem
Kern garantiert. Im Kontext dieses Kerns we ie Tasks ge-
maf3 ihren Prioritdten ausgefiihrt. Bei sequenzieller Verteilung
einer Taskgruppe weist das Laufzeitsystem alle zu verteilenden
Tasks der Reihe nach den verfiigbaren Kernen zu. Gibt es mehr
Tasksp als Kerne, wird von vorne begonnen. Fiir Tasks, die in

"4 ew uppe zur freien Verteilung organisiert sind, erhlt
1ebssystem die volle Verantwortung fiir die Ausfiih-

: . Dies mag zunichst wenig

ird sich aber in de; Folge als
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Taskgruppen (herwachung | Varisblenverwendung  Systemensignisse  Bigenschaften

* Gruppe hincufllgen ¥ Gruppe entfernen

[ Gruppenname Core Priositst
Molion-Tasks 1
& EtherCAT_Master 0
Raaltime-Tasks 2
& CydeTask 1
& HIGH 17
& CrawdTask 31
= Low-Prio-Tasks Sequentially Pinned
& LowerMainTask 18
& LowerMainT kB 19
& LOwW 20
& AC_RMP_Task 28
Vi Tasks Fres Floating
& VISU_TASK_BACK Fa
& VISU_TASK 30

Codesys Multicore erméglicht die feste
Bindung von Tasks an einen dedizierten
Kern, die sequenzielle Verteilung Uber alle
verfigbaren Kerne sowie die freie Vertei-

Die Multicore-Unterstiitzung im Codesys-Laufzeitsystem
nutzt in erster Linie die gdngigen und von den Betriebssystemen
bereitgestellten Mehrkernfunktionen zur Verteilung, Synchro-
nisierung und atomaren Datenverarbeitung. Uber generische
Schnittstellen im Laufzeitsystem werden diese abstrahiert und
bieten somit die Basis fiir plattformunabhéngige Verwaltung
von Multicore-Betriebssystemen und -Prozessoren. Zudem ist
die Kernverwaltung des Codesys-Laufzeitsystems in der Lage,
jede beliebige Anzahl von Kernen zu organisieren — auch einen
einzelnen. Dadurch gewéhrleistet Codesys auch weiterhin Platt-
formunabhéngigkeit, sowohl was die Betriebssysteme, aber auch
die CPUs anbelangt. Der Wechsel von einer Mehrkern-CPU zu
einem einzelnen Kern und umgekehrt erfordert somit keinerlei
Anpassungen der Applikation.

Fir den Feldtest wurde zunichst das Laufzeitsystem der
TRsystems-Steuerung um die Multicore-Unterstiitzung erwei-
tert. Da VxWorks, Linux und Windows zu den Codesys-Stan-
dardplattformen zdhlen, fiel kein zusitzlicher Implemen-
tierungsaufwand an. Entsprechend schnell konnte die Mul-
ticore-Funktionalitit nachgewiesen und mit kleinen Ap-
plikationen getestet werden. Im nachsten Schritt wurde die
Ultraschall-Schweiflapplikation in drei Phasen getestet, die
Ergebnisse wurden miteinander verglichen. Dazu wurden die
IEC-Tasks der Applikation zunéchst in vier Taskgruppen unter-
teilt: Eine Gruppe fiir Echtzeittasks mit Motion und EtherCAT
(jeweils 1 ms Taskzykluszeit), eine Gruppe mit einem hoch-
prioren Applikationstask (ebenfalls 1 ms Taskzykluszeit), eine
Gruppe mit Tasks niedriger Prioritit und grofleren Taskzyklus-
zeiten, sowie eine Taskgruppe fiir die Visualisierung.
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lung durch das Betriebssystem.

Deutlicher Performancegewinn

Zusitzlich zu den explizit konfigurierten Tasks beziehungs-
weise Taskgruppen legt die Steuerung automatisch implizit
Laufzeitsystem-Tasks fiir bestimmte Aufgaben an, zum Beispiel
fiir die Kommunikation per OPC UA oder die Darstellung von
Visualisierungselementen. Auch diese Tasks waren bislang aus-
schliefllich auf einen CPU-Kern gebunden, werden aber mit der
Multicore-Losung jetzt automatisch auf die verfiigbaren Cores
verteilt. In der ersten Phase des Tests wurden daher die IEC-
Tasks noch nicht verteilt. Die Messungen dieser Phase sollten
den Performancevorteil aufzeigen, der allein durch die Vertei-
lung von Laufzeitsystemtasks erreicht wird, ohne die Applikati-
on zu dndern. Schlagartig sank die Auslastung des Hauptkerns
von tiber 90 Prozent und pendelte sich bei guten 50 Prozent ein.
Die zuvor unbedienbare Visualisierung war nun wieder reak-
tiv und konnte fliissig bedient werden, auflerdem ging der Jitter
aller Tasks deutlich zuriick. Trotzdem war im Taskmonitoring
deutlich zu sehen, dass die Kerne nicht gleichmiflig ausgelastet
werden konnten.

Fir die zweite Phase wurden die IEC-Taskgruppen daher
so verteilt, wie man sich die beste Gesamtperformance ausge-
rechnet hatte: Die beiden Taskgruppen mit den Echtzeittasks
wurden fest auf unterschiedliche Kerne gebunden, wahrend die
Gruppe mit den Tasks niedriger Prioritit sowie die Visualisie-
rungstasks frei verteilt wurden. Alle Tasks bekamen Priorititen
im Echtzeitbereich zugewiesen. Ergebnis: Ab diesem Moment
wurden auch Animationen in der Visualisierung fliissig darge-
stellt. Der Jitter in allen Tasks war nun nochmals deutlich zu-
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riickgegangen. Alleine im Taskmonitoring war erkennbar, auf
welchen Kernen die Echtzeittasks ausgefithrt wurden. Diese
wiesen eine etwas erhohte Last im Vergleich zu den anderen

beiden Kernen auf.

Die dritte Phase sah deshalb vor, dass alle Tasks dem

Betriebssystem zur freien
Verteilung iiberlassen wer-
den - auch die Motion- und
EtherCAT-Tasks. Im Ergeb-
nis brachte diese Strategie
die beste Gesamtperforman-
ce. Zum einen wurden die
Kerne nun zwischen 10 und
30 Prozent und damit sehr
gleichméflig ausgelastet, zum
anderen war auch beim Jitter
nochmals eine deutliche Sen-
kung zu sehen. Die Echtzeit-
tasks wiesen nun fast keinen
messbaren Jitter mehr auf -
und dies, obwohl sie regelma-
Big die Kerne und somit auch
den gesamten Taskkontext
wechseln mussten. Ein Lang-
zeiteffekt, der im Rahmen
der bisherigen Beobachtun-
gen nur vorausgesagt werden
kann: Durch die gleichmafi-
ge Auslastung der CPU-Ker-
ne wird die Steuerung ther-
misch weniger belastet und
damit dauerhafter verfiigbar
sein.

SPS fit fiir kiinftige
Anwendungen

Fir korrekt ausprogram-
mierte Applikationen stellt
Codesys den Geriteherstel-
lern und Applikateuren mit
der Multicore-Unterstiitzung
ein madchtiges Werkzeug zur
Verfiigung, unter dessen vol-
ler Ausschopfung eine vollig
neue Qualitit an Automati-

sierungsapplikationen moglich sein wird. Machine Learning,
Anomalieerkennung und andere rechenintensive Operationen
konnen mit Multicore auf SPS-Ebene gel6st werden, was bis-

lang undenkbar oder nur mit starken Abstrichen umsetzbar
war. Geritehersteller und Codesys-Anwender sind damit fiir

die grof3en Industrie 4.0-Themen bestens geriistet. O

bachmann.

INTEGRIERT IN EINEM SYSTEM
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Flexibel und modular automatisieren

Codesys SPS mit EtherCAT-1/O-System

Modulare Automations-Architekturen vom Maschinen- und Anlagenbau iiber die Gebaude-
oder Industrieautomation bis hin zu Industrie-Services benétigen ein flexibles Steuerungssystem.
Hierfiir werden optimal aufeinander abgestimmte dezentrale Steuerungs- und Visualisierungs-

komponenten benétigt.

TEXT: Mark Bottger, Berghof Gruppe BILDER: Berghof Automation; iStock, Aeya

Genau fiir diese Anforderungen hat
der Steuerungsspezialist Berghof Auto-
mation ein komplettes Losungsportfolio
entwickelt. Das auf einfache Handha-
bung ausgelegte modulare Steuerungs-
system CANtrol EC setzt sich aus einem
Ethernet-Controller, 1/Os, Displays und
- als interne, programmierbare Sicher-
heitslosung nach IEC 61508 SIL 3 und
DIN EN ISO 13849-1 PL e - den Safe-
ty-Komponenten Safety PLC und Safe-
ty I/O zusammen. Uber Ethernet von
der Steuerung abgesetzte Displays und
schnelle EtherCAT I/Os machen den
CANtrol EC von Berghof zudem flexi-
bel und effizient. Als Programmiertool
nutzt das Steuerungssystem grundsitz-
lich die Standardversion von Codesys.
Auf Wunsch installiert das Unterneh-
men aber auch die jeweils aktuellste
Codesys-Version. Damit sind neue Ent-
wicklungen stets verfiigbar.

Mit CANtrol EC lassen sich Teilein-
heiten, wie beispielsweise Maschinen
oder Module, sowohl autark automati-
siert als auch ubersichtlicher program-
mieren und in Betrieb nehmen. Die
Verdrahtung in einer Linientopologie
ermoéglicht ein leichtes Einbinden von
EtherCAT in das System. Die Anbin-
dung an Leitsysteme oder die Integra-
tion in das Maschinen- und Fabriknetz

sind damit ebenfalls leicht und kostenef-
fizient umsetzbar.

SPS erweiterbar

Im Zentrum
des
Steuerungssystems
CANtrol EC steht
die leistungsstarke
SPS-Steuerungsfa-
milie von Berghof
mit den Baurei-
hen EC1000 und
EC2000, die viele Schnittstel-
len bieten. Uber EtherCAT las-
sen sich seitlich I/Os oder An-
triebskomponenten
Ben. CANopen-Komponenten
integriert Berghof iiber eine
CAN Bus-Schnittstelle. Visua-
lisierung und die Anbindung
an Leitsysteme erfolgt tiber die
Ethernet-Schnittstelle,
so das Anbinden weiterer
Feldbusse wie Profinet,
EtherNet/IP oder Mod-
bus. Datenlogging kann
der Nutzer uber USB-
sowie SD-Card-Interface
oder iber Cloud-An-
bindung  vornehmen.
In Kombination

modularen

anschlie-

genau-

mit
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Das modulare Steuerungskonzept
von Berghof Automation lasst sich
flexibel erweitern.

der Codesys-Programmierung und
Visualisierung sind die EC1000- und
EC2000-Varianten von Berghof multi-
funktionale, erweiterbare und kompakte
Steuerungseinheiten.

EtherCAT I/O-Familie

Uber 20 unterschiedliche 1/0-Mo-
dule geh6ren zum EtherCAT I/O-System
E-1/O. Diese sind entweder fiir digitale
und analoge Signale oder fiir den An-
schluss von Servo-Motoren ausgelegt.

Jedes Modul ist ein
EtherCAT-Knoten.
Damit ist das System
sehr  leistungsstark
und garantiert Syn-
chronitit. Bei allen
I/Os erfolgt eine di-
rekte Verbindung mit
der jeweiligen Ber-
ghof-SPS.  Mit dem
EtherCAT  Buskoppler
werden dezentrale 1/O-In-
seln aufgebaut. Das EtherCAT
I/O-System ist an jede andere Steuerung
mit EtherCAT Master anschlief3bar.

Visualisieren und Bedienen

Das Ethernet-Terminal ET2000 von
Berghof ermoglicht das Bedienen und
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Visualisieren direkt an der Maschine
oder Anlage. So ist fiir die Visualisie-
rung kein separates Tool erforderlich
- sie kommt {iber Ethernet direkt von
den EC1000- oder EC2000-Steuerungen.
Berghof ermoglicht mit Codesys und
dem Ethernet-Terminals zwei Visua-
lisierungssysteme: die Web- oder Tar-
getvisualisierung. Bei der Web-Visuali-
sierung erfolgt die Anzeige tiber einen
Web-Browser. Bei der Target-Visuali-
sierung ibertragt Berghof die Anzeige
via Ethernet und stellt sie mit dem im
Betriebssystem vorhandenen Funktio-
nen dar. Das Terminal ist hierbei von der
Steuerung absetzbar.

Die Targetvisualisierung eignet sich
fur anspruchsvolle Visualisierungen,
da sie iiber den vollstindigen Funk-
tionsumfang der in Codesys imple-
mentierten Visualisierung verfiigt. Die
Web-Visualisierung lasst sich dagegen
flexibler anbinden. So lassen sich meh-
rere Displays mit einer Steuerung ver-
binden. Zudem ist der Anschluss an eine
Codesys-Fremdsteuerung moglich.

Eine HTML5-fahige Web-Visuali-
sierung erlaubt neben der Anzeige auf
einem ET2000 von Berghof auch eine
Anzeige auf Smartphones, Tablets oder
PCs. O






Maschinen per Sprache steuern

yotarte Tracing!”

Automatisierungssysteme vereinen die Funktionen Intelligenz,
Sensorik, Bewegungssteuerung und Sehvermdgen mit Machine
Vision perfekt aufeinander abgestimmt. Was jetzt noch fehlt, ist
das Horen und Sprechen. Was mit Siri, Alexa & Co. langst zu
unserem Alltag zdhlt, fehlt bei Maschinen noch. Eine bald ver-
fiigbare Losung macht die Interaktion mit Maschinen kiinftig

deutlich einfacher.

TEXT: Stefan Ziegler, Beckhoff Automation BILD: iStock, MH]J

Bei der modular aufgebauten Steue-
rungslosung TwinCAT von Beckhoff lie-
fert der Industrie-PC mit der TwinCAT
Runtime das Denkvermégen, TwinCAT
Motion Control sorgt fiir Bewegungen,
umfangreiche Schnittstellen zu Sensorik
und Bussystemen sorgen fiir Informati-
onen und mit TwinCAT Vision gibt es
eine vollintegrierte Komponente fiir die
Sehfihigkeit. Mit der Softwarelosung
TwinCAT Speech erweitert der Herstel-
ler sein Automatisierungssystem um die
Sprachein- und -ausgabe fiir die Anla-
genbedienung und Wartungstatigkeiten.

Die Maschine sagt, wenn etwas
nicht passt

TwinCAT Speech erméglicht indus-
triegerecht umgesetzt eine mehrspra-
chige Ein- und Ausgabe von Anfragen
beziehungsweise Informationen. Damit
lasst sich die Interaktion mit dem Auto-
matisierungssystem deutlich effizienter
und komfortabler gestalten, und zwar
brancheniibergreifend in vielféiltigsten
Anwendungen vom Maschinenbau bis
hin zur Gebdudeautomation. So kann
zum Beispiel das Bedien- oder War-
tungspersonal bei Arbeiten an einer
Maschinenkomponente auch ohne her-

kommliches Bedienterminal einfach er-
fragen, wie sich gednderte Einstellungen
auf das aktuelle Steuerungs- oder Simu-
lationsprogramm auswirken. Weiterhin
lassen sich beim Erreichen kritischer
Werte an einer Anlage entsprechende
Alarmmeldungen akustisch ausgeben.

Sprachsteuerung funktioniert
auch offline

Die Sprachein- und -ausgabe ist als
eine iber Built-in-Funktionalititen des
Betriebssystems Windows
Oftline-Funktion, also ohne Internet-

realisierte

und Cloud-Anbindung, verfiigbar. Fiir
die Sprachausgabe gibt es bei TwinCAT
Speech auch eine Online-Variante - die-
se realisiert Beckhoff iiber den Text-zu-
Sprache-Service Polly von Amazon. Da-
bei wird mit Hilfe von Deep-Learning-
Technologien eine realistisch klingende
Sprachausgabe synthetisiert. Moglich
sind zudem unterschiedliche Stimmen
sowie das Caching von online generier-
ten Audiodateien. O

Lesen Sie auf der néchsten Seite im Inter-
view mit Sven Goldstein, Produktmanager
TwinCAT bei Beckhoff, was noch mdéglich
ist und wann die Losung verfiigbar ist.
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"\ Interview tiber Sprachsteuerung in der Fertigung

Moderne Fahrzeuge haben es, Smartphones sowieso und
 Zuhause wird es immer mehr Standard: Fragen stellen oder

Die Spracheingabe und die Sprachaus-
gabe konnen auch offline erfolgen. Ist
das eine Grundvoraussetzung fiir die
Akzeptanz bei den Kunden?

TwinCAT Speech erméglicht die
Abfrage von Meldungen und néchster
Prozessschritte. Lassen sich damit auch
Steuerbefehle geben?

Maschinen konnen bei Erreichen
kritischer Werte ,,nach Hilfe schreien®
Welche Vorteile hat das gegeniiber nor-
malen Warntonmeldungen?

Wann wird TwinCAT Speech verfiigbar
sein?

Aktionen ausldsen per Sprache. Welche Mdglichkeiten die

neue Sprachsteuerung TwinCAT Speech auch in Produktions-

betrieben mit Maschinen erdffnet, erklart Sven Goldstein, Pro-
duktmanager TwinCAT bei Beckhoff, im Gesprach mit A&D.

DAS INTERVIEW FUHRTE: Christian Vilsbeck, A&D BILD: Beckhoff

Dies war eine grundlegende Voraussetzung fur uns, ein solches Produkt
Uberhaupt anzuktndigen. Bei vielen Maschinenapplikationen ist eine standige
Onlineverbindung nicht erwlnscht oder nur schwer durchsetzbar. Daher legen
wir groBen Wert darauf, dass unsere Produkte, wie zum Beispiel TwinCAT loT
und TwinCAT Analytics, auch ohne Internetverbindung auskommen kénnen.
AuBerdem muss der Kunde die freie Entscheidungsmoglichkeit haben, ob er
den Zugriff auf Onlinedienste wiinscht oder nicht. Die Frage, die sich somit in
Bezug auf TwinCAT Speech stellt, ist: Mdchte ich fur die Spracheingabe oder
-ausgabe auf cloudbasierte Onlinedienste zurlickgreifen, oder méchte ich das
nutzen, was mir die PC-basierte Steuerung auch offline erméglicht? Denn hier
gibt es schon faszinierend gute Moglichkeiten, was die Qualitat von Sprach-
eingabe und -ausgabe angeht.

Mit TwinCAT Speech kdnnen nicht nur Statusinformationen abgefragt, sondern
auch Steuerbefehle gegeben werden. Dies geht sogar so weit, dass man dem
System ganze Sprachgrammatiken beibringen kann, um einen Sprachdialog
mit der Maschine zu fuhren.

Zunachst einmal lassen sich gegentber klassischen Warntonmeldungen viel
mehr Informationen zum Hintergrund des Alarms mitliefern. Der Maschinenbe-
diener wei3 somit nicht nur, dass ein Fehler aufgetreten ist, sondern bekommt
auch gleich mitgeteilt, an welchem Teil der Maschine dieser Fehlerzustand
erfolgt ist und was ggf. die erreichten kritischen und auch damit verbundenen
Werte sind. Des Weiteren ist die akustische und sprachliche Ausgabe einer
solchen Meldung sehr "nattrlich" und der Maschinenbediener muss sich nicht
mehr unmittelbar vor einem Bediengerat — beispielsweise einem Panel-PC -
befinden, um einen solchen Alarmzustand wahrzunehmen.

Unsere aktuellen Planungen sehen vor, dass wir zur SPS IPC Drives 2018 eine
Beta-Version zeigen werden. Die globale Verfugbarkeit als Releaseversion wird
dann in der ersten Jahreshélfte 2019 erfolgen. O
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Pigmenttinte flr industrielle Bauteilkennzeichnung

DRUCKERTINTE BIS 1.000 GRAD CELSIUS

Ein Strom roter Lava ist zwischen 600 und 900 Grad heif3. Noch glithender kann es in der Indus-
trie zugehen - beispielsweise in einem Keramikbrennofen. Die wenigsten Tinten fiir die Bauteil-
kennzeichnung mit CIJ-Druckern halten diesen Extremtemperaturen stand.

TEXT: Claudia Gross, Leibinger BILDER: Leibinger; iStock, Justinreznick
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Leibinger hat die hitzeresistente Tinte fiir den JET3up PI entwi-

ckelt. Der ClJ-Drucker kennzeichnet Produkte, ohne sie beriihren

zu mussen.

Deutschland hatte einen extremen
Sommer. Uber Wochen stand das Ther-
mometer oberhalb der 30-Grad-Marke.
Doch das ist nichts im Vergleich zu ei-
nem Brennofen, in dem Keramikbauteile
fiir die Industrie aushérten — etwa Ziind-
kerzen, Isolatoren und Schneidwerkzeu-
ge. Im Inneren herrschen Temperaturen
von bis zu 1.000 Grad Celsius. Das ist
sogar heifler als in einem Strom roter
Lava, der es auf 600 bis 900 Grad Celsius
bringt.

Die hohen Temperaturen sind eine
Herausforderung fiir die Druckertinte,
mit der Hersteller die Bauteile schon
vor dem Brennen kennzeichnen. ,Die
Gefahr besteht, dass die Tinte im Ofen
verbrennt und sich in Ruf$ aufldst. Das
Schriftbild, etwa eine Modellnummer,
wire nicht langer lesbar, das Bauteil so-
mit Ausschuss® erklart Christina Leibin-
ger, Geschaftsfithrerin bei Paul Leibinger
aus Tuttlingen. ,Wir haben fiir unseren
CIJ-Drucker JET3up PI deshalb eine
neue Tinte entwickelt, die auch bei Tem-
peraturen von bis zu 1.000 Grad Celsius
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fiir ein zuverldssig lesbares Schriftbild
mit hohen Kontrasten sorgt.“ Mit dieser
ist nicht nur Keramik bedruckbar, son-
dern auch Metall und Glas, die beispiels-
weise in der Herstellung von Glithbirnen
und Halogenlampen verwendet werden.
Die Druckertinte ist ab sofort erhilt-
lich und kompatibel mit dem Leibinger
CIJ-Drucker JET3up PI.

Hitzeresistente Farbpartikel

Die hitzeresistente Tinte ist eine
pigmentierte Tinte. Schwarze Farbpar-
tikel schweben in einem Medium - an-
ders als bei einer Farbstofftinte, bei der
der Farbstoff im Medium gel6st ist. Sie
wiirde bei Extremtemperaturen sofort
verdampfen. Partikel und Medium der
Pigmenttinte konnten die Experten nach
einiger Forschungsarbeit hingegen der-
art modifizieren, dass sie Hitze von bis
zu 1.000 Grad Celsius unbeschadet iiber-
stehen.

Sie haben zudem einen Weg gefun-
den, die Partikel durch eine chemische



Stabilisierung linger in der Schwebe zu
halten. Das verlangsamt den Prozess
des sogenannten Sedimentierens, bei
dem sich die Pigmente am Boden abla-
gern. Dariiber hinaus ist im CIJ-Drucker
JET3up PI ein Rithrmechanismus in-
tegriert, der die Tinte kontinuierlich
mischt. ,Die Kombination aus chemi-
scher Stabilisierung und Rithrmechanik
sorgt fiir ein verldssliches und wartungs-
armes Kennzeichnungssystem®, erldutert
Christina Leibinger.

SENSORIK & MESSTECHNIK

Schnell und ergiebig

Die hitzeresistente Pigmenttinte ist
konzipiert fiir den JET3up PI - ein Dru-
cker, der Produkte mit der sogenannten
Continuous Inkjet (CIJ) Technik beriih-
rungslos kennzeichnet. Im Druckkopf
schiefit dabei durch eine Diise ein Tin-
tenstrahl, der aus bis zu 96.000 elektrisch
aufgeladenen Einzeltropfen pro Sekunde
besteht. Beim Drucken verdndert ein
Hochspannungsfeld die Flugbahn ein-

zelner Tropfen, sodass sie als Bildpunkte
auf der Produktoberfliche landen. Die
iibrigen Tropfen fliegen in ein Fénger-
rohr und werden in den zirkulierenden
Hydraulikkreislauf zuriickgesaugt und
dort weiterverwendet. Die Drucktechnik
ist schnell genug, um mit Férderband-
geschwindigkeiten von bis zu 10 m/s
Schritt zu halten. Sie ist zudem sparsam.
Bis zu 120 Millionen Buchstaben kann
der CIJ-Drucker mit einem Liter Tinte
drucken. O

Software-

Lésungen

BLUHM
WARE

Etiketten
Drucker
@/

Tintenstrahl-
Drucker

IT-gestiitzt kennzeichnen - Produktion optimiert!

Kennzeichnungslosungen von Bluhm
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Britende Hitze oder eisige Kalte

KENNZEICHNUNG EXTREM

Kennzeichnungssysteme mogen es — genau wie wir Menschen - nicht zu kalt und
nicht zu warm. Und genau wie der Mensch sich mit Kleidung, Heizung und Klima-
anlage gegen extreme Temperaturen wappnet, gibt es auch entsprechende Losungen
fir Kennzeichnungsanlagen.

Ll
TEXT: Selma Kiirten-Kreibohm, Bluhm Systeme BILDER: Bluhm Systeme; iStock, tyannar81
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Wer ist bei der Hitzewelle 2018 mit
Temperaturen bis knapp 40 Grad Cel-
sius nicht ins Schwitzen geraten? Und
so manchem setzt die Hitze richtig zu:
Unkonzentriertheit, Kreislaufprobleme,
Dehydrierung sind nur einige Sympto-
ne. Aber nicht nur Menschen haben an
den hohen Temperaturen zu knabbern
- auch Kennzeichnungssysteme vertra-
gen sie nicht besonders gut. Die Folge:
schlechte =~ Kennzeichnungsergebnisse
oder gar Systemausfille.

So bleibt Technik cool

Die automatische Etikettierung bei
hohen Temperaturen ist eine besondere
Herausforderung fiir Material und Ma-
schine. Die Etiketten miissen genau auf
die jeweilige Anwendung und die dabei
vorherrschenden Temperaturen abge-
stimmt werden. SchliefSlich sind Kleb-
stoffe thermoplastische Materialien, die
bei hohen Temperaturen zu weich und
flieRfahig werden, um problemlos von
der Etikettieranlage verarbeitet werden
zu konnen. Die Klebstoffauswahl setzt
also eine genaue Kenntnis des zu erwar-
tenden Temperaturumfeldes voraus.

Fir eine Etikettieranwendung beim
Reifenhersteller Continental wurde zum
Beispiel ein spezieller, modifiziert zu-
sammengesetzter Etikettenkleber auf
Kautschukbasis ausgewdhlt, weil das
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Umfeld in der Reifenindustrie sehr stau-
big ist. Und da die Etikettierung direkt
nach der Herstellung erfolgt, geben die
frisch produzierten Reifen noch Hitze
ab. Der eingesetzte Kleber garantiert
optimale Verspendeeigenschaften und
sorgt fiir eine gute Anfangs- beziehungs-
weise Endhaftung des Etiketts auf dem
Gummireifen - ganz ohne Kleberaus-
tritt. Trotzdem lésst sich das Etikett spa-
ter von den Monteuren im Reifenhandel
wieder leicht und in einem Stiick ent-
fernen. Damit sich die Etiketten in der
warmen Umgebung optimal verarbeiten
lassen, lagert Continental diese in ei-
nem Klimaschrank. Andernfalls wiirde
der weiche Kleber angesichts der hohen
Temperaturen ,ausbluten“ und sich in
der Etikettieranlage festsetzen. Alter-
nativ zur Einlagerung der Etiketten in
einem Klimaschrank konnte man auch
einen Etikettendruckspender mit Kiihl-
gerdt verwenden. Auch dann kann der
Etikettenkleber nicht ausbluten und das
Etikett lasst sich problemlos vom Triger-
material abschélen.

Etikettieren bei Minusgraden

Nicht nur Hitze, sondern auch nied-
rige Temperaturen um den Gefrierpunkt
oder gar Minusgrade sind problematisch
fir Kennzeichnungssysteme und die
dabei eingesetzten Materialien. So ist
nicht jedes Etikettenmaterial fir Kalte
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Bei Apetito etikettieren Etikettenspender vom Typ Alpha Compact von Bluhm Systeme ganz

ohne Einhausung zuverlassig die fertig kommissionierten Kartons bei -24° C.

geeignet. Manche Etiketten werden bei extremer Kilte sprode
und hart, lassen sich nicht mehr automatisch verarbeiten und
verlieren an Haftung. Wie anspruchsvoll Minusgrade fiir die
Technik sein konnen, zeigt eine Anwendung im Logistikzent-
rum von Apetito, einem Anbieter von Tiefkiithlprodukten und
Systemverpflegung. Dort kennzeichnen Bluhm-Etikettenspen-
der vom Typ Alpha Compact zuverléssig die fertig kommissio-
nierten Kartons bei -24° C - ganz ohne Einhausung! Doch das
war nicht von Anfang an so...

Das erste Etikettenmaterial, das Bluhm Systeme bei Apetito
ausprobierte, wurde bei den eisigen Temperaturen sprode und
lie3 sich nicht automatisch verarbeiten. Probleme gab es auch
mit den Etikettenspendern: Die dort verbauten Linearachsen
hielten der Kilte nicht Stand. Da die Etikettierer aber unbe-
dingt im Tiefkiihlbereich stehen mussten, kam ein Aufstellen
der Anlage im Plusbereich nicht in Frage. Auch konnten die
Systeme aufgrund von Platzmangel nicht eingehaust werden.
Doch die Bluhm-Ingenieure fanden sowohl fiir die Etiketten
als auch fiir die Spender eine Losung: Irgendwann war die
richtige Kombination aus elastischem Etikettenmaterial und
Spezialkleber gefunden! Zusétzlich wurden Linearachsen ver-
schiedener Hersteller ausprobiert und tiefkiihltaugliche Lager
beziehungsweise Schmiermittel verwendet. Heute laufen die
Etikettieranlagen bei Apetito wie geschmiert und kennzeich-
nen pro Jahr rund acht Millionen Kartons.
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Temperaturfiihlige Inkjet-Drucker

Und wie vertragen sich Inkjet-Drucker mit extremen Tem-
peraturen? Das hingt stark vom Gerdt und der verwendeten
Tinte ab. Es gibt zum Beispiel Anwendungen in der Lebens-
mittelindustrie, bei denen Drop-on-demand-Drucker in Kom-
bination mit der richtigen Tinte bei Temperaturen um 0°C
verldsslich kennzeichnen. Zusitzlich kann dem Drucker mit
einer Klimabehausung, einer Heizung oder Liiftern eingeheizt
beziehungsweise Abkiithlung verschafft werden.

Und Laserdrucker? Generell kann man sagen, dass Be-
schriftungslaser bei Temperaturen von 0 bis 40°C problemlos
einsetzbar sind. Ein weiterer Vorteil der Laserbeschriftung:
Falls das beschriftete Produkt erst nach dem Kennzeichnungs-
prozess mit Minusgraden oder Hitze in Kontakt kommt, ist die
Beschriftung extrem robust.

Die Frage, ob eine fertige Kennzeichnung spater womog-
lich extremen Temperaturen ausgesetzt ist, muss bei der Suche
nach der richtigen Kennzeichnungstechnik unbedingt vorher
berticksichtigt werden. Wird das Produkt tiefgekiihlt? Kon-
densiert die Oberfliche? Oder wird es im Hochtemperatur-
bereich eingesetzt, wie es zum Beispiel bei Automotoren der
Fall ist? Nur so ist spdter gewdhrleistet, dass Tinte und Etikett
am Ende auch gut haften. O

INDUSTR.com
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Anlagen fur Industrie 4.0 sicher machen

MASSNAHMEN GEGEN
CYBER-ANGRIFFE

In der IT werden Systeme oftmals nach weni-
ger als drei Jahren ausgetauscht. Anlagen in der
Industrie sind hingegen fiir einen deutlich lan-
geren Betrieb ausgelegt. Diese Diskrepanz sorgt
dafiir, dass Alt-Systeme haufig durch das Raster
der IT-Security fallen. Dabei gibt es durchaus
Mafinahmen, um auch altere Anlagen angemes-
sen vor Cyber-Bedrohungen zu schiitzen. Doch
welche Vorgehensweisen sind wann sinnvoll?

TEXT: Udo Schneider, Trend Micro BILD: iStock, matejmo

Industrie 4.0, IIoT, Smart Factory — wer kennt sie nicht, die
aktuellen Schlagworter der Marketingabteilungen? Gepaart mit
Aussagen wie ,,Ohne Sicherheit keine Industrie 4.0!“ findet man
sich schon mitten im Mikrokosmos der fehlenden IT-Sicherheit
im Bereich der Automation wieder. Es lohnt sich also, die ein-
zelnen Punkte aufzuschliisseln, insbesondere im Hinblick auf
Typ und Alter der Anlagen. Denn diese beeinflussen Art und
Umfang der méglichen und sinnvollen Security-Mafinahmen.

Die IT kennt keine alten Systeme

In der IT sind Austauschzyklen von drei oder weniger Jah-
ren nicht uniiblich. Die im industriellen Bereich durchaus tibli-
chen Betriebszeitraume von zehn oder mehr Jahren liegen weit
auflerhalb des Erfahrungshorizonts der Office-IT. Vor diesem
Hintergrund verwundert es nicht, wenn sich diese kaum mit
dem Schutz von Alt-Systemen auseinandersetzt. Sie erwartet
nicht, dass Maschinen so lange genutzt werden, und auch nicht,
dass es so alte Maschinen noch zu schiitzen gilt. ,, Alte“ Anlagen,
die in vielen Fillen weder veridndert werden diirfen noch mit
Netzwerkanschluss konzipiert worden sind, fallen deshalb ein-
fach durchs Raster. Doch es gibt natiirlich Vorgehensweisen und
Loésungen, um ein addquates Schutzniveau zu erreichen.

Bei Steuerungen, die noch analog arbeiten, gibt es aus IT-
Security-Sicht kaum inhérente Gefahren oder Angriffspunkte.
Dies gilt selbst fiir Anlagen mit integrierten IT-Komponenten,
sofern diese nicht mit speziell fiir den Anwendungsfall ge-
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schriebenen Komponenten auf ,nackter Hardware“ (also ohne
Betriebssystem) oder beispielsweise noch unter DOS arbeiten.
Ahnlich verhilt es sich bei Steuerungen, die auf alten Prozesso-
ren oder Mikroprozessoren basieren. Gefahrenpotential besteht
hochstens, wenn diese Anlagen an neuere Systeme angebunden
werden. Dieser Typus an Anlagen stellt den ersten Hairtefall
fiir die Office-IT-Security dar. Auf der einen Seite ist er nicht
vernetzt und damit unméglich in moderne Security-Verwal-
tungswerkzeuge zu integrieren. Auf der anderen Seite finden
sich eben dort noch Systeme, die auf Windows NT, Windows
2000 oder Windows XP basieren. Also allesamt Systeme, die seit
Jahren nicht mehr gepatcht werden konnen und dementspre-
chend mit einem ganzen Zoo an massiven Verwundbarkeiten
aufwarten.

USB-Sticks zum Scannen und Saubern der Systeme stellen
in diesem Umfeld einen validen Losungsansatz dar. Als Beispiel
dient Trend Micros Portable Security Stick. Dieser wird auf ei-
nem Online-Admin-PC mit den neuesten Patterns bestiickt.
Nach dem Einstecken kénnen die Anlagen vom Stick aus durch-
sucht und bei Bedarf gereinigt werden. Eventuelle Protokoll-
dateien oder Dateien fiir die Quarantine werden zuriick auf den
Stick geschrieben. Diese Informationen kann der Administrator
dann einsehen und zentral verwalten. Der entscheidende Punkt
ist aber, dass dazu keine Software auf der Anlage installiert wer-
den muss. Dies umgeht den ansonsten massiv kritischen Punkt
des Wartungsverlusts bei der Installation von Software. Auch
alte ,,Offline“- Anlagen lassen sich also addquat schiitzen - ganz
ohne Softwareinstallation.

Gefahren fiir vernetzte Alt-Anlagen

Die zweite Kategorie umfasst sowohl Anlagen, die mit Netz-
werkanbindung ausgeliefert wurden als auch solche, bei denen
diese nachgeriistet wurde. Diese Systeme sind einerseits online
und damit potentiell fiir Angreifer erreichbar. Andererseits sind
sie haufig noch so konzipiert, dass sie aus Supportgriinden nicht
gepatcht werden diirfen. Daher bietet sich die Abschottung auf
Netzwerkebene an. Hier empfiehlt sich die Segmentierung von
Netzen, aber auch das Abschalten nicht benétigter Kommuni-
kationskanile, Quellen und Ziele mittels Firewalls. Leider ga-
rantiert dies noch keine Sicherheit: Die Erfahrungen der Ver-
gangenheit haben gezeigt, dass Angreifer durchaus auch Liicken
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in erlaubter Kommunikation nutzen. Ist es einem HMI-System
zum Beispiel erlaubt, auf einen Prozess iiber das Netz zuzugrei-
fen, konnen Angreifer genau diese Kommunikation imitieren
und Schadcode einbringen.

Dies ldsst sich jedoch durch den Einsatz von Intrusion-Pre-
vention-Systemen (IPS) und Breach-Detection-Systemen (BDS)
wie Trend Micro TippingPoint und Deep Discovery adressieren.
IPS erkennen und unterbinden Angriffe innerhalb erlaubter
Kommunikationskanile, BDS hingegen analysieren verdachti-
ge Kommunikation und Verhaltensweisen in einer Vielzahl von
Protokollen und Diensten. Auch vernetzte Alt-Anlagen lassen
sich bei fehlendem Durchgriff auf den Softwarestand der Anla-
gen sinnvoll schiitzen.

Bei neu entwickelten Anlagen bietet sich dagegen oft die
Moglichkeit, Security direkt bei der Entwicklung einfliefen zu
lassen. Entwickler von Komponenten sollten dabei in die Lage
versetzt werden, sich aus einem Pool an Technologien zu bedie-
nen und genau die Mischung zu integrieren, die fiir das jeweili-
ge System auch Sinn macht. Ein Beispiel fiir einen solchen Tech-
nologie-Baukasten ist Trend Micros IoT Security - ein Software
Development Kit, das viele Technologien bereitstellt und dem
Entwickler die Freiheit iiberlésst, ob und wie er diese integriert.

Anforderungen der Industrie verstehen

Die Realitat fir die nachsten Jahre ist, dass wir uns neben
der Neuentwicklung auch Gedanken um die Absicherung von
Alt-Anlagen machen miissen. Abhéngig von der Angriffsober-
flache gibt es dazu bewidhrte Technologien und Losungen zur
Risikominimierung. Die IT ist dabei gut beraten, sich mit den
Anforderungen im Industriekontext ernsthaft auseinanderzu-
setzen. Dies sorgt einerseits fiir ein besseres Verstindnis, was
wirklich sinnvoll ist und was nicht. Andererseits hilft die Be-
schiftigung mit dem Thema auch, die Zusammenhénge und die
»Sprache der Industrie® besser zu verstehen. An dieser Stelle ist
es die Aufgabe der IT, sich mit den Anforderungen der Indus-
trie zu beschaftigen. Immerhin ist die IT in diesem Umfeld der
Dienstleister — nicht der Auftraggeber. O

Fiir weitere Hintergriinde lesen Sie das Interview mit Udo Schnei-
der online unter: industr.com/2346390
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IT-Sicherheit als Basis flur die vernetzte Produktion

Smart Factory nur mit Safety first!

Eine gut verschlossene und tiberwachte Fertigungshalle sorgte lange fiir ausreichenden
Schutz, denn Maschinen waren bisher lediglich innerhalb einer Produktionsanlage vernetzt.
Mit der zunehmenden Digitalisierung und den Fortschritten in der Automatisierung ist dies
gerade grundlegend im Wandel. Bislang gut abgeschottete Bereiche miissen nach auflen ge-
oftnet werden. Damit erh6hen sich die Anforderungen an die Sicherheit enorm.

TEXT: Copa-Data BILD: iStock, teekid

Auf dem Weg zur Industrie 4.0 warten zahlreiche Heraus-
forderungen auf die Automatisierer. Deren Netzwerke waren
bislang vor allem darauf ausgelegt, ausfallsicher und hoch-
verfiigbar zu arbeiten. Mit der Digitalisierung nimmt der An-
spruch an die Industrial Security immer mehr zu. Potenzielle
Sicherheitsliicken stellen eine Gefahr fir die produktive Ver-
fiigbarkeit dar. ,Dabei drohen enorme Wirtschaftsschiden.
Wer den Weg Richtung Smart Factory erfolgreich bestrei-
ten will, benotigt unbedingt ein erfolgreiches Cyber-Securi-
ty-Konzept®, erldutert Philipp Schmidt, Head of Innovation
Management bei Copa-Data.

Auf dem Weg zur sicheren Smart Factory gilt es daher vor
allem, folgende drei Schritte zu beachten:

1. Hochste Prioritét fiir das Thema Security

Das Thema Sicherheit muss in vernetzten Betrieben hochs-
ten Stellenwert haben. Die Realitit sieht jedoch oft anders aus:
Zahlreiche Unternehmen mit einer vernetzten Fertigung sind
nicht ausreichend geschiitzt. Laut einer Umfrage von Co-
pa-Data, in der 228 Unternehmen befragt worden sind, schit-
zen mehr als die Hilfte der Unternehmen den Stellenwert der
IT-Sicherheit in der Produktion als mittel bis gering ein. Der
Einsatz von veralteten Systemen, fiir die es keine aktuellen Si-
cherheitsupdates mehr gibt, birgt enorme Sicherheitsliicken.
Auch sind rund 20 Prozent der Unternehmen unzureichend
vor Angriffen geschiitzt. Nur wer mehr Relevanz fiir das The-
ma Sicherheit schafft, geht keine wirtschaftlichen Risiken ein
und stellt die Wettbewerbssicherheit auch in Zukunft sicher.

2. Schwachstellen identifizieren und eliminieren

Durch die Vernetzung und die Offnung nach auflen drohen
vielfiltigere Schwachstellen. Gerade Programme, die nicht auf
dem aktuellen Stand sind sowie Schnittstellen oder Gerdte im
Firmennetz, sind intern Sicherheitsliicke Nummer eins. Aber
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auch Mitarbeiter, die schwache Passworter verwenden oder
sorglos damit umgehen, ermdglichen unter Umstidnden ei-
nen unerlaubten Zugang zu Threm Netzwerk. Zusitzlich kann
ein schlecht geschiitztes Partnerunternehmen zum Einfallstor
werden. IT-Security muss daher Mafinahmen vom gesamten
digitalen Netzwerk als Grundbedingung verlangen: Wer in das
Unternehmensnetzwerk integriert sein will, muss grundlegen-
de Sicherheitsstandards erfiillen, ganz gleich ob Menschen,
Unternehmen, Hardware oder Software.

3. Security-Know-How aufbauen

Uber die Jahre hat sich eine klare Unterscheidung zwischen
der IT und der Automatisierungstechnik verankert. Fiir die IT
steht schon lange die Security im Vordergrund: Das System
muss sicher gegen unerwiinschte Zugriffe sein. Automatisie-
rung setzt momentan noch haufig auf Zuverldssigkeit: Die An-
lage muss storungsfrei laufen. Solange Automatisierungspro-
zesse nicht von auflen erreichbar waren, war dies zurecht so
- warum die Anlage durch ein Software-Update storen, das fiir
die Produktion nicht relevant ist? Die Angriffsfliche hat sich
jedoch signifikant vergroflert. Damit ist auch die Ausfallsi-
cherheit kompletter Produktionsanlagen massiv in Gefahr. Um
das Steuer fest im Griff zu behalten, miissen Unternehmen also
das Wissen fiir IT-Sicherheit aufbauen oder extern einkaufen.

Ganzheitliches Sicherheitskonzept notwendig

Die derzeitigen Entwicklungen in der Sicherheitsland-
schaft erfordern eine planvolle Umsetzung von Methoden und
Security-Strategien. Neben einer genauen Analyse moglicher
Sicherheitsrisiken und der Erkennung von Sicherheitsvorfal-
len sind auch entsprechende Notfallpline zu erstellen. Techni-
sche wie auch organisatorische Security-Schwachstellen miis-
sen beseitigt oder zumindest aktiv kontrolliert werden. Nur so
gelingt langfristig die Entfaltung der Produktionspotenziale in
der Smart Factory — mit Sicherheit! O
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SICHERE AUTOMATION

Industrielle Kommunikationsnetze gegen Ausfalle schitzen

So sind Sie bereit fur IEC 62443

Die Standardfamilie IEC 62443 definiert umfassende MafSnahmen fiir die Sicherung
von Informationsnetzwerken in Industrieunternehmen. Im Zentrum des Standards
steht die Echtzeit-Sichtbarkeit aller Vorgdnge im Steuerungsnetz. Nur wie schaffen
Unternehmen das glaserne Industrial Control System?

TEXT: Stefan Sebastian, Rhebo BILDER: Rhebo; iStock, BlackJack3D

Die internationale Standardfamilie IEC 62443 ,,Industrielle
Kommunikationsnetze - IT-Sicherheit fiir Netze und Systeme®
ist das grundlegende Rahmenwerk fiir Industrieunternehmen,
um ihre IT (Office) und OT (Fertigung) gegen Ausfille zu
schiitzen. Der vierteilige Standard geht dabei {iber die reine
Cybersicherheit hinaus. Er adressiert auch die Sicherung der
Produktivitit gegen technische Fehlerzustinde und Fehlkon-
figurationen. Damit wird auf Ebene der Industrial Control
Systems (ICS) ein ganzheitlicher Ansatz im Sinne der Business
Continuity notwendig.

Insbesondere die Standardkapitel 3 und 4 definieren
technisch-organisatorische Basisanforderungen (sogenannte
Foundational Requirements oder FR) an die Systemarchitek-
tur, das Komponentenmanagement und grundlegende Prozes-
se. Diese werden durch besondere Anforderungen an die Netz-
werkzonen und Kommunikationskanile (Zones and Conduits
Requirements, ZCR) konkretisiert.

Welche Risiken birgt Thr ICS?

Entscheidend bei der Umsetzung der Anforderungen ist
dabei nicht nur das Erreichen eines sicheren Status Quo mit-
tels reguldrer Sicherheitsmafinahmen wie Datenverschliis-
selung, Sicherung der Netzwerkgrenzen und Nutzeridentifi-
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kation. Vielmehr fokussiert die IEC 62443 entsprechend des
Konzepts des kontinuierlichen Verbesserungsprozesses auf die
Schritte davor und danach. So versteckt sich in den ZCR die
fiir die Umsetzung mafgebliche Risikoanalyse, die als wieder-
kehrender Prozess betrachtet werden muss. Daraus ergibt sich
folglich ein durchgidngiges Monitoring der Wirksamkeit der
vielschichtigen Mafinahmen.

Hinter beiden Aspekten verbirgt sich nicht weniger, als
die vollstindige, kontinuierliche Sichtbarmachung der Infra-
struktur, Verbindungen und Vorgénge in Echtzeit. In automa-
tisierten Fertigungen mit mehreren Tausenden Komponenten
und Geriten, in denen regelmiflig Anderungen und Retro-
fits stattfinden, wird diese Aufgabe schnell uniibersichtlich,
wie Analysen von verschiedenen ICS zeigen. So fanden sich
bei Stabilitdts- und Sicherheitsaudits sowie Langzeit-Monito-
ring-Projekten bei deutschen Industrieunternehmen selbst in
sehr modernen, gut gepflegten ICS verschiedenste Sicherheits-
liicken und technische Fehler. Die Gefihrdungen waren den
Betreibern vorher stets unbekannt. Erst die Analyse, bei der
die industrielle Anomalieerkennung Rhebo Industrial Protec-
tor zum Einsatz kam, zeigte die versteckten Verwundbarkeiten.

Auf der Sicherheitsseite waren dies unter anderem:
— unbekannte Verbindungen ins Internet

INDUSTR.com



Verwendung unsicherer Protokolltypen wie SMB, Telnet,
HTTP und NetBIOS

Verwendung von Geriten, Software und Ports, fur die
nach CVE aktuelle Sicherheitsliicken bekannt sind

Wihrend die Gerdte mittels Mapping bestimmt werden
konnten, wurden die {ibrigen Gefihrdungen erst durch eine
kontinuierliche Analyse der Kommunikationsfliisse sichtbar
gemacht. Die Stabilitdt der Echtzeitprozesse und die Anlagen-
verfiigbarkeit wurden zusitzlich durch verschiedene techni-
sche Fehlerzustinde bedroht. Zu diesen gehorten typischer-
weise:

— TCP-Prifsummenfehler
— Fehlen zyklischer Nachrichten
— erhohte Paketumlaufzeit

Diese versteckten, technischen Fehlerzustinde deuten in
der Regel auf Probleme bei der Informationsiibertragung hin.
Griinde sind oftmals defekte Komponenten, Fehlkonfiguratio-
nen oder temporire Uberlastzustinde.

Industrial Security beginnt im ICS

In der IEC 62443 zieht sich deshalb die Anforderung voll-
standiger ICS-Transparenz durch alle Kapitel. Alle sieben
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SICHERE AUTOMATION

OHNE INDUSTRIELLE ANOMALIEERKENNUNG

KRITISCHER VORGANG IM NETZWERK

4

UNCEPLANTER
STILLSTAND

ZEIT —

ECHTZEIT-MELDUNG DER ANOMALIE,
BEVOR STORUNG EINSETZT

J

Eine Sicherheitsldsung fiir ICS muss in der Lage sein, Stérungen zu erkennen, bevor es zum ungeplanten Stillstand kommt.

Foundational Requirements (Identifikation und Authentifi-
zierung, Nutzungskontrolle, Systemintegritit, Vertraulichkeit
der Daten, eingeschrankter Datenfluss, rechtzeitige Reaktion
auf Ereignisse im ICS, Verfiigbarkeit der Ressourcen) zielen
auf die Echtzeit-Sichtbarkeit der Zugriffe, Vorginge und An-
derungen im ICS.

Insbesondere das Foundational Requirement 3 ,,System-
integritat® geht in die Tiefe und Breite. Neben dem Schutz vor
schidlichem Code werden die Integritit der Kommunikation,
Software und Informationen sowie das effiziente Management
von Fehlerzustinden gefordert. Diese Aspekte zeigen, dass die
Anforderungen nicht durch eine ausschlieflliche Sicherung der
Netzwerkgrenzen beantwortet werden kénnen. Der Blick der
IEC 62443 geht bewusst nach innen und betrachtet die Zustén-
de, Eingaben und Vorginge innerhalb des Industrial Control
Systems.

Das glaserne ICS schaffen

Dieser Ansatz des Standards ist aus drei Gesichtspunkten
in modernen ICS sinnvoll:

1. Im Zeitalter von Advanced Persistent Threats und stindig
neuer Sicherheitsliicken kann und darf die Sicherung der
Infrastruktur nicht an den Netzwerkgrenzen stoppen.
Unternehmen benétigen Systeme, die versteckte oder er-
folgreiche Angriffe tiber beispielsweise noch unbekannte
Sicherheitsliicken schnell und liickenlos erkennen. Dafiir
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ist sowohl der Blick hinter die Grenzen wichtig, als auch
eine Sensibilitdt fiir Kommunikation, die im ICS atypisch
ist. Jeder Angriff verrit sich letztlich durch Kommuni-
kation. Weicht die Kommunikation vom Standard des
jeweiligen ICS ab (zum Beispiel durch Verwendung ande-
rer Protokolltypen, durch neue Verbindungen und Muster
sowie durch veranderte Inhalte), sollte dieses als verdach-
tig eingestuft und untersucht werden.

2. Technische Fehlerzustinde entstehen innerhalb der Netz-
werkgrenzen und werden damit von Grenzwéchtern wie
Firewalls grundsatzlich nicht erkannt.

3. Dieser Blick nach Innen ist zugleich Grundlage fiir eine

sinnvolle und von der IEC 62443 geforderten Risiko-
analyse, die bei allen Strukturen und Liicken wiederholt
bewertet werden soll.

Bei den punktuellen Audits und Langzeit-Monitoring-
Projekten hat sich fiir die Umsetzung der durchgéingigen
Sichtbarkeit die industrielle Anomalieerkennung bewahrt. Die
Monitoring-Losung visualisiert nicht nur die Struktur des ICS,
seiner Komponenten, Verbindungen und Vorgénge. Sie ana-
lysiert auch kontinuierlich jeglichen Kommunikationsvorgang
im ICS auf Inhaltsebene und meldet in Echtzeit Abweichungen
vom zu erwartenden Kommunikationsmuster als Anomalie.
Unternehmen erhalten damit eine fundierte Basis fiir die Pla-
nung, Umsetzung und kontinuierliche Uberwachung ihres ICS
nach den Anforderungen von IEC 62443 und ein Werkzeug,
um schnell auf Gefahrdungen zu reagieren. O
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TEXT: Binder  BILDER: Binder; iStock, ansonsaw

Bei Verwendung von wasser- und staub-
dichten Steckverbindern wird die angegebene
Schutzklasse nur im gesteckten Zustand mit
dem Gegenstiick erreicht. Im ungesteckten
Zustand sind die géngigsten Losungen fiir
die Aufrechterhaltung der Schutzklasse eine
Schutzkappe oder das VergiefSen des Gehédu-
ses. Nicht so hdufig ist die Verwendung eines
Klappdeckels.

Zwar erfiillen diese Losungen ihren Zweck,
dennoch existieren jeweils unterschiedliche
Probleme, welche ein Restrisiko in Bezug auf
die Dichtigkeit darstellen. Weiterhin bedeuten
alle Losungen einen zusitzlichen Aufwand
am Produkt und stellen einen weiteren Kos-
tenfaktor dar. Auch bereiten die zusitzlichen
Komponenten Probleme beim Handling und
beeintrichtigen oft die Optik.

Ungesteckter IP67-Schutz

Der Steckerspezialist Binder hat deshalb
mit der Serie 770 NCC eine Losung entwi-
ckelt, mit der die Schutzart IP67 im unge-
stecktem Zustand ohne Zusatzmaflnahmen
erreicht wird. NCC steht fiir Not Connected
Closed - die Schnittstelle ist im ungesteckten
Zustand verschlossen. Die Besonderheit liegt
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GeSchutzt im ungesteckten Zustand
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a5 Dichte Flanschdosen

" In vielen industriellen Anwendungsfillen werden Stecker nur bei Bedarf
Gbenétié_f, beisBielsweise in der Messtechnik. Doch gerade in rauer Umge-
bung konnen die Kontakte im ungesteckten Zustand schnell verschmut-
zen, wenn die Schnittstellen ungeschiitzt sind. Die Lésung sind spezielle
Flanschdosen, die auch fiir die Riickwandmontage erhéltlich sind.

im Verborgenen. Auf den ersten Blick ist nicht
zu erkennen, dass es sich um eine elektrische
Steckverbindung handelt, da die typischen
Kontaktelemente des Flanschteils durch ei-
nen gefederten Deckel, welcher innerhalb des
Steckers angebracht ist, verdeckt wird. Dieser
Deckel schliefft den Kontaktbereich ab und
schiitzt ihn gegen Eindringen von Wasser,
Schmutz und Fremdkérpern.

Ein weiterer wichtiger Aspekt sind die
Kontaktelemente, die durch diese Ver-
schlusstechnik berithrungssicher verschlos-
sen und damit auch gegen Manipulation ge-
schiitzt sind. Die Serie 770 NCC bietet durch
dieses neue Verschluss-System dort, wo was-
serdichte Steckverbinder bendtigt werden, ein
weit grof8eres Potential als bisherige Systeme
und das ohne zusitzliche Kosten fiir Kompo-
nenten und Montagearbeiten.

Riickwandmontage

Seit Anfang diesen Jahres bietet Binder
die Bajonette NCC Flanschdose auch mit
Riickwandmontage an, was das vielfaltige und
brancheniibergreifende =~ Anwendungsgebiet
nochmals erweitert. Eingesetzt werden sie da-
her oft in der Medizin- und Messtechnik. O
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Wir verbinden,
was zusammen gehort.

WAS UNS AUSZEICHNET:

hohe Verfiigbarkeiten
kurze Lieferzeiten
hohe Liefertreue

grofRe Fachkompetenz

personliche Beratung

Partner der Premium-
Hersteller

=1 binder

Borsig ist autorisierter Distributor
von Binder, dem Hersteller von
Rundsteckverbindungen z. B. fiir
die Mess-, Steuer- und Regeltechnik
sowie Automatisierung.

Borsig GmbH T +4971329393-0
Electronic-Distributor F +4971329393-91
Siegmund-Loewe-Str. 5 E info@boersig.com
74172 Neckarsulm www.boersig.com
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Datenkabel flr extreme Betriebsbedingungen

DIE KUNST DER KABELWAHL

Datenkabel und Leitungen im industriellen Einsatz miissen auf hohe Spannungen ausgelegt sein
und besonders robust gegeniiber mechanischen und chemischen Einwirkungen sein. Die richtige
Produktwahl beugt kostspieligen Ausfillen vor und reduziert den Wartungsaufwand.

Die in Berlin anséssige Metrofunk Ka-
belunion beliefert ihre Kunden aus einem
breitgeficherten Kabelsortiment, darun-
ter Standard-, Spezial- und Sonderkabel.
Es werden viele unterschiedliche Bran-
chen bedient, wobei Industriekunden die
hochsten Anspriiche an die Beschaffen-
heit der Produkte stellen. Um selbst an-
spruchsvollste Anwendungen bedienen

TEXT: Christopher Alexi, RSB Design BILD: Metrofunk

zu kénnen, baut Metrofunk sein Portfolio
kontinuierlich aus. Auch hier bestimmt
die Nachfrage, welche Produkte neu in
das Lieferprogramm aufgenommen wer-
den - ausschlaggebend sind auflerdem
die Qualitit und ein attraktiver Preis.
Kunden von Zulieferern wie Metrofunk
haben den Vorteil, dass sie sich eine ei-
gene, platz- und kostenintensive Bevor-
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ratung sparen konnen, ohne auf eine
zeitnahe Verfiigbarkeit von Nicht-Stan-
dard-Produkten verzichten zu miissen.

Temperaturrobuste Litzen
Aktuell hervorzuheben ist eine Er-

weiterung des Metrofunk-Programms im
Bereich der Spezial- und Sonderkabel:



Die vernickelten beziehungsweise ver-
silberten, mit PTFE-5Y-Teflon isolierten
Kupferschaltlitzen sind sehr robust ge-
geniiber hohen Temperaturen und eig-
nen sich fiir Betriebsspannungen bis zu
1000 V. Die vielseitigen Hochtemperatur-
kabel sind vor allem fiir Industriezweige
gedacht, die sehr hohen Anspriichen in
Bezug auf das Material und die Funkti-
onalitit geniigen miissen. Die PTFE-Iso-
lierungen erfiillen Bestindigkeitsfaktoren
wie die vollstindige Ozonresistenz und
eine geringe Wasserdampfdurchléssig-
keit (0.31 mg pro cm? und Tag). PTFE
zeichnet sich auch durch eine nahezu
unbegrenzte Lebensdauer aus - mecha-
nische oder abrasive Einwirkungen nicht
eingerechnet. Aufgrund ihrer besonderen
Isolierung sind die Kabel aber auch sehr
widerstandsfihig gegeniiber auftretenden
mechanischen Kriften.

Motek Motek 2018
Stuttgart, 08.-11.10.2018
Halle 8, Stand 8117

OLFLEX® CONNECT

KABELKONFEKTION MIT
ERFOLGS-GEN

VERSORGUNGS- & VERBINDUNGSTECHNIK

Chemische Einfliisse

Auch chemische Einfliisse wie Sduren
koénnen zu einem Versproden der Lei-
tungen fithren, da sich Kabel nicht im-
mer vollstandig vor einem direkten oder
indirekten Kontakt mit solchen Stoffen
schiitzen lassen. Auch hierfiir hat Metro-
funk passende Losungen im Programm.
Im Hochtemperaturbereich - zum Bei-
spiel in Gief3ereien oder in der Stahlwalz-
technik - ldsst sich die neue Produktserie
der Teflon-Litzen bedenkenlos bei Um-
gebungstemperaturen von bis zu 260 °C
(bei vernickelten Leitern) einsetzen. Hier
konnte ungeeignetes Kabelmaterial De-
fekte oder Brinde auslosen. Trotz mo-
dernster Materialien miissen Datenkabel
in kritischen Bereichen jedoch intervall-
weise auf Verschleiff kontrolliert und
rechtzeitig ausgetauscht werden.

Eingespieltes Team

Neben seiner groflien Auswahl punk-
tet Metrofunk mit einer schnellen Belie-
ferung des Kunden: Von der Auftragsan-
nahme bis zur Lieferung an den Kunden
vergehen iiblicherweise weniger als 24
Stunden, sodass der Abnehmer im Notfall
einen schnellen Ersatz bekommt. Zudem
legt die 1946 in Berlin gegriindete Firma
viel Wert auf die Herkunft ihrer Produk-
te: Etwa 95 Prozent stammen aus deut-
scher Fertigung.

Trotz teils signifikanter Preisschwan-
kungen fiir Materialien wie Kupfer ver-
sucht Metrofunk, kalkulierbare Preise zu
halten. Mit diesen Qualititsmerkmalen
schafft Metrofunk Vertrauen bei seinen
Kunden, was in langjihrigen Geschifts-
beziehungen miindet. O

Viele Moglichkeiten, eine Losung: OLFLEX® CONNECT. Von Standard-Kabelkonfektion, iiber
Servo-Losungen flir extrem schnelle Anwendungen bis hin zu hochkomplexen Energieflihrungsketten.
Mit unserer Entwicklungskompetenz begleiten wir Sie Schritt fiir Schritt. www.lappkabel.de



VERSORGUNGS- & VERBINDUNGSTECHNIK

Hersteller von E-Ketten-Leitungen

Egal ob in Werkzeugmaschinen, Roboteranwendungen, Hochregallager oder Verpa-
ckungsmaschinen: Energieketten sind stets im Einsatz. Hierfiir werden flexible Leitungen
benotigt, die mit sehr hohen Wechselbiege-Beanspruchungen kein Problem haben und
zuverlassig funktionieren. Wir zeigen Thnen eine Auswahl an Herstellern, die spezielle
Leitungen fiir Energieketten produzieren.

A

subaki Kabelschlepp

-, el

Quelle: Nexans F 1
i
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igus’ mein ... Energieflihren leicht gemacht ...
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Besuchen Sie uns: Motek, Stuttgart — Halle 4 Stand 4320 | EuroBlech, Hannover - Halle 11 Stand A166 '

¢ Einfach von auBen befiillbare 3-Achs triflex® Energiefiihrung, z. B. mit hochflexiblen chainflex® Leitungen
¢ 3 unabhéngig zu 6ffnende Kammern zur Separierung der Befiillung o plastics for longer life’
¢ Definierter Mindestbiegeradius & Torsionsanschlag fiir hohe Lebensdauer der Leitungen & Schlauche
¢ BaugréBe 65, 85,100 mm, ab Lager verfiigbar, auch konfektioniert, ab Stiickzahl 1

¢ Optional: automatisches Riickholsystem triflex’ RSE

¢ Online konfigurier- und berechenbar unter

Tel. 02203-9649-800 info@igus.de



FUhrungskanalbaukasten fur Energieketten

Ruhig und sicher fiithren

Um bei gleitenden Energiefithrungsketten fiir ein besonders vibrationsarmes, leises Laufverhal-
ten zu sorgen, sind spezielle Fithrungskanile notwendig. Denn gerade bei langen Verfahrwegen
bei Achsen und Portalen herrschen hohe Beanspruchungen beziiglich Beschleunigung, Ge-
schwindigkeit und Verschleifi. Als Losung gibt es ein nach dem Baukastenprinzip zusammen-
stellbares Fiihrungssystem aus korrisionsfreien Aluminium.

TEXT: Werner Eul, Tsubaki Kabelschlepp BILD: Tsubaki Kabelschlepp

Die einfach zu verarbeitenden Ka-
nalprofile des Alu Guide System von
Tsubaki Kabelschlepp mit 2000 mm
Linge lassen sich individuell auf die
gewiinschte Breite fiir die Energiefiith-
rungskette einstellen. Eine hochfeste und

temperaturbestindige Gleitauflage aus
Edelstahl unterstiitzt Geschwindigkeiten
bis 25 m/s. Neue Gleitleisten reduzieren
den Verschleiff und erhohen die Lebens-
dauer der Kette. Bei diesem System kon-
nen Kunden von Kabelschlepp nach dem
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Baukastenprinzip ihre individuelle Lo-
sung konfigurieren. Durch zusitzliche
Dampfungsbinder, die optional bestell-
bar sind, lasst sich die Gerduschemission
im Fithrungskanal sogar noch einmal
zusdtzlich reduzieren. Erhiltlich sind



neben Befestigungssets fiir die Energie-
fithrungskette im Kanal auch eine Abhe-
besicherung als Aufstiegsschutz fiir die
Kette, Befestigungselemente fiir Leitun-
gen und Schlduche an der Kanalauflen-
seite sowie Verbindungselemente fiir die
parallele Anordnung der Kanile.

Mit den Montagesets lassen sich im
Innen- und Auflenbereich die Fithrungs-
kanile einfach und schnell befestigen.
Die Sets enthalten alle fiir die Montage
der Kanalseitenwinde erforderlichen
Befestigungselemente, wobei diese un-
abhingig von den Trigerelementen als
»fliegender Stof3“ erfolgen kann.

Fiir hohe Geschwindigkeiten

Das Alu Guide System ist fiir Energie-
fithrungsketten der Typenreihen K0650
(K-Serie), M0650 und M0950 (M-Serie)
sowie Q080 (Serie Quantum) erhiltlich.

In Kombination mit der Quantum Q080
eignet sich das Alu Guide System beson-
ders fir Anwendungen mit hohen Ge-
schwindigkeiten und Beschleunigungen,
wie sie beispielsweise in der Intralogistik
zu finden sind; durch den geringen Poly-
goneffekt der Q080 lésst sich ein vibra-
tionsarmes und ruhiges Laufverhalten
erreichen.

Tsubaki Kabelschlepp bietet das Alu
Guide System auch als einbaufertiges To-
taltrax-System an: Eine denkbare Kom-
bination sind zum Beispiel Energiefiih-
rungen der M-Serie mit GO-Modul fiir
ein optimales Laufverhalten der Kette,
ein schwimmender Mitnehmeranschluss
fir den Toleranzausgleich mit den Ka-
nalseitenwénden, speziell fir Anwen-
dungen in Energieketten entwickelte
Traxline-Leitungen sowie Linefix-Biigel-
schellen, um diese mit einer Zugentlas-
tung zu fixieren. O
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icolek

smart cable management.

Universelle Biirstenleiste

Zum Schutz

vor Staub &
Schmutz

Kabeldurchlass mit Biirstenleiste
KDR-BES-U fiir den Schaltschrankbo-
den und fiir individuelle Ausbriiche
am Schaltschrank, IT-Schrank oder in
der Maschinenwand.

v schnelle und werkzeuglose
Montage

v individuelle Ldngen bis 1500 mm

v keine Blecharbeiten notwendig

v vielseitig einsetzbar:
Schaltschranke, Wandgehause,
Maschinenwande

RoHS Made in

compliant Germany

MOTEK
Stuttgart | 08.10.-11.10.2018
Halle 7| Stand 7312

www.icotek.com
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VERSORGUNGS- & VERBINDUNGSTECHNIK

Dynamische Energieketteneinséatze

E-KETTE FUR NEUE MASCHINENKONZEPTE

Eine Energiekette mit automatisch ausfahrbaren Verriegelungsbolzen und einer
kompakten Fithrungsrinne fiir dynamische Energieketteneinsitze soll zukiinftig
neue Konzepte fiir Maschinen moglich machen.

TEXT: Jorg Ottersbach, Igus BILD: Igus

Um den Anspriichen industrieller
Anwendungen nach Flexibilitit, Sicher-
heit und geringen Kosten nachzukom-
men, hat Igus eine neue Energieketten-
losung erforscht. Mit der Lokchain gibt

Let’s connect.

es jetzt ein neues Konzept bestehend
aus E-Kette mit automatisch ausfahrba-
ren Verriegelungsbolzen und kompakter
Fithrungsrinne fiir dynamische Energie-
ketteneinsitze.

Die jederzeit abgesicherte Fithrung
der Energiekette in der Rinne erlaubt
einen hdngenden, stehenden oder auf
der Seite liegenden Einsatz des Systems
mit und ohne Querbeschleunigungen.

-
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Selbst lange Verfahrwege mit bewegtem
Untertrum sind durch die Fixierung der
Lokchain in der Obertrumrinne mog-
lich. Auch tiber Kopf oder in vertikalen
Kreisanwendungen kann das System in-
stalliert werden. So bietet sich der Ein-
satz der Lokchain beispielsweise in dem
kompakten Raum eines C-Bogen-Ront-
gengerdts an. Die Flexibilitdt der E-Kette
bietet dem Anwender die Moglichkeit
zur Entwicklung neuer
konzepte.

Maschinen-

Lokchain-Prinzip fiir automati-
sche Sicherungen

Das zugrunde liegende Prinzip der
Lokchain ist einfach: In die Seitenteile
integrierte Bolzen halten die Energie-
kette fest in der Fithrungsrinne. Klappt
das Kettenglied in den Radius, so fahrt
der Bolzen automatisch ein und gibt die
Kette aus der Fithrung frei. Wenn das
Kettenglied dann aus dem Radius tritt
und wieder auf die Rinne trifft, fahrt der
Bolzen erneut aus und hakt sich selbst-
stindig in die Schiene wieder ein. Ein
simpler selbstverriegelnder Mechanis-
mus mit grofler Wirkung. Denn so miis-
sen keine aufwendigen Fithrungsrinnen
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mehr eingesetzt werden. Der Anwender
spart Kosten.

Ruhiger Lauf und hohe Lebens-
dauer

Aufgrund der besonderen Konstruk-
tion der Lokchain treten kaum Abrieb
und Verschleifl auf, sodass sich die
Lebensdauer der E-Kette erhoht. Die
Langlebigkeit konnte der Prototyp im
Dauertestversuch im hauseigenen 2750
Quadratmeter groflen Labor erfolgreich
unter Beweis stellen. Ein weiterer we-
sentlicher Vorteil des neuen E-Ketten-
systems ist die Beweglichkeit der Ketten-
glieder. Sie sorgt dafiir, dass die Energie-
kette selbst bei kleinen Biegeradien als
auch auf langen Wegen sicher und leise
verfahrt.

Aktuell befindet sich die neue E-Ket-
te in der Prototypenphase, was den Kun-
den die Moglichkeit bietet, die bendtigte
Grofle und das Design mitzugestalten.
Individuelle Anfragen sind laut Igus je-
derzeit erwiinscht und werden schnell
umgesetzt — von der Fertigung von
Prototypen und Kleinserien bis hin zur
Grof3serie. (J
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Sicherheitssystem im Hochspannungsumfeld

Beruhrungslose Sicherheit

Bei Hochspannungsversuchen miissen sich die Forscher darauf verlassen, dass die Versuchszelle
nach dem Experiment spannungsfrei ist, bevor sie sie betreten. Fiir umfassende Sicherheit nach

dem SIL-3-Standard sorgt dabei eine frei programmierbare Sicherheits-SPS im Zusammenspiel

mit berithrungslosen Sensoren namens Adam und Eva.

TEXT: Michael Grof3feld, ABB Stotz-Kontakt BILDER: ABB Stotz-Kontakt

Viele Forschungsprojekte der Leibniz Universitdt Hanno-
ver beschiftigen sich mit der Energiewende. Im Rahmen des
Netzausbauprojekts Suedlink forscht das Institut fiir Elektri-
sche Energiesysteme unter anderem nach optimalen Kabel-
materialien fiir den Gleichstromtransport tiber grofle Distan-
zen und nach neuen Verfahren, um Fehler in einem 700 km
langen Erdkabel zu detektieren.

Modernisierung der Sicherheitstechnik

Fir ihre Experimente nutzen die Wissenschaftler des Fach-
bereichs Hochspannungstechnik und Asset Management un-
ter der Leitung von Professor Peter Werle am Schering-Institut
zwolf Hochspannungsversuchszellen und eine grofle Hoch-
spannungshalle. Angesichts der auftretenden Spannungsni-
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veaus kommt der funktionalen Sicherheit dort eine herausra-
gende Bedeutung zu: Der Anwender muss sich darauf verlas-
sen konnen, dass die Versuchszelle nach dem Experiment wie-
der spannungsfrei ist, bevor er sie betritt — ansonsten begibt
er sich in Lebensgefahr. ,,In der Hochspannungstechnik sind
die Komponenten grundsitzlich auf eine Lebensdauer von
mehreren Jahrzehnten ausgelegt®, sagt Peter Werle. ,,Bei der
funktionalen Sicherheit geht die Entwicklung deutlich schnel-
ler voran. Da die sicherheitstechnische Ausstattung unserer
Hochspannungsversuchszellen in die Jahre gekommen war,
haben wir uns entschieden, sie auf den heute in der Industrie
iiblichen SIL-3-Standard anzupassen.“

Mit der Problematik in die Jahre gekommener Sicherheits-
technik miissen sich derzeit viele Hochschulen auseinander-

INDUSTR.com
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Sicherheitssensoren vom Typ Eden — mit den komplementaren Elementen Adam und Eva

- Uberwachen die Tiren der Versuchszellen und die Erdungsstange.

setzen. Daher hat das Schering-Institut fiir Hochspannungs-
technik und Asset Management bei der Konzeption eng mit
den Fachkollegen der Hochschule Bremen und der Techni-
schen Universitat Graz zusammengearbeitet. Konkreter Anlass
fiir die Entscheidung, die Sicherheitstechnik als Pilotprojekt an
der Leibniz Universitdit Hannover zu modernisieren, war die
anstehende Kernsanierung des Institutsgebdudes. Sie bot die
Gelegenheit, die Zellen von Grund auf neu zu konzipieren. Bei
sechs Zellen ist die Modernisierung mittlerweile abgeschlos-
sen. Die restlichen vier Zellen, zwei geschirmte Zellen fiir
Hochfrequenzmessungen und die grofle Hochspannungshalle
werden derzeit noch umgeriistet. Die technische Umsetzung
kann durchaus Vorbildcharakter fiir andere Universititen und
sonstige offentliche Einrichtungen haben.

Sicherheits-SPS Pluto als Kernstiick

Um die Anforderungen an die funktionale Sicherheit zu
definieren, hat ein Projektteam unter der Leitung des Dokto-
randen Hassan Saadati eine Risikobeurteilung durchgefiihrt
und ein Sicherheitskonzept erstellt. Darin spielen verschie-
dene ABB-Komponenten eine zentrale Rolle. Das Herzstiick
des Systems ist die Sicherheits-SPS Pluto, die samtliche ange-
schlossenen Sensoren, Schalter und Tastenfelder iiberwacht
und steuert. Seine beiden Mikroprozessoren kontrollieren sich
wechselseitig selbst. 20 Eingénge stehen zur Verfiigung, um die
Daten der angeschlossenen Komponenten zu empfangen und
auszuwerten.
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»Uber die Programmierung der Eingangsbeschaltunglassen
sich die Bedingungen festlegen, unter denen die Pluto-Steue-
rung die Ausginge freigibt und Spannung in der Versuchszelle
erzeugt wird®, erklart Kai Giese aus der Division Elektrifizie-
rungsprodukte bei ABB. , Etwaige Fehler wie Kurzschlisse in
der Zuleitung oder ein Bauteiledefekt werden sicher erkannt
und das System kann nicht gestartet werden.“ Ist der Sicher-
heitskreis wihrend eines Versuchs nicht mehr geschlossen,
unterbricht Pluto sofort die komplette Spannungsversorgung.
Ein grofler Vorteil der Sicherheits-SPS besteht in ihrer Flexibi-
litat: Sie verfiigt tiber eine Vorparametrierung mit bestimmten
Funktionsbausteinen; ebenso ist aber auch eine vollkommen
freie Programmierung nach individuellem Bedarf méglich.

Zusammenspiel von Adam und Eva

Die Tiiren der Versuchszellen sind mit dem Sicherheits-
sensor Eden ausgeriistet. Seine beiden komplementaren Tei-
le Adam und Eva sind in der Lage, die gegenseitige Priasenz
berithrungslos zu erfassen. Erst wenn Eden meldet, dass die
Tiir korrekt geschlossen ist, gibt die Pluto-Steuerung die Ver-
suchszelle fiir den Testablauf frei. ,Dank des Eden-Sensors ist
ein mechanisches Verklemmen der Sensortechnik, wie es bei
alteren Systemen auftreten kann, ausgeschlossen®, erldutert
Projektleiter Hassan Saadati. ,Die aktuelle Sicherheitstechnik
minimiert das Risiko fiir eine bewusste Manipulation der An-
lage ebenso wie die Wahrscheinlichkeit fiir das Auftreten von
Fehlern.“

INDUSTR.com
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In den Versuchszellen fiihren die Wissenschaftler unter anderem

Tests zur Durchschlagsfestigkeit von Werkstoffen durch.

Ein weiterer Eden-Sicherheitssensor ist an der Erdungs-
stange angebracht und kontrolliert, ob sie korrekt eingehédngt
ist. Um einen Hochspannungsversuch zu starten, muss der
Anwender eine bestimmte Tastenkombination auf der Druck-
tastenleiste Smile 41 betétigen. So ist ausgeschlossen, dass das
versehentliche Beriihren einer Taste die Hochspannungsver-
sorgung auslost. Mehrfachmeldeleuchten dienen als optisches
Signal dafiir, ob die Anlage zugénglich ist oder nicht.

Konzept erfiillt SIL 3

Das Sicherheitssystem erfiillt das Performance Level E und
das Safety Integrity Level 3 (SIL 3). Beide Standards formu-
lieren die Anforderung, dass selbst eine Anhdufung von Feh-
lern nicht zum Verlust der Sicherheit fithren darf. ,Aus den
anzunehmenden Verletzungen, der Haufigkeit, mit der sich
eine Person der Gefahr aussetzt, und den Méglichkeiten, der
Gefahr zu entkommen, leiten sich die H6he des Risikos und
die Sicherheitsmafinahmen ab‘, sagt Kai Giese.

Fiir ABB als Projektpartner sprachen dabei mehrere Griin-
de: Um die erneuerten Hochspannungszellen mehrere Jahr-
zehnte betreiben zu konnen, miissen auch die Sicherheitskom-
ponenten iiber einen solch langen Zeitraum verfiigbar sein.
»Bei den Experimenten kann durchaus mal etwas kaputtgehen,
sodass wir rasch Ersatzteile bendtigen®, sagt Hassan Saadati.
»Die hohe Produktverfiigbarkeit von ABB war daher ein wich-
tiges Kriterium.“ Und dank des guten Preis-Leistungs-Verhalt-
nisses der Komponenten konnte die Modernisierung der Ver-
suchszellen budgetgerecht realisiert werden. O
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Steuerfunktionen an der Schutztlr

ZUHALTUNG MIT BEFEHLS-
UND MELDEFUNKTIONEN

Zum zuverldssigen Absichern von Schutztiiren, Klappen oder
Zugangen eignen sich Sicherheitsschalter. Um die h6chsten
Sicherheitsanforderungen bis Kat. 4 / PL e beziehungsweise SIL
3 zu erfiillen, gibt es jetzt ein Sicherheitsschalter- und Schliis-
seltransfersystem mit allen dafiir notwendigen Elementen.

TEXT: Sigmund Plachetka, Dold BILD: Dold

Als Anbieter von Sicherheitstechnik
erweitert Dold sein Sicherheitsschalter-
und Schliisseltransfersystem Safemaster
STS um einen weiteren Sicherheitsschal-
ter mit Zuhaltung. In diesen lassen sich
bis zu drei Befehls- und Meldefunktio-
nen einfach integrieren. Somit vereint
Safemaster STS die Vorteile von Sicher-
heitsschaltern, Zuhaltungen, Schlis-
seltransfer und Befehlsfunktionen in nur
einem System. Kat. 4 / PL e beziehungs-
weise SIL 3 sind damit erfiillt.

Die integrierbaren Befehls- und
Meldeelemente erméglichen die einfache
Einbindung von Befehls-, Melde- und
Not-Halt-Funktionen sowohl in neue als
auch in bestehende Sicherheitskonzepte.
Somit wird das Safemaster STS-System
zu einem Kontrollzentrum, von dem aus
Befehlsfunktionen, Zustandsanzeigen,
Freigaben sowie Haupt- und Wartungs-
zuginge kontrolliert werden konnen.
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Dadurch konnen Steuersignale, wie bei-
spielsweise Not-Halt oder Quittierung
der Schutztiire, direkt an den Zugidngen
von Maschinen und Anlagen ausgelost
werden.

Platzsparende Montage

Neben  Not-Halt-Taster  stehen
Leuchttaster sowie Druck- oder Wahl-
taster zur Verfiigung. Durch die sehr
schmale Bauform kann das robuste
und ansprechende Kunststoffgehduse
platzsparend an Schutzzdunen montiert
werden. Die optionalen M23-Steckver-
binder gewdéhrleisten eine schnelle In-
betriebnahme und reduzieren den Ver-
drahtungsaufwand auf ein Minimum.

Der Sicherheitsschalter mit Zu-
haltung ist optional mit Hilfs- und
Not-Entriegelung sowie mit Betatiger
der Kodierstufe mittel lieferbar. O
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Sichere Kopplung von Profisafe und CIP Safety

Einfach sicher verbunden

In komplexen Produktionsumgebungen gibt es haufig verschiedene
Sicherheitsprotokolle, die Daten nicht ohne weiteres miteinander
austauschen konnen. Fiir Profisafe und CIP Safety gehort das der
Vergangenheit an: Die beiden Safety-Protokolle lassen sich jetzt
ganz einfach tiber Safe Link miteinander verbinden.

TEXT: Boris Indihar, Bihl+ Wiedemann BILDER: Bihl+Wiedemann; iStock, ljubaphoto

Durch wachsende Anforderungen
und sich stindig erweiternde Aufgaben-
bereiche in der Automatisierung ergeben
sich immer komplexere und starker ver-
zweigte Netzwerke. Im Safety-Bereich
besteht daher grofler Bedarf an einer
effizienten Koppelung sicherer Netze.
Hierfiir entwickelte das Unternehmen
Bihl+Wiedemann vor einigen Jahren
»Safe Link® eine sichere Koppelung
tiber die Ethernet-Schnittstelle seiner
AS-Interface Gateways mit integrier-
tem Sicherheitsmonitor. Mit Safe Link
lassen sich mehrere sichere AS-i Netze
einfach miteinander verbinden, selbst
wenn diese in Anwendungen mit unter-
schiedlichen Feldbussen integriert sind.
So konnen fast 2000 Slaves quer durch
alle angeschlossenen AS-i Netze direkt
miteinander kommunizieren - vollig
unabhdngig vom technologischen Ge-
samtkonzept der Anlage. Und auch der
unmittelbare Zugriff auf die Ein- und
Ausgangsdaten aller beteiligten Maschi-
nen ist jederzeit gewdhrleistet.
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Technikwelten verbinden

Damit Anwender auch abseits von
AS-ivon der Safe-Link-Technologie pro-
fitieren konnen, hat Bihl+Wiedemann
eine Losung entwickelt, die zwei wichti-
ge Safety-Protokolle sicher miteinander
koppelt: das PI-Sicherheitsprotokoll Pro-
fisafe tiber Profinet und die ODVA-Va-
riante CIP Safety tber EtherNet/IP.
Die Losung besteht aus zwei AS-i 3.0
Gateways mit integriertem Sicherheits-
monitor, die tiber Safe Link miteinander
verbunden sind. Das AS-i 3.0 Profisafe
iber Profinet Gateway BWU3367 sam-
melt die sicheren Signale aus der PI-Welt
ein, wiahrend das AS-i 3.0 CIP Safety tiber
EtherNet/IP Gateway BWU3683 densel-
ben Job fiir die ODVA-Welt erledigt. Die
Kommunikation zwischen den Gateways
beziehungsweise die ,,Ubersetzung” der
jeweiligen Signale erfolgt dann tiber Safe
Link. Dadurch sind sichere Signale aus
dem einen Netz auch im jeweils anderen
Netz nutzbar.



Bei der sicheren Koppelung zwischen
dem AS-i 3.0 Profisafe Gateway BWU3367
(links) und dem AS-i 3.0 CIP Safety Gate-
way BWU3683 (rechts) konnen bis zu 16
Byte liber Safe Link Ubertragen werden.

Automatische Konfiguration

Bei der Kommunikation zwischen
den beiden Gateways konnen bis zu 16
Byte iibertragen werden. Die sichere
Koppelung der Gerdte erfolgt iiber eine
automatische Konfiguration in der Kon-
figurationssoftware ASIMON360 von
Bihl+Wiedemann. Dazu miissen ledig-
lich die zu koppelnden Gateways aus-
gewihlt werden - alles andere geschieht
automatisch im Hintergrund.

Um die sichere Koppelung zwischen
Profisafe und CIP Safety zu realisieren,
passte Bihl+Wiedemann in einem grof3e-
ren Entwicklungsprojekt die Hard- und
Firmware der entsprechenden Gateways
an die neuen Anforderungen an. Mathias
Bachmann, Produktmanager bei Bihl+
Wiedemann, erzahlt: ,Normalerweise
uibertragen wir im Rahmen von Safe Link
4 Byte. Um bis zu 16 Byte sicher zwischen
den Geriten iibertragen zu konnen, ha-
ben wir uns entschieden, das EtherNet/

Safety SPS Safety SPS
@
en &2 CIF Saksty
[plR[o[F] 1] “:I-‘.'-.
FTETT ] safe link ™ = Etheri'et/IP

IP Gateway komplett neu zu entwickeln.
Beim Profinet Gateway gab es ebenfalls
eine Reihe von Verbesserungen, um den
hoheren Anforderungen, die die sichere
Koppelung der beiden Safety-Protokolle
an die Gerdte stellt, gerecht zu werden.“
Aufgrund der wesentlich grofSeren Men-
ge an zu ubertragenden sicheren Daten
wurde neben der Ubertragungskapazitit
der Safety-Protokolle auch die der Stan-
dard-Feldbuskommunikation erweitert.
Parallel wurde die neue Funktionalitdt
auch in die Konfigurationssoftware von
Bihl+Wiedemann integriert, wobei Wert
darauf gelegt wurde, dass die sichere
Koppelung von CIP Safety und Profisafe
genauso einfach konfigurierbar ist, wie
die Anwender es von den anderen Funk-
tionalitdten gewohnt sind.

100-fach hohere Rechenleistung

Die Weiterentwicklung der beiden
AS-iSafety Gateways erfolgte auf der Basis
einer neuen Hardware-Plattform. Diese
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arbeitet mit Dual-Core-Prozessoren mit
800 MHz. ,Die Rechenleistung unserer
Geréte hat sich damit im Vergleich zu den
Gateways der ersten Generation um den
Faktor 100 erhoht", erldutert Bachmann.
»Dank der deutlich vergréflerten Rechen-
leistung konnen wir zukiinftig auch noch
eine zusitzliche OPC-UA-Schnittstelle in
unsere Gateways integrieren.“ Die uni-
verselle Schnittstelle ermoglicht dann
einen Datendurchgriff tber alle Auto-
matisierungs-, IT-, MES- und ERP-Ebe-
nen bis in die Cloud hinein. So kénnen
Komponenten unterschiedlicher Herstel-
ler in standardisierter Form vernetzt und
deren Daten auf mobilen Endgeriten wie
Smartphones verarbeitet, analysiert und
dargestellt werden. Die hohere Rechen-
leistung ist aber nicht nur ein Gewinn
fiir Anwendungen in der Smart Factory,
sondern bildet auch die Grundlage fiir
die Realisierung aufwéndiger Sicherheits-
konzepte in immer komplexeren Umge-
bungen, beispielsweise in der Antriebs-
technik oder der Robotik. O
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Miniaturisierter Multiturn-Doppelgebersystem

Fiur hochste Sicherheitsstufe

Drehgeber im Standardmafl 58 mm sind nicht neu. Wenn in diesem kompakten Bauraum aller-
dings ein Profisafe- Absolutdrehgeber fiir Anwendungen nach Sicherheitsstandard SIL 3 steckt, so
erhilt der Anwender gleich hohe Ausfallsicherheit mit dazu. ’

TEXT: TR-Electronic BILDER: TR-Electronic; iStock, TeerawatWinyarat
- .
M -
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TR-Electronic definiert einen neuen
Standard: SIL 3 und Profisafe im
Standard-58-mm-Gehause.

Aulerlich ist der CD_582 von TR-Electronic im Standard-
maf} von 58 mm eher unscheinbar. Allerdings handelt es sich
dabei um den laut Hersteller derzeit kiirzesten Profisafe-Abso-
lutdrehgeber mit SIL 3 / SIL 2-Zertifikat. Das Multiturn-Dop-
pelgebersystem mit integrierter Sicherheitsauswertung kann
direkt gesicherte Positionsdaten ausgeben. Je nach Ausfithrung
des Drehgebers ist er fiir die hochste Sicherheitsstufe SIL 3 be-
ziehungsweise PLe oder auch als an die Erfordernisse angepass-
te Variante fiir SIL 2 / PLd-Anwendungen erhaltlich.

Der kompakte SIL-Drehgeber fiigt sich in die verschiedens-
ten Anbausituationen ein: Bei der Vollwelle sorgen eine Nut und
eine Passfeder fiir den notwendigen Formschluss zwischen An-
wendung und Sensor, bei Sackloch- und durchgehenden Hohl-
wellen bis zu 15 mm ist es eine Nut in der Hohlwelle. Dabei
nutzt CD_582 den Standardbaukasten der ,,Generation 2“ ab-
soluter Drehgeber von TR-Electronic. Mit den regulér verfiig-
baren Flanschvarianten ldsst sich nahezu jede Einbausituation
umsetzen. Besteht durch extreme, wechselnde Temperaturen
die Gefahr der Betauung, wie in Windkraftanlagen, kann die
Version mit zwei vollmagnetischen Abtastungen eingesetzt wer-
den. Erhohte Prazision bietet die diversitire optisch/magneti-
sche Abtastung.

Zukunftsfahige Plattform

Im ersten Schritt lasst TR-Electronic den CD_582+FS mit
Profinet/Profisafe-Schnittstelle zertifizieren. Die Funktionalitét
tibersteigt dabei die des eingefiithrten Standards im 75-mm-Ge-
héduse: Die aktuelle Profilgeneration sowohl fiir das Profinet
Encoder Profil (V4.2) als auch fiir Profisafe (V2.6.1) im Basis-
und erweiterten Modus bietet eine zukunftsfihige Plattform fiir
eine sichere Automatisierungslosung. Bis zu vier Instanzen des
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sicheren Drehgebers versorgen bis zu vier Sicherheitssteuerun-
gen gleichzeitig mit Positions- und Geschwindigkeitsdaten mit
einer Bus-Wiederholrate von 4 ms.

Noch schneller arbeitet der nicht-sichere Kanal, in dem die
gleichen Werte alle 1 ms und damit schnell genug fiir echtzeit-
fahige Positionsregelung iibertragen werden. Die Ist-Wert-Aus-
gabe kann fiir minimalen Jitter auf den Bus synchronisiert
werden. Die erweiterten Moglichkeiten des zugrundeliegenden
Profinet stehen auch bei diesen sicherheitsgerichteten Geriten
zur Verfigung - etwa die Nachbarschaftserkennung fiir einen
Austausch ganz ohne Programmiersystem, der um bis zu drei-
mal schnellere Hochlauf bei Spannungswiederkehr und das
Media-Redundancy-Protokoll, mit dem durch einfachen Ring-
schluss eines Segments die Verfiigbarkeit erheblich erh6ht wird.

Einfache Migration

Wer bereits das bestehende Modell CD_75 einsetzt, kann
CD_582+FS in einem kompatiblen Modus betreiben: Neue An-
wendungsmdoglichkeiten durch die kompaktere Bauform nutzen
und dabei die bekannten und bewéhrten Softwaremodule in der
Steuerung einsetzen — auch das ist mit dem neuen Sicherheits-
drehgeber moglich.

Wo immer ein Standarddrehgeber 58 mm eingesetzt wur-
de, kann mit dem CD_582+FS eine Achse, ein Anlagenmo-
dul, eine Maschine mit Sicherheitsfunktionen nach den aktu-
ellen Grund- und Ausfithrungsnormen versehen werden. Der
CD_582+FS passt prinzipiell tiberall dort, wo die nicht funkti-
onal sicheren CE_582 und CM_582 eingebaut werden kénnen.
Mit CD_582+FS ist der Einsatz zertifiziert sicherer Komponen-
ten keine Frage des Bauraums mehr. (J
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Stark im Team

Ameisen sind wahre Uberlebenskiinstler. Flink {iberwinden sie Stock und Stein und schrecken
sogar vor grofien Hindernissen nicht zuriick. Fraglich ist nur, wer dem Schwarm die Kom-
mandos gibt. Fiir uns schwer zu verstehen, wie ein fithrungsloser Haufen Insekten trotzdem
mit einer undenkbaren Intelligenz agiert.

TEXT: Jessica Bischoff, A&D BILD: iStock, Antagain

Wie schaffen es Ameisen in einer gro-
en Kolonie zu iiberleben? Wie kann eine
Arbeiter-Ameise wissen, was sie gerade
zu tun hat oder wo sie gerade gebraucht
wird. Kein Teil des Systems hat den Uber-
blick iiber das Ganze, jeder weif3 einen
Teilbereich und deshalb brauchen die In-
dividuen einander, um zu iiberleben. Das
Kollektiv entscheidet. Keiner sagt der Ko-
lonie was zu tun ist, wie viele Arbeiter zur
Futtersuche oder zur Reparatur des Nests
eingesetzt werden. Ein klassischer Fall
von Schwarmintelligenz, wie er auch bei
einem groflen Vogel- oder Fischschwarm
vorkommt. Bei den roten Ernteamei-
sen beispielsweise geht eine Sammlerin
erst dann auf Nahrungssuche, wenn sie
im Nest auf eine Kundschafterin trifft.
Aber die sagt der Sammlerin dann nicht,
ab mit dir in die Wildnis, sondern erst
wenn diese alle 10 Sekunden - das ist die
Zeitspanne an die sich eine Ameise erin-
nern kann - eine Kundschafterin trifft,
geht diese los. Die blinden Tiere erken-
nen die Kundschafterinnen am Geruch
und schwarmen dann aus. Aber weshalb
interessiert sich die Robotik fiir die
Schwarmintelligenz? Weil es durch
sie moglich ist, viele

Roboter ohne ﬁ
zentrale f L g
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Steuerung zu betreiben. Um die Verhal-
tensweise von autonomen Systemen stu-
dieren zu koénnen, entwickelte eine Ar-
beitsgruppe an der Harvard University
einfache bewegliche Roboter, sogenannte
Kilobots. Sie konnen durch Infrarotsen-
soren miteinander kommunizieren, wo-
bei jeder Kilobot fiir sich nur die jeweils
nachsten Kilobots wahrnimmt. Aufler-
dem schitzen sie die Abstinde zueinan-
der ein. Uber je zwei Vibrationsmotoren
drehen die Kilobots sich und bewegen
sich nach vorne. Mit den Kilobots kon-
nen Schwirme von 10 bis

1000 Einheiten aufgebaut

werden, um neue Algorith-

men zur Kommunikation und
Organisation der Schwéirme zu ent-
wickeln. Durch die Kilobots
sollen zukiinftig intelli-
gente Verkehrssyste-
me basierend
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auf Schwarmintelligenz erforscht wer-
den. Bereits heute dient die Simulation
von Schwarmverhalten dazu, Stau zu
vermeiden oder Emissionen durch intel-
ligente Verkehrsfliisse zu reduzieren. Des
Weiteren kann die Forschung mit Kilo-
bots dazu beitragen, dass die Verkehrsin-
frastruktur sicherer und

effizienter

genutzt
werden kann. 0
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www.beckhoff.de/C6015

Mit dem Ultra-Kompakt-IPC C6015 erweitert Beckhoff die Einsatzbereiche fir PC-based Control.
Uberall dort, wo die Nutzung einer PC-basierten Steuerungsldsung bisher aus Platz- oder Kosten-
grinden nicht in Frage kam, bietet die neue IPC-Generation ein optimales Preis-/Leistungsverhéaltnis
in extrem kompakter Bauform. Mit bis zu 4 Kernen, geringem Gewicht und unterschiedlichen
Montagearten ist der C6015 flir Automatisierungs-, Visualisierungs- und Kommunikationsaufgaben
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universell einsetzbar. Auch als loT-Gateway ist der C6015 optimal geeignet.

® Prozessor: Intel® Atom™, 1, 2 oder 4 Cores
Schnittstellen: 2 Ethernet, 1 DisplayPort, 2 USB
Arbeitsspeicher: bis zu 4 GB DDR3L-RAM
Gehduse: Aluminium-Zinkdruckguss
Abmessungen (B x H x T): 82 x 82 x 40 mm

Flexible Montagemdglichkeiten an der Riick- oder Seitenwand.

Motek

Halle 8,
Stand 8108

BECKHOFF
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