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_ Florian Streifinger, Chefredak-
\ teur E&E: Bisher hatte stets
. der Fahrer die Kontrolle iiber
das Auto. Bei autonomen
. Fahrzeugen tibergibt er
| sie an einen Computer.
' Dieser entscheidet somit
in Extremsituationen tiber
, das Wohl der Insassen und
/ anderer Verkehrsteilnehmer.
Deshalb stellt sich die Frage:

Es ist ein grofler Verdienst der aktuellen technischen Ent-
wicklung bei Automobilen, dass sie die Gefahren des Straflen-
verkehrs wieder stirker ins Bewusstsein bringt. Jeder, der ein
Auto fihrt, setzt sich, seine Mitfahrer und andere Verkehrs-
teilnehmer einem Risiko aus. Unabhingig von seinem fah-
rerischen Kénnen und seiner Erfahrung. Die Nutzung eines
Fahrzeug ist stets eine Abwédgung zwischen den Vorteilen, die
eine erhohte Mobilitdt bietet, und dem, in den meisten Fal-
len geringen, Risiko andere zu verletzten. Ob ein Mensch oder
Computer das Auto steuert, dandert daran nichts.

Was sich dndert, ist der Akteur, der Entscheidungen in
Extremsituationen trifft. Oft angefithrte Beispiele fiir solche
sind etwa die Abwigung zwischen dem Wohl der Insassen
und dem anderer Verkehrsteilnehmer. Fiir diese Ausnahme-
falle stellt sich zu recht die Frage, ob wir eine Entscheidung
einem Computer statt einem Menschen tiberlassen mochten.
Auch der Einwand, dass ein menschlicher Fahrer in den Se-
kundenbruchteilen, die ihm in diesen Fillen zur Verfiigung
stehen, sicherlich kein durchdachtes, alle relevanten ethischen
Implikationen beachtendes Urteil fillen wird, ist berechtigt.
Dennoch bleibt die Frage: Soll ein Computer itber Wohl und
Weh entscheiden?

Meines Erachtens ist das die falsche Frage. Der Computer
trifft ndmlich gar keine Entscheidung, seine Programmierer
tun das. Sie erstellen den Algorithmus, der das Fahrzeug steu-
ert. Die Entscheidungsfindung verlagert sich damit von der
konkreten Situation in die Entwicklung des Fahrzeugs. Die
entscheidende Frage ist somit: Wollen wir auch in Zukunft
die Verantwortung dem Fahrer iiberlassen oder sie stirker den
Fahrzeugentwicklern iibertragen?
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VerschlUsselungsmethoden sorgen fur einen sicheren Daten-
austausch. Der heutige Standard gerat jedoch ins Wanken.
Quantencomputern wird es bald moglich sein, etablierte kryp-
tografische Verfahren zu knacken. Was das fur Unternenmen und
Behdrden bedeutet, erklart Paddy Francis, CTO bei Airbus Cyber
Security, im Interview mit der E&E.

INTERVIEW: Florian Streifinger, EXE BILD: Airbus Cyber Security

Paddy Francis: Die Bedrohung betrifft vor allem Public-Key-Verfahren wie RSA.
Bei diesen werden zwei Arten von Geheimschltsseln genutzt, um Daten zu
ver- und entschlisseln. Mit einem 6ffentlichen SchlUssel lasst sich ein Klartext
in einen Geheimtext umwandeln. Nur derjenige, der den privaten Schilssel

kennt, kann anschlieBend die Informationen wieder dechiffrieren. Diese asym-
metrische Kryptografie stellt aktuell einen der hdchsten Sicherheitsstandards
dar. Sie beruht auf komplexen mathematischen Aufgaben, beispielsweise auf

der Schwierigkeit, groBe Zahlen in ihre Primfaktoren zu zerlegen. Mit den zurzeit

verfugbaren Mitteln sind diese Verschllsselungen praktisch nicht zu knacken.

Das erfordert zu viel Zeit und Rechenleistung. Mit einem Quantencomputer sieht

das allerdings anders aus. Er ist sehr viel schneller bei diesen Berechnungen.

Auch manche symmetrische Verschllsselungsalgorithmen, bei denen beide
Parteien einen gemeinsamen Schilssel verwenden, sind anféllig fur Angriffe

durch Quantencomputer. Bei ihnen ist die Lange des SchlUssels entscheidend.

Um das bisherige Sicherheitslevel aufrecht zu halten, wirde man bei dem
am haufigsten verwendeten Algorithmus AES, im Quantencomputer-Zeitalter
beispielsweise statt der bisher Ublichen VerschllUsselung mit 128 Bit einen
256-Bit-Schlussel benotigen.

FUr symmetrische Algorithmen trifft das im Allgemeinen zu. Bei ihnen handelt es

sich in der Regel um nichtlineare Funktionen. Um diese VerschlUsselungen zu

knacken werden sogenannte Brute-Force-Angriffe verwendet. Das bedeutet, die
Computer probieren einfach alle méglichen Losungen durch. Je mehr Rechen-

power verflgbar ist, desto schneller geht das. Da Quantencomputer Uber eine

deutlich hohere Leistung verfligen, sind zur Abwehr eben auch langere Schlls-

sel notig. Aktuelle asymmetrischen Algorithmen, wie SchlUsselvereinbarungsal-

gorithmen, basieren hingegen meist auf der Schwierigkeit, eine mathematische

Funktion umzukehren. Bei diskreten logarithmischen Algorithmen, beispiels-
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AUFTAKT

weise dem Diffie-Hellman-Schltsselaustausch, kann ein Quantencomputer die
Funktion relativ einfach umkehren. Sie sind deshalb schlecht fur die Abwehr von
Angriffen mittels Quantencomputern geeignet, da ihre Schlussellange deut-

lich erhdht werden musste. FUr andere Funktionen wie auf elliptischen Kurven
basierende Algorithmen wére die Erhéhung der Schlussellange geringer, aber
dennoch ein Problem. Daher sind neue asymmetrische Algorithmen erforderlich.

Wir arbeiten mit verschiedenen Regierungen schon seit langerer Zeit daran,
kryptografische Algorithmen zu entwickeln, die selbst von sehr leistungsfahigen
Quantencomputern nicht entschlusselt werden k&nnen. Aber auch viele der gro-
Ben Technologieunternehmen wie Google und Microsoft forschen bereits gezielt
an quantensicherer Kryptografie. Zudem hat die US-Bundesbehdrde NIST im
Jahr 2016 mit der Standardisierung von Post-Quanten-VerschlUsselung begon-
nen und es wird erwartet, dass 2024 erste Entwurfe vorliegen. Dadurch sollten
sichere Algorithmen und Protokolle in den meisten Unternehmen rechtzeitig zur
Verflgung stehen. Die neuen VerschlUsselungsverfahren dirften auch bei einem
Angriff durch einen Quantencomputer so sicher sein, wie heutigen Ldsungen
gegenuber aktuellen Attacken.

Erste Ansétze in Richtung quantenresistenter Technologien, wie beispielsweise
das von McEliece 1978 entwickelte codebasierte Verfahren, existieren bereits.
Die Methoden sind jedoch noch nicht besonders effizient und auch relativ
langsam, da sie sehr viel Rechenleistung und Speicherkapazitat benotigen.
Andere Verfahren funktionieren nur unter bestimmten Voraussetzungen. Sie sind
beispielsweise auf die Verwendung von Glasfaserverbindungen oder Laserlicht
angewiesen. Im Hinblick auf universelle und praxisnahe Post Quantum Security
muss noch einiges an Forschungsarbeit geleistet werden.

= 1N GERRERE
Not-Holt oktiv/inaktiv

aktiv-leuchtende Not-Halt-Tasten
mit Diagnoseeinheit

——
i —= > akiiv levchtende Not-Halt-Tasten nach EN 150 13850:2015
*!‘ : > die Not-Halt-Tasten leuchten nur im akfiven Zustand, im

inaktiven Zustand nicht als Not-Halt-Tasten erkennbar

4 - mit Diagnoseeinheit, diese Gherwacht stindig den
; Tustand der Beleuchtung. Bei Ausfall der Beleuchtung
- wird sofort das Not-Halt-Signal ausgeldst
Schutzart IP65
] auch ohne Gehiuse als Montageset lieferbar

< GISTHLEGED’

calend ELEKTROKONTAKT
www.schilegel.biz
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AUFTAKT

Auf jeden Fall. In der aktuellen Phase ist es vor allem notwendig, ein Bewusst-
sein fur die kiinftigen Schwierigkeiten zu entwickeln. Firmen sollten bewerten,
welche Auswirkungen Quantencomputer fur inre [T-Sicherheit haben kénnen und
Uber entsprechende MaBnahmen nachdenken. Technologieunternehmen, Inter-
net-Gremien und Regierungsstellen wie das NIST arbeiten an neuen Algorith-
men. Sie werden sehr wahrscheinlich rechtzeitig eingeflinrt, um Angriffen durch
Quantencomputer zu begegnen. Zum jetzigen Zeitpunkt sollten Unternehmen
die Einfuhrung von AES-256- statt AES-128-VerschlUsselung fUr ihre Daten ins
Auge fassen. Vor allem, wenn die Geheimhaltung fUr viele Jahre erforderlich ist.

Im Industrial Internet of Things hangt die Notwendigkeit, Verschlusselungen

an das Post-Quantum-Zeitalter anzupassen, von dem Angriffsrisiko der betei-
ligten Systeme und der Sensibilitat der verwendeten Daten ab. Hier gilt es
genau abzuwéagen, schlieflich muss in diesem Umfeld stets die [T-Verflgbarkeit
gewahrleistet sein. Es ist oft nicht méglich, den Datenaustausch fur die Imple-
mentierung neuer Verfahren komplett zu unterbrechen. Klrzere Zeitabschnitte
zwischen den Aktualisierungen der Schitssel kbnnen aber schon ausreichen.
Die meisten lloT-Systeme werden auch in Zukunft AES mit 256 Bit verwenden.
Obwohl sich diese Schltssellange im Falle eines Quantencomputerangriffs auf
eine Starke von 128 Bit reduziert, ware sie fur den einfachen Datenaustausch
von Befehlen und Kontrollmeldungen noch ausreichend sicher.

Post-Quantenalgorithmen schitzen vor genau den gleichen Angriffstypen wie
die heutigen Systeme. Es kdnnen jedoch auch andere Quantentechnologien
entwickelt werden, die neue und unbekannte Angriffe ermoglichen.

Der Durchbruch von Quantencomputern schien immer weit entfernt. Nun wer-
den echte Fortschritte erzielt. Ich glaube, dass wir mit weniger als zehn Jahren
rechnen konnen. Ist das der Fall, sind die meisten Regierungen schon jetzt unter
erheblichem Zeitdruck, falls sie sich noch keine Gedanken Uber Post-Quan-
ten-Sicherheit gemacht haben. Denn ihre Daten unterliegen langen Geheimhal-
tungsfristen. Behdrden mussen vorausschauend planen, damit ihre VerschlUs-
selungsprozesse einsatzbereit sind, bevor Quantencomputer in die Hande von
Kriminellen gelangen. Es ist nicht sinnvoll zu warten, bis sie Realitat sind. Dann
wird es zu spét sein, um neue Kryptografie-Anséatze zu implementieren. Aktuell
besteht noch Zeit zum Handeln. Denn auch Quantencomputer mussen erst
noch gezielter fur das Knacken von Algorithmen weiterentwickelt werden und
Cyberkriminelle haben es wegen der betrachtlichen Anschaffungskosten schwer,
die Technik fur ihre Zwecke zu nutzen.

Die ersten Quantencomputer mussen nahe am absoluten Nullpunkt arbeiten,

bei -273 °C, bendtigen viel Strom und kosten Milliarden. Selbst wenn sich die
Kosten jedes Jahr halbieren, braucht es noch 20 Jahre, bevor sie bezahlbar
sind. Aktuelle Mikroprozessoren kosten nur einen Bruchteil. Auch muss man die
physische Konfiguration von Quantencomputern auf das vorliegende Problem
zuschneiden. Sie sind keine General-Purpose-Rechner. In manchen Bereichen
werden sie konventionelle Computer verdrangen. Ich werde das aber nicht mehr
erleben und wahrscheinlich auch nicht meine Kinder. O
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KOLUMNE

ACKERMANNS SEITENBLICKE

PRODUKTIVITATSSCHUB MIT 3F

Im Grunde wollen wir doch alle stets Bestleistung bringen. Zumal wir nach modernen Erkennt-
nissen in Augenblicken hochster Performance im Durchschnitt fiinfmal produktiver sind als
unter normalen Umstdnden. Um regelméflig dorthin zu kommen, gibt es angeblich ein gar nicht

so kompliziertes Rezept.

Die Hirnforschung hat eine einfache Formel gefunden, wie
Menschen Hochstleistung erreichen: 3F. Hinter dem Akro-
nym verbergen sich die drei Begriffe Fun, Fear und Focus (zu
Deutsch Freude, Furcht und Fokus). Damit, schreibt die Neu-
rowissenschaftlerin  Friederike Fabri-
tius in ihrem Buch ,The Leading Brain
lasst sich das Leistungslimit bei der
Arbeit garantiert erreichen. Die Begriffe
sind dariiber hinaus angeblich auch die
Schliissel zu etwas noch Wichtigerem:
dem Gliick!

Das berauschende Gefiihl, wenn man
im Bestleistungsbereich ist, kennt jeder.
Kein Blick auf die Uhr, Zweifel verflie-
gen, das Selbstbewusstsein ist auf Maxi-
mum, und man ist voll mit der Aufgabe
verschmolzen. Fast so, als wire man in
seine Tatigkeit verliebt: Sie wird vori-
bergehend zum Zentrum des Univer-
sums. 3F ist angeblich der Konigsweg zu
diesem Flow.

anderem als Chefredakteur, Verlagsleiter

Das erste F, fiir Fun oder Freude,
meint, dass man Freude an der Tatig-
keit haben sollte. Dann wird im Gehirn
der Neurotransmitter Dopamin ausge-
schiittet. Er steht gemeinhin fir Spafl, Aufregung, Sensati-
onslust und Zuneigung, aber er sorgt auch dafiir, dass Infor-
mationen besser und schneller verarbeitet werden. Menschen
sind dadurch innovativer und lernen leichter. Mit Arbeit, die
keinen Spafl macht, lasst sich die individuelle maximale Leis-
tungsfahigkeit sicher nicht erreichen, allenfalls mittelmafiiges
"business as usual".

Fear oder Furcht, das zweite E hat eine andere Auswirkung:
Wenn Menschen leicht {iberfordert sind, schiittet ihr Gehirn
den Neurotransmitter Noradrenalin aus. Dieses positive

Solange es die Elektronikindustrie gibt,
begleitet Roland Ackermann sie. Unter

und Macher des , Technischen Reports“ im
Bayerischen Rundfunk pragt er die Bran-
che seit den spaten 1950er-Jahren mit.
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Stresshormon hilft in herausfordernden Situationen die Kom-
fortzone zu verlassen und tiber sich hinauszuwachsen. Wer
sich bei der Arbeit langweilt, kann unméglich Hochstleistung
erbringen. Deshalb erreichen manche Sportler ihre Rekord-
werte nur in Wettkampfsituationen. Wer
seine Arbeit als Routinetéitigkeit empfin-
det und bei wichtigen Aufgaben keine
Nervositit mehr verspirt, sollte das
Anforderungsniveau erhéhen und sich
neuen Herausforderungen stellen.

Das dritte F, Focus, meint die unge-
teilte Aufmerksamkeit auf eine Tatig-
keit. Wahrend eines wichtigen Wett-
kampfs schaut ein Sportler nicht auf
sein Handy, um seine E-Mails zu che-
cken. Im Geschiftsalltag ist das durch-
aus Ublich. Das Gehirn kann allerdings
unmoglichen den Flow-Zustand errei-
chen, wenn wir abgelenkt sind. Deshalb
sind Smartphones in einigen Meetings
nicht erlaubt, und manche Firmenlenker
schotten sich ab, wenn sie an wichtigen
Konzepten arbeiten. Diese halbe Stunde
ungestorte Konzentration kann dem
Unternehmen mehrstellige Millionenbe-
trage einbringen. Nur wenn wir uns voll
konzentrieren, wird im Gehirn Acetylcholin ausgeschiittet, das
unser Gehirn leistungsfahiger macht.

Die Ausschiittung der drei Neurotransmitter Dopamin,
Noradrenalin und Acetylcholin ist Gottseidank nicht schick-
salhaft vorgegeben. Mit Tricks und Techniken léasst sie sich
schrittweise erhéhen oder senken, etwa durch Anderung von
Verhaltens- und Herangehensweisen, von Arbeitsumfeld,
durch Neuzuweisung von Verantwortlichkeiten oder Anpas-
sung der Arbeitszeiten. Mit der richtigen Mischung konnen
wir unseren Leistungszenit 6fter erreichen. O

INDUSTR.com



AuTtomoTive ASICs

ICS FUR DIE MOBILITAT VON MORGEN

Die Erwartungen an ICs in Automobilen steigen gerade immens. Autonomes Fahren,
Kommunikation und Infotainment bendtigen hohere Leistung bei gleichzeitig geringerem
Platz- und Stromverbrauch. Besonders gut erfiillen lassen sich diese Anforderungen mit
ASICs. Gerade, wenn sie mit umfangreichen Services verbunden sind.

TEXT: Stephan Ahles, Socionext BILDER: Socionext; iStock, Vcandy

12

INDUSTR.com




TITELSTORY

ASIC mit gedffnetem Gehause und sichtbarem Die: Viele
aktuelle Konzepte im Automobilbereich lassen sich mit ASICs
deutlich besser umsetzen als mit Standardkomponenten.

Schon immer war der Markt fiir Fahrzeugkomponenten ei-
ner der Innovationstreiber im Halbleiterbereich. Seit einigen
Jahren hat sich die Dynamik aber noch einmal erhéht. Der
Hauptgrund dafiir ist der Plan vieler Automobilhersteller star-
ker als frither auf Advanced Driver Assistance Systems (ADAS)
- also das automatisierte- oder fahrerunterstiitzte Fahren - zu
setzen. Um ein Fahrzeug autonom oder teilautonom fahren zu
lassen, ist eine Vielzahl an Sensoren und hohe Rechenleistung
erforderlich. Das Umfeld des Fahrzeugs muss dafiir sicher in
allen Wetterlagen und zu allen Tageszeiten erfasst werden.
Mit der Unterstiitzung von Kiinstlicher Intelligenz (KI) kann
das Fahrzeug dann selbststindig aus den gewonnenen Daten
Schliisse ziehen und darauf reagieren.

Die dazu erforderliche Sensorik muss nach derzeitigem
Stand der Technik aus einer Mischung von Video-, Radar- und
Lidar-Detektoren bestehen. Ein Fahrzeug benotigt dabei meh-
rere Sensoren jedes Typs, um das gesamte Umfeld erfassen zu
konnen. Im Innenraum der Fahrzeuge sind weitere Sensoren
vorgesehen, etwa fiir Fahrer- und Passagiererkennung. Sie
kénnen dort auch auf Ultraschallbasis arbeiten.

Infotainmentsystem als Kaufentscheidung

Ein weiterer Automotive-Trend ist die Vernetzung von
Fahrzeugen miteinander und die von Fahrzeug und Umfeld,
zum Beispiel mit Ampelanlagen. Man erhofft sich dadurch
eine Optimierung auf mehreren Ebenen. Wenn zwei hinter-
einanderfahrende Automobile miteinander in Kontakt stehen,
lasst sich dadurch der Abstand optimieren und somit eine
hohere Verkehrsdichte erreichen. Die Kommunikation von
Fahrzeug und Ampelanlage fiihrt beispielsweise zu einer Op-
timierung des Energieverbrauchs im Auto, weil sich dadurch
unnotige Beschleunigungen vor einer weiter entfernten roten
Ampel vermeiden lassen.

13

Infotainment wird weiterhin ein Treiber fiir Elektronik
im Fahrzeug bleiben. Lag der Schwerpunkt bisher auf Musik-
unterhaltung und Navigation, erwarten Kunden mittlerweile
auch Video- und Internetdienste sowie die Anbindung von
Smartphones und anderen mobilen Geriten an das Fahrzeug.
Viele Kaufentscheidungen werden in Zukunft nicht auf Basis
von Motorkenngréfien und Brennstoffverbrauch, sondern auf-
grund der Qualitdt des Infotainmentsystems gefallt.

Der Automobilmarkt ist somit stark in Bewegung. Neben
den etablierten Automobilherstellern und -zulieferern sind
in den letzten Jahren auch vielen neue Player entstanden, die
neue Ideen und Konzepte in den Automotive-Markt einbrin-
gen. Viele dieser Konzepte lassen sich mit verfiigbaren Stan-
dardkomponenten nicht oder nur unzureichend implementie-
ren. Dadurch steigt das Interesse an ASICs (Application Speci-
fic Integrated Circuit) in diesem Bereich.

Kosten von 10.000 auf unter 100 Dollar senken

Das ist beispielsweise bei Lidar-Sensoren der Fall. Sie sind
technisch sehr komplex und miissen auf kleinem Raum viel
Elektronik unterbringen. Das bedingt neben geringem Platz-
bedarf auch eine geringe Leistungsaufnahme und daher gerin-
ge Abwirme. Zusitzlich miissen die Produktkosten stark re-
duziert werden, um den massenhaften Einsatz im Fahrzeug zu
gewihrleisten. Bei Lidar-Sensoren liegen sie aktuell noch bei
mehreren 10.000 US-Dollar und sollten auf unter 100 US-Dol-
lar fallen. Dafiir eignen sich ASICs sehr gut. Nach dem ini-
tialen Entwicklungsaufwand wird ein ASIC immer geringere
Stiickkosten aufweisen als eine diskrete Losung.

Dieses Trio an Anforderungen - geringer Platzbedarf,
niedriger Stromverbrauch und geringe Stiickkosten - kénnen
realistisch nur mit fiir die Anwendung individuell entwickel-
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Bereits seit langerem werden ASICs breit im Automotive-Bereich
eingesetzt. Mit den aktuell neu hinzukommenden Anbietern und
Technologien ver&ndern sich aber die Anforderungen an diese.
Worauf es dabei ankommt und wieso sich ASICs gerade fUr diese
Neuankdmmlinge besonders gut eignen, erklart Mark Ellins, Senior
Director von Socionext, im Interview.

INTERVIEW: Florian Streifinger, EXE BILD: Socionext

Mark Ellins: Kunstliche Intelligenz und andere Technologien, die stark ins Auto-
mobil drangen, bendtigen sehr hohe Rechenleistung. Der damit verbundene
Energieverbrauch wird zu einem echten Problem. ASICs erlauben eine Opti-
mierung von Leistung und Stromverbrauch im Vergleich zu Standardprodukten.
AuBerdem stellen ASICs eine der besten Moglichkeiten dar, um die eigene IP
vor Nachahmung und Diebstahl zu schutzen.

Entscheidend sind die Kosten. Technologien, wie beispielsweise Lidar, mus-
sen deutlich guinstiger werden. Ansonsten kommen sie nicht fur die Automo-
bilindustrie in Frage. Damit Lidar konkurrenzfahig wird, missen die Kosten fur
die Sensoren auf unter 100 Dollar fallen. Aktuell liegen sie um den Faktor zehn
hoher. ASICs sind die perfekte Losung, um die Kosten deutlich zu reduzieren.

Viele Tier-1-Hersteller setzen dort bereits sehr lange ASICs ein. Aktuell dran-
gen aber viele neue Firmen in diesen Markt. Sie kennen ihre eigene Applikation
sehr gut, wissen aber nicht, wie sie sich in einen ASIC implementieren l&sst.
ASIC-Hersteller mussen deshalb viel stérker am Design-Prozess mitwirken.
Zukunftig wird einer der groBten Differenzierungsfaktoren fur ASIC-Firmen sein,
welche Services sie bereitstellen.

Sehr wichtig ist meines Erachtens die Unterstitzung aller relevanten Automo-
tive-Standards. Das umfasst das erforderliche Management der Supply-Chain,
die notwendige Produktqualitat und vor allem auch die Bereitstellung der
funktionalen Sicherheit. AuBerdem besitzen wir sehr viel Erfahrung im Design
von auf ARM-CPUs basierenden Systemen. Beispielsweise haben wir einen
Chip mit 24 ARM-Kemen mit jeweils 64 Bit entwickelt. Diese Art von Subsys-
tem-Designs bendtigen eine sehr spezielle Expertise. Stark sind wir auch bei
der Entwicklung und Anpassung von analogen Front-Ends. Das ist gerade fur
Sensoren interessant. Zusétzlich bieten wir unseren Kunden auch eine Opti-
mierung des Energieverbrauchs an. Wéhrend der Design-Phase verwenden wir
eine Reihe von Techniken, die den Energieverbrauch minimieren. O
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ten Schaltungen, also ASICs, befriedigt werden. Zusitzlich da-
zu bieten ASICs noch weitere Vorteile, wie die Differenzierung
gegeniiber Wettbewerbern und den Schutz vor Nachbau.

Socionext hat sich auf CMOS ASICs spezialisiert. An diesen
besteht zurzeit im Automotive-Bereich grofler Bedarf. State-
of-the-Art sind im Moment Automotive ASICs basierend auf
16-nm-Halbleitertechnologie. Fiir viele Automobilanwendun-
gen kommen allerdings auch andere potenzielle ASIC-Tech-
nologien in Frage. Ein grofler Teil von Socionexts ASICs fiir
die Fahrzeugindustrie beruhen beispielsweise auf 55-nm-Pro-
zessen. Da Socionext fabless und daher nicht auf die Prozesse
eines Herstellers festgelegt ist, kann fiir jedes ASIC-Projekt der
optimale Halbleiterprozess ausgewéhlt werden.

ARM-Systeme mit 24 Prozessoren

Bei Automotive-ASICs wichst auflerdem der Bedarf an
zusdtzlichen Services sehr stark. Traditionell kiimmerte sich
der ASIC-Hersteller um das Backend, also um Logiksynthe-
se, Layout, Fertigung und Test, wihrend der Kunde komplett
die eigentliche Schaltungsentwicklung abdeckte. Mittlerweile
beruhen die meisten ASICs bei Socionext auf sogenannten
Plattformmodellen. Bei diesen entwickelt der Kunde einen Teil
der Logik und alle zusitzlichen Sub-Systeme tragt Socionext
bei. Gerade Kunden, die noch wenig Erfahrung mit ASIC-Ent-
wicklung haben, erwarten bereits in der Spezifikationsphase
Unterstiitzung von ihrem Partner. Dafiir bietet Socionext das
sogenannte Spec-In-Modell. Bei diesem wird der ASIC zusam-
men mit dem Kunden spezifiziert und die Implementierung
ibernimmt hauptséichlich Socionext.

Socionext hat umfangreiche Erfahrung in der Entwicklung
von Prozessorsubsystemen auf ARM-Basis. Umgesetzt wurden
etwa bereits kundenspezifische Systeme mit bis zu 24 Prozes-
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soren. Auch, wie in Automotive-ASICs tiblich, fehlertolerante
Systeme iiber sogenanntes Lock-Step von mehreren verkette-
ten Prozessorkernen zu implementieren, ist dabei méglich.

ASIC-Entwicklung fiir den Fahrzeugmarkt durchdringt die
komplette Wertschopfungskette von der Entwicklung bis zur
Fertigung. Gerade die Anforderungen fiir Funktionssicherheit
nach ISO-Norm 26262 stellen oft eine Herausforderung dar.
Sie miissen bereits in der Spezifikation und Entwicklung be-
riicksichtigt werden. Socionext bietet ASICs bis ASIL-B an.

Die Elektrifizierung des Autos wird weiter fortschreiten,
da die technischen Moglichkeiten noch lange nicht ausgereizt
sind und sich die Fahrzeugindustrie den Moglichkeiten immer
stiarker offnet. Es ist zu erwarten, dass ASICs weiterhin eine
bedeutende Rolle in dieser Entwicklung spielen werden. O

SOCIONEXT: 4 JAHRE ALT, 40 JAHRE ERFAHRUNG

Socionext ist der weltweit zweitgroBte Fabless-ASIC-Herstel-
ler. Das Unternehmen wurde 2015 gegriindet. Die japanischen
Konzerne Fujitsu und Panasonic flhrten daflr ihre beiden Lar-
ge-Scale-Integration-Sparten zusammen. Auch wenn Socio-
next auf dem Papier erst vier Jahre alt ist, kann das Unter-
nehmen somit auf 40 Jahre ASIC-Erfahrung zuriickblicken.
Als ASIC-Produzent beliefert Socionext eine groBe Anzahl an
Markten. Schwerpunkte in Europa sind die Kommunikations-
industrie sowie industrielle Anwendungen und Automotive. Der
Automotive-Markt ist fir Socionext ein wichtiges Standbein.
Seit seiner Griindung hat sich das Unternehmen fest in diesen
Mérkten etabliert. Die fur Automotive Ublichen Anforderungen
mit ihren Auswirkungen auf Produktenwicklung, Qualitatssiche-
rung und Logistik erfiillt Socionext. Das Unternehmen beliefert
deshalb bereits eine groBe Anzahl an Automotive-Herstellern
mit integrierten Schaltungen.
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Der STanD BEIM AUTONOMEN FAHREN

Fahrerlos
glucklich?

Zahlreiche Fahrerassistenzsysteme gestatten
mittlerweile teilautonomes Fahren. Unfille
selbstfahrender Autos erschiittern aber regel-
maflig das Vertrauen in den aktuellen Stand
der Technik. Wie weit die Industrie beim auto-
nomen Fahren bereits ist und was die grofiten
technischen Herausforderungen sind, erfahren
Sie in unserem Uberblick.

TEXT: Barbara Stumpp fiir EXE  BILDER: iStock, Vivali; Fraunhofer FHR, BMW

Fahrerassistenzsysteme gestatten schon teilautomatisier-
tes Fahren. Fiir das Autonome Fahren (AF) ist allerdings mehr
notwendig, etwa das fehlerfreie Erkennen der Umgebung. Eine
Losung dafiir ist die Sensorfusion. Hohe Ausfallsicherheit der
Systeme erfordert neue Konzepte und Tests der Komponenten.
Dazu braucht die Nutzung der Kiinstlichen Intelligenz (KI) neue
Rechner-Architekturen und auch fiir das Bordnetz wire ein Lif-
ting gut.

Die Industrie ist bereits fleiflig dabei. Das Institut der deut-
schen Wirtschaft ermittelte 2017 in einer Studie, dass 52 Prozent
der weltweit angemeldeten Patente zum autonomen Fahren von
deutschen Herstellern stammten. Weltweit vorne sind danach
Bosch, Audi und Continental. Eine aktuelle Studie des ZVEI
zeigt, dass Europa bei der Automobilelektronik fithrt. Der euro-
paische Markt umfasste 2018 rund 43 Milliarden US-Dollar, bei
einem mittleren jahrlichen Wachstum zwischen 2013 und 2018
von 4,3 Prozent. ,,Unveridndert legen die Europder ihren Fokus
auf die Wachstumsfelder Automobil- und Industrieelektronik
und fithren weltweit beim Einsatz von Halbleitern fiir Automo-
bilelektronik®, erkldrt Sven Baumann, ZVEI-Experte fiir Mikro-
elektronik. Der Wert der Mikroelektronik pro Fahrzeug soll im
weltweiten Mittel bis 2023 auf 685 US-Dollar anwachsen, dem
fiinftachen Wert von 1998.

Bis dahin ist aber noch viel Arbeit nétig, beispielsweise um
die Unsicherheiten der Einzelsensoren auszugleichen. Dafiir

17
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fithrt kein Weg an Sensorfusion vorbei. Das Projekt Kame-
rad kombiniert Kamera und Radartechnik. Dieses System soll
kiinftig flexibel in einem dezentralen Netzwerk mit GPS und
Car2X-Informationen zu verkniipfen sein. Fiir kurze Reaktions-
zeiten miissen die Datenmengen smart vorverarbeitet werden.
An dem Projekt arbeiten unter der Koordination von InnoSenT
das Fraunhofer FOKUS, Jabil Optics, Silicon Radar, die TU
Berlin, das Fraunhofer IZM, AVL Software and Functions und
John Deere. Die Sensorfusion ist vor allem eine Rechenaufgabe.
Im Projekt Paris (Parallele Implementie-
rungsstrategien fir das Hochautomati-
sierte Fahren) entwickeln das Ika-Instituts
der RWTH Aachen, Nisys, Silexica, Base-
labs, Videantis, Bosch und Elektrobit eine
parallele Prozessorplattform mit dafiir op-
timierten Prozessorkernen.

AF und Kommunikation zwischen
Fahrzeugen ldsst das Datenaufkommen
deutlich ansteigen. ,Ziel des Projekts
Emphase ist ein Rechnersystem fiir die
Sensordatenverarbeitung in automatisierten Fahrzeugen, das
aus anpassbaren Sensor- und Kommunikationsmodulen be-
steht. Diese werden in einer flexiblen Architektur vernetzt und
mit einem besonders zuverldssigen Zentralsteuergerdt ver-
bunden. Sensordaten kénnen damit dynamisch und tber das
System verteilt verarbeitet und auch an andere Verkehrsteil-
nehmer kommuniziert werden®, fasst Professor Milos Krstic,
Projektkoordinator am IHP, zusammen. Das verspricht auch
Energieeinsparungen, da sich einzelne Komponenten, die ge-
rade nicht gebraucht werden, deaktivieren lassen. Bei dieser
Forschung sind Silicon Radar, Sysgo, Cadence, die Universitat
Liibeck, Infineon, Denso, Audi, Absint mit von der Partie.

Wichtig fiir das autonome Fahren ist aufSerdem die Sicher-
heit des Gesamtsystems. Die Beteiligten des Projekt Hibord

»Je starker die Sicherheit im
Auto von Elektronik abhdngt,
desto wichtiger ist es, iiber
die bestehenden Vorschriften
hinauszugehen in Richtung

null Fehler.
Hans Adlkofer, Infineon
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Simulationen sind fir das autonome Fahren
sehr wichtig. Radarzielsensoren erzeugen ein
klinstliches Echobild und ermdglichen somit
kontinuierliche Tests. Dafiir reichen die bis-
herigen Geréte nicht aus. Das Atrium-System
soll dem nun Abhilfe schaffen.

arbeiten deshalb an speziellen Bordnetztopologien. Statt voll-
standig redundanter Systeme soll ein intelligenter Verbund
aller elektronischer Komponenten eine sehr hohe Zuverlds-
sigkeit und Fehlertoleranz des Bordnetzes gewéhrleisten. Das
soll durch das dynamische Umleiten von Energiefliissen durch
intelligente Schnittstellen, aktive dezentrale Energiespeicher
zur kurzzeitigen Spannungsversorgung sicherheitskritischer
Komponenten, Fehlerdetektion und Zustandsiiberwachung
der Kabel und Steckkontakte und der Entwicklung von Soft-
ware- und Entwicklungswerkzeugen zum
Entwurf intelligenter Bordnetzsysteme er-
reicht werden. Unter der Koordination des
Fraunhofer IISB arbeiten hier BMW, das
Fraunhofer IZM, Kromberg & Schubert,
Bosch, Siemens und Smartcable.

Damit autonomes Fahren wirklich si-
cher ist, miissen sich die Steuerungssyste-
me selbst tiberwachen und das Bordnetz
die Energieverteilung garantieren. Des-
halb ist es besonders wichtig das Fehler-
verhalten der Komponenten zu ermitteln. Automobilhersteller
verlangen, dass die Sensoren autonomer Fahrzeuge iiber meh-
rere Millionen Kilometer hochstens einen Fehler verursachen
diirfen. Tritt einer solcher auf, beginnen mit neuem Sensor die
Testfahrten wieder von vorn. Mit sogenannten Radarzielsenso-
ren, die ein kiinstliches Echobild zuriickschicken, kénnen die
Tests Tag und Nacht im Labor laufen. Allerdings fehlen bisher
passende Geriten. ,Die wenigen Systeme auf dem Markt liefern
lediglich ein reduziertes Bild auf Basis einer einstelligen An-
zahl von Reflexionen, echte Szenarien bestehen aus hunderten.
Deshalb entwickeln wir den leistungsfihigeren Radarzielsensor
Atrium (Automobile Testumgebung fiir Radar In-the-loop Un-
tersuchungen und Messungen). Ziel ist es 300 Reflexionen er-
zeugen zu konnen’, erklart Thomas Dallmann, Projektleiter fiir
Atrium am Fraunhofer FHR.
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Die Fahrzeugstudien der Hersteller schau-
en stets futuristisch aus. Bis zum vollauto-
nomen Fahren ist es aber noch ein weiter
Weg. BMW méchte bis 2021 ein System
fur Fahrten auf Autobahnen mit maximal
130 km/h mit SAE-Level 3 anbieten.

Dank der zunehmenden Zahl an Sensoren wiachst auch die
zu bearbeitende Datenmenge — mittlerweile ist man im Petabyte-
Bereich. Um die Daten zu validieren und sie zum Training bei
Maschine und Deep Learning verwenden zu kdnnen, sind un-
zéhlige Kilometer zu fahren. Doch egal wie lang diese Testfahr-
ten auch sind, es werden nicht unbedingt alle relevanten Ereig-
nisse auftreten. Deshalb erhoht sich der Stellenwert von Simu-
lationen deutlich.

Notfallsystem fiir Bremsen und Lenkung

Die Systeme autonomer Fahrzeuge miissen auflerdem auf
unvorhergesehene Ereignisse reagieren und bei Fehlern oder
Beeintrichtigung der Funktion stabil bleiben; auch wenn eine
Komponente ausfillt oder die Stromversorgung unterbrochen
ist. Redundanz stellt eine Moglichkeit dar, dieser Herausforde-
rung Herr zu werden. Sie ist aber nicht besonders wirtschaft-
lich. Auch technisch bereitet sie Probleme, da Bauraum im Auto
nicht grenzenlos vorhanden ist. Im Projekt Autokonf entwickeln
Intedis, BMW, das Fraunhofer IZM, Hella, ITK und Leoni ein
redundantes, generisches Steuergerit. Fillt das fiirs Lenken oder
Bremsen zustindige Steuergerit aus, iibernimmt es die jeweilige
Aufgabe. ,Damit das redundante Steuergerit sowohl die Auf-
gaben der Lenkung als auch der Bremssteuerung iibernehmen
kann, entwickeln wir Elektroniksysteme und Schnittstellen, mit
denen unter anderem die Signalverteilung und Stromversor-
gung dynamisch gedndert werden konnen®, fasst Projektkoordi-
nator Matthias Korte von Intedis zusammen.

Zurzeit sind die Sicherheitsanforderungen fiir Automotive-
Komponenten bereits deutlich strenger als im Consumer-Be-
reich. ,,Je stirker die Sicherheit im Auto von Elektronik abhangt,
desto wichtiger wird es, iiber die bestehenden Vorschriften hi-
nauszugehen in Richtung null Fehler. Dafiir bauen wir etwa ge-
wisse Redundanzen in die Komponenten ein®, erklart Hans Adl-
kofer, Vice President Automotive Systems bei Infineon.

Zum richtigen autonomen Fahren ist es somit noch ein wei-
ter Weg. Bei BMW ist das nédchste Ziel schon definiert: 2021 wird
der Vision iNEXT optional iiber ein SAE-Level-3-System ver-
fiigen, fiir das Fahren auf Autobahnen bis maximal 130 km/h.
Zeitgleich startet eine Testflotte Ende 2021, die in definierten
urbanen Umfeldern auf Level 4 - also ohne Fahrerintervention
- erprobt wird. Autonome Fahrsysteme auf Level 4 und 5 sind
momentan meist noch reine Forschungsprojekte. (J
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E&E: Herr Dr. Lorrmann, worin
unterscheiden sich Lithium-Ionen- und
Festkorperbatterien?

Wie sind beide aufgebaut?

Welchen wesentlichen Vorteil haben die
fliissigen Systeme?

Als Hightech-Massenprodukte sind sie
sicher auch sehr kostenoptimiert?

ERSATZ FUR KLASSISCHE LITHIUM-IONEN-BATTERIEN

) Festkorperbatterien
\ bieten bis zu 50 Prozent

menr Leistung”

Anders als Ubliche Lithium-lonen-Zellen enthalten Festkorper-

~ batterien fur Elektroautos keine brennbaren fliissigen Elektrolyte.
Welche Vorteile sie dadurch bieten und wie weit die Technik

bereits ist, erklart Dr. Henning Lorrmann vom Fraunhofer-Institut fur

Silicatforschung. AuBerdem erlautert er, wieso er eine europaische

Batterieproduktion fUr realistisch halt.

INTERVIEW: Clara Josuttis fiir EXE BILD: Fraunhofer ISC

Lorrmann: Bei Lithium-lonen-Batterien und Festkorperbatterien sprechen wir
nicht von komplett unterschiedlichen Systemen. Lithium-lonen-Batterien sind
Systeme, in denen Lithium-lonen in einem Elektrolyten zwischen den Zell-
elektroden hin und her wandern. Bei Festkdrpersystemen ist der Elektrolyt im
Inneren fest. Das hei3t mit anderen Worten: Eine Lithium-lonen-Batterie kann
auch eine Festkorperbatterie sein, eine Festkdrperbatterie kann auch eine Li-
thium-lonen-Batterie sein. Im Kontext der Elektromobilitat sprechen wir eigent-
lich immer von Lithium-lonen-Technologie.

Beide sind grundséatzlich gleich aufgebaut: Anode, Elektrolyt und Kathode —
der wesentliche Unterschied ist, dass der Elektrolyt mal fest, mal flissig ist.
Bei Festkorperbatterien erlaubt das den Einsatz anderer Materialien, wie zum
Beispiel Lithium-Anoden, anstatt der heute Ublichen Graphit-Anoden. Die
verwendeten Materialien der Kathode dagegen werden sich zundchst nicht
grundlegend andern. Dennoch mussen sie nattrlich entsprechend an dieses
feste System angepasst und ein optimaler Kontakt zwischen der Kathode,
dem Elektrolyt und der Anode erreicht werden.

Der flussige Elektrolyt im Inneren der Zelle benetzt alle Komponenten. Das
gewahrleistet einen idealen Kontakt zwischen den Komponenten und eine sehr
hohe Leistungsfahigkeit.

Das stimmt. Durch die ,Economy of Scale"-Gesetze ist der Preis sehr niedrig.
Die Marke von 100 US-Dollar pro KWh wird in den nachsten Jahren voraus-
sichtlich unterschritten werden. Vor wenigen Jahren waren wir noch bei knapp
500 Dollar pro KWh. Diese Marktvorteile hat die Festkdrperbatterie zunachst
einmal natdrlich nicht.
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Welche Vorteile besitzt stattdessen die Zuerst ihre Energiedichte: Die Festkorpertechnologie verspricht einen Schub

Festkorpertechnologie? von vierzig oder fUnfzig Prozent. Das bedeutet groBere Reichweite bei glei-
chem Gewicht. Darliber hinaus hat sie ein breites Temperaturfenster und ist
gerade bei hohen Temperaturen sehr gut einsetzbar. Zellen mit organischen
Elektrolyten fuhlen sich in einem engen Temperaturfenster, bei Raumtempera-
tur, am wohlsten. Bei hdheren Temperaturen mussen sie aktiv gekuhlt wer-
den. Ab 120 °C wurden sie thermisch durchgehen und fangen dann teilweise
Feuer. Diese Temperaturen werden im Regelbetrieb natUrlich nicht erreicht.

Lithium-Ionen-Batterien gelten als Die Zellchemie selbst ist nur eine von mehreren sicherheitsbestimmenden

Risiko. Wie unsicher sind sie wirklich? Faktoren. Auch das Zelldesign und das Batterie-Management-System spielen
eine zentrale Rolle. Intakte Lithium-lonen-Batteriesysteme sind daher grund-
sétzlich sicher! Ein intrinsischer Vorteil der Festkoérpertechnologie ist, dass
es keine leicht fluchtigen organischen Komponenten im Inneren der Batterien
gibt. Zuséatzlich fehlt der Kohlenstoff der Grafitanode als Brennstoff. Sauerstoff
als Oxidationsmittel ist hingegen weiter vorhanden. Der ist gebunden in der
Kristallstruktur von Kathode und Elektrolyt und kann bei hohen Temperaturen
freigesetzt werden. Wie sich eine Festkorperzelle mit Lithium-Anode genau
verhalten wird, mUssen aufwendige Tests noch zeigen.

Wie setzt sich eine Lithium-Tonen-Fest-  Im Wesentlichen gibt es drei Entwicklungsstrange. Erstens polymere Fest-
korperzelle zusammen? kdrperbatterien mit einem polymeren Festkorperelektrolyten. Zweitens gibt
es sulfidische Systeme, mit Schwefelverbindungen. Diese bilden unter Druck
eine gute Grenzflache aus. Und es gibt rein keramische Systeme. Alle drei
genannten Varianten lassen sich vielféltig miteinander kombinieren. Je nach
Anforderung kénnen unterschiedliche Kombinationen sinnvoll sein. Verfahrens-
technisch ist das auch durchaus anspruchsvoll.
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,Um 30 Prozent des europaischen Marktes zu adres-
sieren, mussten bis 2030 1.000 GWh installiert werden,
Das entspricht etwa 30 Giga-Factories.”

Dr. Henning Lorrmann, Fraunhofer ISC

Worin genau besteht die Schwierigkeit
bei Festkorperbatterien?

Lassen Sie uns einen Blick auf den Bat-
teriemarkt werfen. Wie wird sich dieser
in der niachsten Zeit entwickeln?

3.000 GWh sind eine Hausnummer,
zumal in Europa noch keine einzige
Gigawatt-Factory existiert. Wie ldsst
sich das iiberhaupt erreichen?

Die Produktion moderner Lithium-Io-
nen-Akkus liegt grofitenteils in den
Hinden asiatischer Firmen. Konnen die
Europier die Asiaten iiberholen?

Sie liegt vor allem in der luckenfreien Flgung, also dem Kontakt zwischen
Anode, Kathode und Elektrolyt. Das ist unglaublich komplex. Hier flieBen
erhebliche Entwicklungsanstrengungen hinein. Dieses defektfreie Fugen in den
Griff zu bekommen, ist die groBte Herausforderung in der industriellen Ferti-
gung. Im Grunde lassen sich fast alle Schwierigkeiten auf das Verhalten an der
Grenzflache zurlckfuhren.

Was den Markt angeht, sind Prognosen enorm schwierig. Die Entwicklung

ist rasant. Vor anderthalb Jahren sind wir von einer Produktionsleistung in
2025 von 800 GWh ausgegangen und von knapp 2.000 GWh in 2030. Heute
sprechen wir schon von 3.000 GWh im Jahr 2030 geschatzter Jahreskapa-
zitat. Das bedeutet, innerhalb von anderthalb Jahren haben sich die Progno-
sen um 30 Prozent nach oben korrigiert. Fakt ist, dass wir am Anfang eines
exponentiellen Wachstums stehen. Die genaue Potenz I&sst sich zu diesem
frihen Zeitpunkt nur schwer vorhersagen. 2015 hatten wir noch nicht mal die
100-Gigawatt-Marke Uberschritten!

Ziel von Bundeswirtschaftsminister Peter Altmaier und anderen ist es, 30
Prozent dieses Marktes zu adressieren. Wir mussten also 1.000 GWh in
Europa installieren. Eine Gigawatt-Factory produziert ungefahr 20 bis 30 GWh
im Jahr. Nétig waren somit 30 Giga-Factories. Diese Plane decken sich mit
denen des EU-Kommissionsvizeprasidenten Maro$ Sef¢ovi¢, zustandig fir die
Européische Energieunion. Vor dem Hintergrund eines potentiell 250 Milliar-
den Euro groBen Marktes fur Batterien in Europa hat er die ,European Battery
Alliance" ins Leben gerufen. Diese verfolgt das Ziel, auf allen Ebenen der
Wertschdpfungskette, von der Forschung bis hin zur Vermarktung, ein Zellpro-
duktions-Ecosystem auf die Beine zu stellen. Die Allianz wird von der Uber-
zeugung getrieben, dass man sich auf dem Markt positioniert und ihn nicht
anderen, etwa asiatischen Herstellern, allein Uberlasst. Den 250 Milliarden
Euro warden 2025 circa 10 bis 20 Gigawatt-Factories entsprechen. Das sind
besondere GroéBenordnungen, von denen wir hier sprechen.

Das ist nicht das Ziel von Altmaier und Seféovi¢. Wir Européer sollten das Ziel
haben, einen erheblichen Anteil an diesem Markt zu haben und diesen nach-
haltig zu sichern. Den asiatischen Markt zu Uberholen - das wére unrealistisch
und auch vermessen.d

22

INDUSTR.com



CYBERSECURITY FUR VERNETZTE FAHRZEUGE

Keine Chance fur Hacker

Rund 220 Millionen vernetzte Fahrzeuge sollen 2020 bereits weltweit unterwegs sein -
allesamt potenzielle Angriffsziele fiir Hacker. Um die digitalen Straflenrduber in die Schran-
ken zu weisen, benétigen Automobilhersteller eine effiziente Cyberabwehr, die Attacken
schnell erkennt und abwehrt. Helfen kann dabei ein Automotive Security Operation Center.

TEXT: Michael Hermann fiir Deutsche Telekom BILDER: Deutsche Telekom; iStock, Kaptnali

Gut 100 Millionen Zeilen Program-
miercode stecken heute in einem moder-
nen Fahrzeug: siebenmal so viel wie in
einer Boeing 787. Das Auto ist langst zum
fahrenden Computer geworden. Eben-
so wie ein Computer kann es Opfer von

Hackern, Viren, Trojanern oder Spam
werden. Anfang 2018 warnte der IT-Si-
cherheitsspezialist Kaspersky vor Sicher-
heitsliicken in mobilen Apps fiir die Fahr-
zeug-Fernsteuerung. Im September 2018
veroffentlichten belgische Experten eine
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Schwachstelle im Funkschliissel von Teslas
Model S. Dank ihr konnten sie den Schliis-
sel in Sekundenschnelle klonen und das
zugehorige Auto 6ffnen und starten. Mit
dem automatischen Notrufsystem eCall,
iber das seit April 2018 alle neuen Fahr-
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Ein Automotive-SOC besteht aus einem speziellen Cyberabwehr-Team und einem Ort, an dem alle sicher-

heitsrelevanten Daten des ékosystems sVernetztes Fahrzeug“ zusammenlaufen.

zeugmodelle in der EU verfiigen miissen,
gibt es kiinftig noch mehr Angriffsziele
fir Cyberkriminelle. Nicht immer wer-
den deren Angriffe dabei so glimpflich
ausgehen wie beim angekiindigten Hack
des vernetzten Jeeps von ,Wired“-Redak-
teur Andy Greenberg, der 2015 von zwei
IT-Spezialisten per Fernsteuerung tiber-
nommen und sanft in einen Graben ge-
steuert wurde.

Schwachstellen im CAN-Bus

Die entsprechenden Schwachstellen
konnen sich in Fahrzeugsystemen wie
dem CAN-Bus, im Mobilfunknetz oder
beim Backend der Automobilhersteller
befinden. Daher miissen alle Datenstrome
im und um das Fahrzeug abgesichert wer-
den - und zwar wihrend dessen gesamter
Lebensdauer von meistens 15 bis 20 Jah-
ren. Denn trotz eingebauter IT-Sicherheit
ab Werk und regelméafigen Updates kann
niemand garantieren, dass nicht doch
Schlupflocher fiir Hacker bleiben oder
derzeit als sicher geltende Verschliisselun-
gen geknackt werden.

Es bleibt daher viel zu tun fiir die IT-
und Fahrzeug-Security. Attacken sind oft
nur erkennbar, wenn sich Anomalien in
verschiedenen IT- und Telekommunikati-
onssystemen sowie in mehreren Fahrzeu-
gen miteinander in Verbindung bringen
lassen. Hierfiir sind zusitzliche IT-Infra-
strukturen und -Prozesse erforderlich, die
das Know-how von IT- und Security-Ex-
perten mit profunder Fahrzeug-Expertise
in einem Automotive Security Operation
Center (SOC) biindeln. Automobilun-
ternehmen konnen ein Automotive-SOC
selbst betreiben - etwa als Ergédnzung zu
einem bereits bestehenden IT-SOC - oder
Teilaufgaben bis hin zum gesamten Be-
trieb an einen spezialisierten Dienstleister
auslagern.

»-Im Automotive-SOC laufen alle si-
cherheitsrelevanten Daten des Okosystems
"Vernetztes Fahrzeug' zusammen, erklart
Christian Olt, Senior Security Manager im
Bereich Automotive & Manufacturing bei
T-Systems. ,Das Cyberabwehr-Team des
SOC besteht aus Security-Experten mit
spezialisierten Aufgabenbereichen wie et-
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wa der Bedrohungsanalyse.“ Um Risiken
zu minimieren und Angriffe zu erkennen,
abzuwehren und aufzuarbeiten, werten die
SOC-Spezialisten rund um die Uhr Daten
und Alarmmeldungen aus. Als zentrale
Koordinationsstelle kann ein Automotive-
SOC in kiirzester Zeit auf Sicherheitsvor-
falle reagieren und ist damit unentbehrlich
fiir die IT-Sicherheit vernetzter Fahrzeuge.
»Malware kann sich innerhalb weniger
Minuten im gesamten Netzwerk ausbrei-
ten und damit auch Autofahrer und Mit-
fahrer gefdhrden, warnt Christian Olt.
»Das Zeitfenster fiir die Behebung von
Fehlern in vernetzt fahrenden Autos ist
sehr klein.*

Mit Honeypots Hacker locken

Um Cyberattacken zu erkennen, bené-
tigt ein Automotive-SOC eine umfassende
Datensammlung. Damit sich eine Attacke
prazise von einer normalen Systemfunkti-
on unterscheiden ldsst, sind sicherheitsre-
levante Daten aus allen Bereichen des au-
tomobilen Okosystems erforderlich: vom
Fahrzeug iiber das Backend bis hin zu den
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Die Angriffsdetektion stiitzt sich auf konkrete Fallstudien, die detailliert beschreiben, wie ein Cyberkriminel-

ler vorgehen kénnte.

(mobilen) Endgeriten der Autofahrer. Um
dariiber hinaus aktiv neue Schwachstel-
len und Angriffstechniken aufzudecken
und eine umfassende Threat Intelligence
zu schaffen, kann ein Automotive-SOC
zusitzlich externe Quellen nutzen. Dazu
gehoren etwa der Austausch mit anderen
Automotive-Sicherheitsexperten und der
Einsatz sogenannter Honeypots, die ge-
zielt Hacker anlocken, um deren Metho-
den zu studieren. ,,Die Telekom betreibt in
ihrem Netz rund 2.200 logische und mehr
als 500 physische Honeypots®, erklart Se-
curity-Experte Olt. Kiinftig konnten Si-
cherheitsforscher sogar ein ,,Honey-Car®
einsetzen: ein Fahrzeug mit schwach ge-
sicherten Zugéngen, das tiber das Internet
angreifbar ist.

Machine Learning zur Abwehr

Eine zentrale Aufgabe des SOC liegt in
der Auswertung von Detektionssystemen,
die regelbasiert oder mithilfe von Machine
Learning auffilliges Verhalten feststellen.
Ein im Fahrzeug implementiertes Intrusi-
on-Detection-System (IDS) zum Beispiel

meldet ungewohnliche Nachrichten aus
dem Bordnetz und den Steuergeriten. Und
ein Fraud-Detection-System erkennt an-
hand festgelegter Regeln den Missbrauch
von Mobilfunkverbindungen - etwa wenn
sich eine SIM-Karte nicht mit der Seri-
ennummer des zugehorigen Steuergerits
im Netz anmeldet. Mobile Endgerdte der
Autonutzer konnen ebenfalls zur Gefahr
werden, wenn sie mit Malware verseucht
sind und mit dem Fahrzeug verbunden
werden. Auch fiir sie empfiehlt sich eine
Schutz-App, die Auffilligkeiten an das
SOC tibermittelt.

Im Backend des Fahrzeugherstellers
kontrolliert ein Detektionssystem unter
anderem, wie hdufig ein Fahrzeug be-
stimmte Dienste nutzt. Stellt das System
beispielsweise fest, dass sich ein Auto ohne
giiltiges  Sicherheitszertifikat authentifi-
ziert oder jemand versucht, Protokollda-
teien (Logs) zu loschen, liegt der Verdacht
eines Cyberangriffs nahe. Auch die Com-
puter, Smartphones und Tablets der Mit-
arbeiter sind nicht vor Phishing-Attacken
gefeit und miissen entsprechend geschiitzt
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werden, um Hackern keinen Zugang zu
Backend und Produktion zu erméglichen.

Um eine umfassende Gefahrenana-
lyse und -abwehr zu leisten, ist ein Auto-
motive-SOC auf Daten aus allen poten-
ziell relevanten Quellen angewiesen. Alle
einlaufenden Daten werden bestmdglich
strukturiert — zum Beispiel nach der Fahr-
zeugidentifikationsnummer (FIN). Dabei
steht jedoch der Datenschutz stets an ers-
ter Stelle! Wenn Automobilhersteller Da-
ten fiir ein SOC erfassen, miissen sie bei-
spielsweise personenbezogene Daten vor
der Weiterverarbeitung anonymisieren.

Denken wie ein Angreifer

Das Herzstiick des Automotive-SOC
ist ein Security-Information- und Event-
Management-System (SIEM). ,,Seine Auf-
gabe ist es, potenzielle Cyberattacken
zu identifizieren sowie Echtzeitanalysen
und Sicherheitsreports zu ermdglichen,
weifl Christian Olt. Hierfiir sammelt das
SIEM-System Logdateien aus verschiede-
nen Quellen wie dem IDS im Fahrzeug



oder dem Fraud-Detection-System im
Mobilfunknetz.

SIEM basiert auf Regeln, anhand derer
das System die Daten korreliert und auf
Indikatoren priift, die auf eine Kompro-
mittierung hindeuten. Dabei ,,denkt® das
System wie ein Angreifer, da die Regeln
aus konkreten Angriffsszenarien abgelei-
tet sind. Diese beschreiben detailliert, wie
ein Cyberkrimineller vorgeht - so etwa
das in der entsprechenden Abbildung ge-
zeigte Szenario eines Téters, der auf dem
Schrottplatz ein Steuergerit mit aktivierter
SIM-Karte aus einem Fahrzeug entnimmt.

Aus allen vorliegenden Informationen
werden nach dem Wenn-Dann-Prinzip
Analyseregeln fiir das SIEM-System entwi-

ckelt. Auf diese Weise erkennt das System
verddchtige Vorfille, erstellt Alarme und
priorisiert diese je nachdem wie kritisch
sie sind. Folgendes vereinfachtes Beispiel
verdeutlicht das sehr gut: ,Wenn das Te-
lekommunikationsmodul eines Fahrzeugs
versucht, sich am Backend ohne giiltiges
Sicherheitszertifikat anzumelden, dann
l6se einen Alarm aus. Wenn das Backend
kurz danach eine Verbindung zu einer
unbekannten IP-Adresse aufbaut, dann
erhdhe die Prioritit des Alarms.“ Neue
Erkenntnisse aus der Bedrohungsanalyse,
Riickmeldungen zu Fehlalarmen (False
Positives) und die Einbindung neuer Log-
quellen helfen dabei, die Regeln stetig zu
verbessern. Haben die SOC-Spezialisten
einen SIEM-Alarm als Sicherheitsvorfall
identifiziert, stoflen sie im Vorfeld defi-

nierte Gegenmafinahmen an oder erarbei-
ten neue Reaktionswege.

Wie notwendig ein Automotive-SOC
ist, lasst sich auch an Umfragen unter
Autofahrern erkennen. Dem Marktfor-
schungsinstitut Gartner zufolge lehnen
mehr als die Halfte aller Autofahrer in
den USA und Deutschland das vollau-
tonome Fahrzeug derzeit noch ab - aus
Sorge vor mangelnder Security und tech-
nischen Fehlern. Und laut einer Studie
des TUV Rheinland wiirden 63 Prozent
der Autofahrer in Deutschland, den USA
und China nach einem Hackerangriff ihre
Automarke wechseln. Damit das vernetzte
Auto und autonomes Fahren also Erfolgs-
geschichten werden konnen, hat die Cy-
bersecurity oberste Prioritit. OJ
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FOKUS: AUTOMOTIVE

- Interview zur Simulation von autonomen Autos

| Stadtverkenr ist die
- Krone des autonomen
Fahrens”

Autonome Fahrzeuge sind deutlich komplexer als herkdmmli-
~ che Autos. Die Prufung inrer Systeme ist deshalb besonders

aufwendig. Aus diesem Grund spielt Simulation bei ihnen eine
deutlich gréi3ere Rolle. Welche Besonderheiten Entwickler dabei
beachten mussen, welche Standards entscheidend sind und
wieso niemand Software simulieren mochte, erklart Christian Schrader,
Technical Director bei Ansys.

INTERVIEW : Florian Streifinger, E&E BILD: Ansys

E&E: Herr Schrader, welche Rolle spielt ~ Christian Schrader: Autonome Fahrzeuge sind sehr komplex. Sie verflgen

Simulation fiir das autonome Fahren? Uber verschiedene Sensoren, wie Kameras und Radar- und Lidarsysteme. Zu
dieser Hardware kommt sehr viel Software hinzu. Zum Beispiel sind Kontroll-
programme notwendig, die die Wahrnehmungen kombinieren und deren
Konsistenz prufen. Kunstliche Intelligenz wertet die Daten aus und nimmt eine
Reaktion vor. Das Zusammenspiel dieser Komponenten ist unglaublich kom-
pliziert. Um dieser Komplexitat Herr zu werden, brauchte es Milliarden von
Testkilometern, da extrem viele Situationen und Konstellationen von Faktoren
durchgespielt werden mussen. Verkehrssituationen, Lichtbedingungen, Wet-
terlage — all solche Aspekte spielen dort eine Rolle. Die unzahligen moglichen
Kombinationen und Wechselwirkungen dieser Faktoren lassen sich nicht alle
real Uberprtfen. Das geht nur Uber Simulation.

Es geht somit nicht nur um die Simula-  Exakt. Wir unterscheiden drei Ebenen. Zuné&chst wird der Sensor einzeln, prak-

tion von einzelnen Komponenten, etwa  tisch im Vakuum, simuliert. Wie eine Kamera oder ein Radarsensor beispiels-

der Hardware, sondern um die Zusam-  weise auf bestimmte Anregungen reagiert und welche Effekte sich in ihm erge-

menfiithrung der Einzelsysteme? ben. Diese Auswirkungen kénnen dann verstérkt oder korrigiert werden. Die
zweite Ebene ist die Installation im Fahrzeug. Je nachdem wo ein Radarsensor
eingebaut und wie er ausgerichtet ist, kann das zu Interferenz- und Reflekti-
onseffekten fihren. Die dritte Ebene betrachtet dann die Gesamtperformance
des Fahrzeugs unter Einbeziehung der Umgebung. Uberpriift wird dabei das
Zusammenspiel aller verbauter Sensoren, die sogenannte Sensorfusion, mit
der Software und Umgebung.

Wie funktioniert Sensorfusion? Die unterschiedlichen Sensoren liefern jewells inren Ausschnitt der Umge-
bungswahrnehmung. Eine Kamera liefert etwa ein 2D-Abbild der Fahrtrichtung.
Mit Hilfe eines Mustererkennungsalgorithmus lassen sich darauf relevante
Objekte identifizieren, wie Hindernisse und andere Verkehrsteilnehmer. Ein - >
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Fiir akkurate Simulationen ist eine
grofle Menge an Daten notwendig.
Bieten Sie diese ebenfalls an oder miis-
sen Thre Kunden selbst iiber die Daten
verfiigen?

Worin unterscheidet sich die Simula-
tion von Hard- und Software?

Wie genau das autonome Fahren in der
Realitit aussehen wird, ist aktuell noch
vollkommen unklar. Gibt es dennoch
Standards, auf die sich Entwickler stiit-
zen konnen?

FOKUS: AUTOMOTIVE

Radarempfanger gibt hingegen Ruckmeldung Uber Objekte, die die Radarim-
pulse reflektieren. Die Aufgabe der Sensorfusion ist es, die visuellen Informa-
tionen der Kamera mit denen des Radarsensors in Bezug zu setzen und in
Einklang zu bringen. Dadurch wird das System weniger fehleranféllig, weil zwei
oder mehr ganzlich unterschiedliche Informationsquellen zur Verfligung stehen.
Das sorgt fUr eine deutlich robustere und exaktere Wahrnehmung der vorlie-
genden Situation.

Wir bieten selbst keine Daten an, sondern integrieren unsere Programme

in die Systeme der Nutzer. Es gibt verschiedene Tools auf dem Markt, die
unsere Kunden nutzen, zum Beispiel SCANeR oder Carsim fur die Strecken-
und Verkehrssimulation. AuBerdem arbeiten wir gerade mit der Firma Edge
Case Research daran, die Bilddaten, die OEMs bei Testfahrten aufgenommen
haben, in synthetische Daten zu konvertieren. Autos, FuBganger, Stralen,
Gebaude, Verkehrsschilder und andere Objekte werden dabei in ein 3D-For-
mat UberfUhrt. Diese Modelle kdnnen dann in einer entsprechenden Simula-
tions-Engine genutzt werden. Dadurch lassen sich verschiedene Situationen
bei unterschiedlichem Licht, StraBenbelag und Wetter durchspielen.

Der groBe Unterschied ist, dass wir die Software gar nicht simulieren. Nie-
mand mochte die Software simulieren. Tatsachlich wollen unsere Kunden die
Software, die hinterher auf dem Steuergerét lauft, eins zu eins In-the-Loop
testen und mit den herrschenden Umwelteinflissen validieren. Daflr bieten
wir die Scade Suite fur die Entwicklung entsprechender Steuerungssoftware
an. Damit ist modellbasierte Entwicklung von Steuergeratesoftware maoglich.
Das bedeutet, Ingenieure mussen nicht selber coden, sondern sie entwickeln
entsprechend Modelle, die die bendtigte Funktion représentieren. Diese liegt
dann in einer Sprache vor, die dediziert fur sicherheitskritische Anwendungen
entworfen wurde. Sie ist gut reviewbar und &8sst Probleme, die sich im Coding
ergeben kdnnen, etwa Rekursionen oder Invalid-Memory-Accesses, gar nicht
erst zu. Die erzeugten Scade-Modelle werden dann mit einem nach ISO
26262 qualifizierten Codegenerator in C-Code Ubersetzt.

Die ISO 26262 gibt an, welche MaBnahmen ergriffen werden mussen, um
Defekte auszuschlieBen. AuBerdem wird gerade eine Zusatz-Norm entwickelt,
die sogenannte Safety of the Intended Functionality oder kurz SOTIF. Sie
betrachtet genau die Aspekte, welche spezifisch flr das autonome Fahren
relevant sind. SchlieBlich missen nicht nur die Einzelkomponenten korrekt
arbeiten, sondern das Gesamtsystem ist entscheidend, damit das autonome
Fahren sicher und komfortabel wird. Letzteres tritt gegenuber der Sicherheit
oft in den Hintergrund. Es bringt aber nichts, wenn ein Fahrzeug Hindernisse >
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> korrekt erkennt und entsprechend bremst, also Unfélle vermeidet, sich dafur
aber im Stotterschritt vorwértsbewegt.

Wann werden die ersten vollautonomen  Autos entsprechend dem SAE-Level 5 werden noch einige Zeit auf sich war-

Fahrzeuge auf den Straflen unterwegs ten lassen. Als ersten kommen wahrscheinlich autonome LKW. Diese werden

sein? dann in Kolonnen auf Autobahnen unterwegs sein. Dort sind der StraBenver-
kehr und die Umgebung am uniformsten und besten definiert. Es gibt keinen
Querverkehr und keine FuBganger. Die Verkehrsteilnenmer bewegen sich
relativ gleichméBig dahin. NatUrlich existieren auch hier AusreiBer, wie Fahr-
zeuge, die mit 200 km/h unterwegs sind. Aber in der Regel verlauft alles in
recht geregelten Bahnen. Stadtverkehr ist hingegen ungleich heterogener und
deshalb komplexer. Parkende Autos, Kinder, Tiere — Uberall lauern potenzielle
Gefahren. Das ist definitiv die Krone des autonomen Fahrens und wird des-
halb erst ganz zum Schluss kommen. O
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Schiitzen Sie |lhr IP, Ihre Marke und lhren Umsatz
Sicherheitslésungen, die einfach hinzuzufiigen und schwer zu knacken sind
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AUGMENTED REALITY IN DER INDUSTRIE
Der Einsatz von AR wird einfacher

Augmented Reality kann in Zukunft viele Abldufe in der Fertigung und Instandhaltungsprozesse
noch efhizienter machen. Fast die komplette Wertschopfungskette lasst sich mit der Technologie
optimieren. Der Aufwand fiir die Implementierung ist meist noch hoch, aber die Losungen wer-
den immer besser.

TEXT: Barbara Stumpp fiir EXE BILDER: Microsoft; Macio; iStock, thedafkish
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DER ENTWICKLUNGSLEITER

Das Tablet erkennt tiber den
QR-Code die Platine und blendet die
vermerkten Fehler ein.

Das SART-System der Airbus-Tochter Testia wird von Spi-
rit AeroSystems seit 2014 unter Betriebsbedingungen erprobt
und bewertet. Das Unternehmen nutzt das System zur Inspek-
tion und Qualitdtskontrolle der Systembefestigungsklammern
fir den A350-XWB-Rumpf. Dabei projiziert das Inspekti-
onspersonal ein digitales Modell des Bauteils mittels Tablet
iiber das tatsdchliche Bauteil. Nach der Inspektion erhilt das
Management automatisch einen vom Techniker generierten
Bericht mit Detailinformationen tiber nicht konforme Teile.
Dank Einsatz von SART verkiirzten sich die Inspektionszeiten
hier fir die Systembefestigungsklammern von drei Wochen
auf drei Tage.

Bei Augmented Reality (AR), das ist die Erweiterung der
Realitdt um eingeblendete, computergenerierte Informationen
tiber Bilder oder Videos, steht die Darstellung ergdanzender In-
formationen an erster Stelle. Deshalb ist AR so vielseitig: Mon-
teure konnen sich den nichsten Arbeitsschritt in ihr Sichtfeld
einblenden lassen ohne tonnenweise Manuals zu durchbléttern
oder Designer auch, mit dem nur virtuell anwesenden Kolle-
gen am selben Entwurf arbeiten.

Hololens fordert AR-Akzeptanz

Ein Grofiteil des Hypes um AR ist Microsofts Hololens zu
verdanken. Keine andere Brille wurde so schnell akzeptiert,
was sicher auch dem Faktum geschuldet ist, dass viele Unter-
nehmen schon Microsoft-Plattformen benutzen. ,, Aber auch
Smartphones und Tablets gibt es mittlerweile mit ausreichend
starker Prozessorleistung und passender Sensorik®, weifl Dr.
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Philipp Klimant Wissenschaftler am Fraunhofer IWU und
an der TU Chemnitz. ,,Hololens ist momentan eines mit der
besten AR-Systeme am Markt. Dazu kommt fiir uns eine ein-
fache Businessintegration, da wir sowieso schon eine Micro-
soft-Plattform haben®, bestétigt Patrick-Benjamin Bok, Leiter
Global Digitalization bei Weidmiiller. Ob nun der Zustdndi-
ge fur Arbeitssicherheit mit einem Kollegen in beispielsweise
Australien virtuell durch das dortige Werk geht und die Maf3-
nahmen vor Ort inspiziert oder zwei Instandhaltungstechniker
an verschiedenen Standorten zusammen einen Fall 16sen, das
System lohnt sich.

Gewicht und kurze Akkuzeit des Systems sind fiir Bok kein
Problem, denn langer als zwei Stunden nutzt keiner das System
am Stiick. Teilweise lastig ist das Steuern iiber Gesten. ,,In der
Produktion haben die Bediener die Hénde in der Fertigung.
Eine Alternative wire Eye-Tracking®, so Bok und weifit noch
gleich auf ein weiteres Faktum hin: man kommt nicht drum
herum seine eigene Plattform zu entwickeln.

Wartungsarbeiten viermal schneller

Viele weitere Unternehmen setzen die Hololens erfolgreich
ein: Zum Beispiel Mercedes-Benz als Werkzeug im Rahmen
der vertrieblichen und technischen Ausbildung. Honeywell
vereinfacht mit AR die Berufsausbildung und die Einarbeitung
von Mitarbeitern, mit der Hoffnung die Ausbildungszeit um
rund 60 Prozent verkiirzen. Thyssenkrupp setzt es zur War-
tung von Aufziigen ein. Feldversuche ergaben, dass sich die
Wartungsarbeiten bis zu viermal schneller erledigen lassen als
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frither. Leybold nutzt das System zur Fernwartung und als vir-
tueller Servicetechniker.

Bei Softwareentwickler Macio hat man sich dagegen fiir
AR mittels Tablets entschieden und eine App zu Demonstra-
tionszwecken mit Namen , Arra“ (augmented reality repair
assistant) realisiert. Es ist eine Art Forschungsprojekt zum
Evaluieren, in welchem Rahmen Augmented Reality im in-
dustriellen Umfeld einsetzbar ist. Mit ,Arra‘ lassen sich zum
Beispiel defekte Platinen untersuchen. Das Tablet erkennt iiber
den QR-Code die fehlerhafte Platine, scannt sie und listet den
digital vermerkten Fehler. Welche Reparaturschritte der Mitar-
beiter mit welchem Werkzeugen machen muss, sieht er in Kon-
textmenis. Falls notig kann er auch Kollegen per Video-Chat
fragen. Das zeigt das grofle Nutzenpotenzial von AR. Wesent-
lich ist die Zeitersparnis, weil der Techniker nicht mehr so viel
Zeit beim Durchsuchen von Manuals verbrat. Es reduziert den
Schulungsaufwand und macht gedruckte Dokumentationen
uberflissig.

Aufwand bei AR-Einfiihrung ist grof§

Aber die Einfithrung von AR bedeutet Aufwand. ,,Fiir Un-
ternehmen sind individuelle Entwicklungen gefragt. Nicht die
allumfassende Losung punktet, sondern die kleinen Schritte.
Diese sollten dann moglichst gleich auf alle beteiligten Unter-
nehmensbereiche von F&E bis Marketing und Vertrieb ange-
wendet werden®, riat Dr. Leif Oppermann, Leiter Mixed and
Augmented Reality Solutions bei Fraunhofer FIT.

Wie man bei Weidmiiller schon erkannt hat, man muss
auch selbst Energie und Geld in eine eigene Plattform inves-

Die Hololens von Microsoft hat viel Akzeptanz fiir

professionelle AR-Systeme geschaffen.

32

tieren. Da kénnen anfangs schon so grofle Betrige zusammen-
kommen, dass viele kleinere und mittlere Unternehmer den
Kopf einziehen.

Einfachere Einfithrung durch Across

Dem soll das Projekts Across (AR-basierte Produkt-Ser-
vice-Systeme) abhelfen, geférdert durch das Technologie-
programm 'Smart Service Welt' des Bundesministeriums fiir
Wirtschaft und Energie. Das Ziel ist die Entwicklung einer
Plattform, die wiederverwendbare AR-Bausteine zur Verfii-
gung stellt. Dadurch wird es KMUs maglich, aus den einzelnen
Modulen komplexe, mafigeschneiderte AR-basierte Services
zeit- und kosteneffizient zu erstellen.

Uber die Plattform kénnen alle nétigen Daten zwischen
den verwendeten AR-Gerdten, Produktions- und Logistiksys-
temen sowie unternehmensinternen Software-Anwendungen
abgerufen, ausgetauscht und miteinander vernetzt werden. Als
Projektpartner haben sich das Fraunhofer IEM, Atos IT Solu-
tions and Services, das DAI-Labor der TU Berlin, Krause-Bia-
gosch und Ubimax zusammengefunden.

Grofles Zukunftspotenzial mit Cognitive AR

Ein Kostenfaktor bei AR ist der meist grofSe Aufwand zur
Erstellung der Informationen. Graphiker und Techniker brau-
chen oft Wochen um das Ganze zu realisieren. In der Fertigung
gibt es aber schon lange ein schnelles Anlernprinzip, allerdings
fiir Roboter: Ein Bediener zeigt dem Roboter einfach was er
tun muss, genannt Teachen. Mit Hilfe von Kiinstlicher Intelli-
genz (KI) lasst sich das Prinzip auch auf AR iibertragen. ,,Bei
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unserem System macht der Vorarbeiter den Prozess einmal vor.
Die Software analysiert dank KI die Arbeitsschritte und erstellt
automatisch die erklirende Animation. Wenn man will, kann
man noch zusitzliche Texte einfiigen, berichtet Alexander
Lemken, Mitarbeiter bei IOXP. Dadurch entsteht das Lernvi-
deo quasi on the fly parallel zur normalen Arbeit des Kollegen.
Diese ,Cognitive AR besitzt deshalb grofles Zukunftspotential.

Das Verfahren analysiert den Arbeitsbereich vor und nach
jedem Arbeitsschritt. Zusétzlich wird die Qualitdt der Ausfith-
rung mittels 3-Hand-Tracking untersucht. So wird der ,Neu-
ling® Schritt fiir Schritt durch die Fertigung geleitet. Im Um-
kehrschritt lassen sich so auch Wartungsarbeiten dokumentie-
ren, wenn das gewiinscht wird.

AR-Technik erst am Anfang

Philipp Klimant resiimiert: ,,Die Hololens ist mit zirka 600 g
recht schwer und der Akku reicht etwa zwei bis drei Stunden,
Tablets und Smartphones sind leichter und haben Akkuleis-
tung fiir langere Zeit“ Brillen brauchen meist die Interakti-
onen iiber Gesten, was lediglich einfache Meniis zuldsst und
Texteingabe zu einem Problem macht. Abhilfe wiirde Eye-Tra-
cking schaffen. Andererseits haben Tablets ein grofleres Dis-
play, die Interaktion ist einfacher, der Kontrast hoher und not-
falls hat man eine Tastatur. Der Nachteil: man hat keine Hand
frei, kann aber mit mehreren Personen draufschauen. Dazu
kommt noch ein weiteres Problem. Leider sind die AR- und die
CAD-Welt noch getrennt, weil verschiedenen Datenformate
und andere Modellbeschreibungen benutzt werden. Die Ent-
wickler mit intelligenten Ideen wie von IOXP sind also mehr
denn je gefragt. O
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CLoup statT VPN

Sicheren Remote-Zugriff realisieren

Remote-Zugriff auf Maschinen und Anlagen erleichtert deren Steuerung und Wartung deutlich.
Er birgt allerdings auch grofle Sicherheitsrisiken. Deutlich reduzieren lassen sich diese durch
einen auf der Cloud basierenden Zugang.

TEXT: Nathan Wilkins, EU Automation BILD: iStock, Finger Medium

Industrie 4.0 bietet Herstellern die
Moglichkeit, detaillierte Einblicke in Pro-
duktionsprozesse zu erlangen. Ausgehend
von den durch vernetzte Gerdte gelieferten
Daten konnen Werksleiter Ineffizienzen
aufspiiren, Kosten senken und Ausfall-
zeiten minimieren. Damit all das effizient
erledigt werden kann, ist es sinnvoll, einen
Remote-Zugriff auf Daten und Informati-
onen zu ermoglichen. Das kann sich aller-
dings in Bezug auf die Aufrechterhaltung
der betrieblichen Sicherheit als Herausfor-
derung erweisen. Ein sicherer Remote-Zu-
grift ist definiert als die Fahigkeit der Nut-

zer einer Organisation, von anderen Orten
als den Anlagen der Organisation aus, auf
deren nicht offentliche EDV-Ressourcen
zuzugreifen. Das eroftnet zahlreiche Vor-
teile, etwa konnen Reisen entfallen oder
Personal lisst sich fiir die Uberwachung
mehrerer Anlagen zuweisen. Neben der
Uberwachung kénnen auch Instandhal-
tung und Fehlerbehebung mittels Remote-
Zugriff gehandhabt werden. Laut Daten,
die von erfahrenen Support-Technikern
erhoben wurden, erfordern geschitzte 60
bis 70 Prozent aller Maschinenprobleme
lediglich einfache Korrekturmafinahmen,
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wie eine Software-Aktualisierung oder
eine geringfiigige Anderung einiger Para-
meter — und das kann dank eines Remote-
Zugriffs erledigt werden.

Remote-Zugriffe senken nicht nur die
fir Instandhaltung und Fehlerbehebung
erforderliche Kosten und Zeit, sondern
konnen auch Ausfallzeiten reduzieren.
Beispielsweise lassen sich durch die Nut-
zung pradiktiver Analytik Komponenten-
ausfille bereits im Vorfeld prognostizieren
und das entsprechende Ersatzteil kann bei
einem Zulieferer bestellt werden. Das ver-



schlankt und optimiert den Prozess fiir
Instandhaltungstechniker und zeigt ihnen
Fehler umgehend an - auch dann, wenn
sie sich nicht vor Ort befinden.

Zurzeit bestehen noch zahlreiche be-
deutende Herausforderungen fiir Remo-
te-Zugriffe auf industrielle Steuerungssys-
teme. Dazu gehoren unter anderem Sicher-
heit, Konnektivitit und Komplexitét. Ein
konventioneller Remote-Zugriff umfasst
virtuelle private Netzwerke (VPN) und
Remote-Desktop-Verbindungen (RDC).
Dabei handelt es sich um komplexe und
kostspielige Technologien, denen aufer-
dem die Flexibilitdt fehlt, auf die Hersteller
angewiesen sind.

Unflexible VPN-Netzwerke

Der durch konventionelle Techno-
logien gesteigerte Grad der Komplexitit
kann zu Sicherheitsschwachstellen fithren.
Ublicherweise wurden industrielle Steue-
rungssysteme urspriinglich nicht fir den
vernetzten Betrieb konzipiert und die Ver-
wendung eines VPN verbindet das System
mit dem IT-Netzwerk. Das vergrofiert die
potenzielle Angriffsfliche. Wenn Hacker
Zugriff auf einen Punkt des Systems er-
langen, konnen sie auf das gesamte Sys-
tem zugreifen. Beim Hacker-Angriff auf
das ukrainische Stromnetz und bei der
Cyber-Attacke auf die US-amerikanische
Handelskette Target war das der Fall.

Die Nutzung eines traditionellen VPN
fir den Fernzugriff bedeutet, dass die
IT-Ingenieure fir jeden Maschinenan-
bieter einen eingehenden VPN-Tunnel
durch ihre Firewall bereithalten miissen.
Durch diesen konnen sie aus der Ferne
auf die verschiedenen angeschlossenen
Gerite zugreifen. Im Rahmen dieses Pro-
zesses miissen die einzelnen Maschinen
modifiziert werden, damit ihre Steuerun-
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gen eine IP-Adresse erhalten und sie mit
dem Netzwerk verbunden werden kon-
nen. Jeder Computer, der fiir einen Fern-
zugriff genutzt wird, benétigt dafiir eine
konfigurierte Kopie der VPN-Software.
Dadurch kann sich der Hersteller dahin-
gehend absichern, dass diese Computer
ein ausreichend hohes Sicherheitsniveau
gewihrleisten. Selbst wenn dieser Prozess
korrekt durchgefiithrt wird, bestehen fiir
die IT-Abteilung noch immer Sicherheits-
risiken in Bezug auf ihr Netzwerk.

Insgesamt ist der Prozess komplex,
kostenintensiv, organisatorisch eine He-
rausforderung und zeitintensiv. Zur Prob-
leml6sung benétigen Hersteller eine siche-
re, flexible und skalierbare Strategie fiir die
Remote-Verwaltung von Maschinen. Eine
Option, die Hersteller wihlen konnen, um
das zu erreichen, ist der Zugang iiber die
Cloud.

Altere Ausriistung vernetzen

Ein Cloud-basierter Zugang ist eine
neue, flexible und sichere Methode des
Fernzugriffes auf Maschinen in der Werk-
halle. Mittels dieses Ansatzes kann Erstaus-
ristern (OEM), Maschinenbauern und
Systemintegratoren der zum Support von
Maschinen notige Zugang erméoglicht wer-
den, gleich wo auf der Welt sich das Werk
befindet. Die Nutzung eines cloud-basier-
ten Ansatzes integriert Remote-Gateways,
Cloud-Server und Client-Software, um
flexibel von einem entfernten Ort auf die
Ausriistung zuzugreifen. Auf diese Wei-
se kann auch altere Ausriistung mit der
Cloud vernetzt werden, damit sie von den
richtigen Nutzern in Echtzeit verwaltet
und analysiert werden kann.

Der cloud-basierte Fernzugriff funkti-
oniert nach vollig anderen Prinzipien als
traditionelle VPN-Tunnel und wird daher
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nicht mit den inhdrenten Sicherheitsri-
siken in Zusammenhang gebracht. Bei
einem cloud-basierten Fernzugrift ver-
bindet sich das Remote-Gateway mit der
Ausriistung und ermoglicht den Zugrift
und deren Steuerung. Fiir eine sichere
Verbindung installiert die IT-Abteilung
die Client-Software auf dem Computer,
fir den der Zugang benétigt wird. Nach
der erfolgreichen Authentifizierung kon-
nen beide eine ausgehende Verbindung
tiber die Cloud starten. Die ausgehende
Verbindung arbeitet iiber einen Fernzu-
griffstunnel, mit dem die Beschrdnkun-
gen traditioneller Methoden tiberwunden
werden.

Die Cloud entlastet die IT

Jedem Nutzer, der einen Fernzugrift
benétigt, kann ein individueller Account
und ein Passwort zugewiesen werden.
Dadurch kann das IT-Team sicherstellen,
dass jede Person lediglich Zugang zur
korrekten Ausriistung und nicht auf das
gesamte Werk oder Netzwerk hat. Die Ein-
richtung eines Zugangs auf diese Art und
Weise macht den komplexen Konfigurati-
onsprozess fiir die IT-Teams iiberfliissig,
da die Konfigurationsaufgaben automa-
tisch ausgefiihrt werden. Fiir die IT-Abtei-
lung eriibrigt sich auflerdem das Problem
der Erstellung individueller IP-Adressen
fiir jeden Controller, da das cloud-basierte
System diese automatisch zuweist. Ist das
Cloud-System eingerichtet, konnen die
Verbindungen zentral verwaltet werden,
anstatt, dass das separat durch den Ma-
schinenanbieter erfolgt.

Die Verschliisselung eines auf der
Cloud basierenden Fernzugriffs stellt si-
cher, dass Informationen nicht in die fal-
schen Héinde gelangen. Mit der Entschei-
dung fiir eine IPsec VPN-Technologie
mit AES-256-Verschliisselung ldsst sich
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Das verbessert die Sicherheit. Dariiber hinaus kann eine Verbin-
dung nur innerhalb des Standortnetzwerks iiber den HTTPS Port
443 initiiert werden. Dieser ist in den meisten Einrichtungen be-
reits offen.

Um diese Probleme zu l6sen, benétigen Hersteller eine siche-
re, flexible und skalierbare Strategie fiir die Remote-Verwaltung
von Maschinen. Eine solche Moglichkeit bietet der Cloud-basier-
te Zugriff, bei dem ein Remote-Gateway, ein Cloud-Server und
eine Client-Software verwendet werden, um flexiblen Remote-
Zugriffe auf die Ausriistung zu ermdglichen.

Sicherheitsstrategie fiir weniger Risiken

Die Mehrheit der Hersteller stellt fest, dass die Vorteile, die
ein Remote-Zugriff bietet, die Investition und das operative Risi-
ko aufwiegen. Um den Risiken entgegenzuwirken, sollten Unter-
nehmen eine Sicherheitsstrategie erarbeiten. Sie sollte die zusatz-
lichen Risiken entschérfen, die durch Remote-Zugriffe entstehen.
Dazu gehort oft die Schaffung mehrschichtiger Sicherheitssys-
teme, damit nicht das gesamte Steuerungssystem angreifbar ist,
wenn eine Sicherheitsschicht durchbrochen wurde.

Hersteller miissen alle verfiigbaren Optionen abwiégen, wenn
sie Remote-Zugrift in einem industriellen Steuerungssystem um-
setzen. Um die Sicherheit Threr Systeme zu gewdhrleisten, ist es
von entscheidender Bedeutung, sicherzustellen, dass die Systeme
bei Remote-Zugriffen so sicher wie méglich sind - gleich, ob die
Benutzer nun im Home-Office arbeiten oder ihre E-Mails unter-
wegs oder wahrend einer Geschiftsreise abrufen. (J
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|
HOHERE LEISTUNGSDICHTE FUR GLEICHSPANNUNGSWANDLER

Controller fur hohe Leistungen

Mit einer Ladungspumpentopologie lésst sich die Leistungsdichte von Gleichspannungs-

wandlern um bis zu 1.000 Prozent erhéhen. Sie konnte bisher allerdings nur bei geringen

Leistungen verwendet werden. Mit einem speziellen Switched-Capacitor-Controller lasst
sie sich nun auch bei hohen umsetzen.

TEXT: Jian Li, Jeff Zhang, Ya Liu und Marvin Macairan, alle Analog Devices BILDER: Analog Devices; iStock, Erhuil979
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Die Leistungsdichte von Gleichspannungswandlern bei An-
wendungen mit relativ hohen Ein- und Ausgangsspannungen
stof3t an Grenzen. Das liegt vor allem an den sperrigen magne-
tischen Bauteilen. Zwar lésst sich die Grofle der Drosseln und
Ubertrager verringern, indem man mit héheren Schaltfrequen-
zen arbeitet, jedoch handelt man sich dann wegen der gréfleren
Schaltverluste einen niedrigeren Wirkungsgrad ein. Vor diesem
Hintergrund ist es besser, ganz auf magnetische Bauteile zu ver-
zichten und stattdessen eine Ladungspumpentopologie (Switched
Capacitor) zu verwenden. Mit Ladungspumpen lasst sich die Leis-
tungsdichte gegeniiber einem konventionellen Wandler um bis zu
1.000 Prozent erhéhen, ohne dass der Wirkungsgrad absinkt. An-
stelle einer Drossel iibernimmt ein ,fliegender Kondensator die
Aufgabe, die Energie zu speichern und vom Ein- zum Ausgang
zu {ibertragen.

Ladungspumpen auch fiir hohe Leistung

Bisher konnte die Ladungspumpentopologie nur fiir Anwen-
dungen mit geringer Leistung genutzt werden, weil das Anlauf-
verhalten, die Gate-Ansteuerung und die Regelung gewisse He-
rausforderungen mit sich bringen. Mit dem Baustein LTC7820
steht nun ein Switched-Capacitor-Controller mit festgelegtem
Umwandlungsverhiltnis zur Verfiigung, mit dessen Hilfe sich
auch fiir hohe Leistungen kompakte und kosteneffektive Lo-
sungen fiir nicht-isolierte Zwischenspannungsapplikationen mit
Fehlerschutz realisieren lassen. Der LTC7820 punktet unter an-
derem mit folgenden Eigenschaften:

— eine flache Bauform durch ein thermisch optimiertes,
4 mm x 5 mm grofles QFN-Gehéduse mit 28 Anschliissen

— hohe Leistung von 500 W und mehr

— die maximale Eingangsspannung fiir Spannungsteiler
betrdgt 72 V, fiir Spannungsverdoppler beziehungsweise
Inverter betrigt sie 36 V

— grofer V_ -Bereich von 6 bis 72 V

sanftes Schaltverhalten: maximaler Wirkungsgrad von

99 Prozent und niedrige EMI

sanftes Anlaufverhalten in den stationdren Betrieb

— Eingangsstromerfassung

Ausgangskurzschluss-, Uberstrom-, Uberspannungs- und

Unterspannungsschutz mit programmierbarem Timer und

Retry-Funktion

— integrierte Gate-Treiber

Der LTC7820 wird den Leistungsdichteanforderungen von
Buswandlern, dezentralen Stromversorgungssystemen mit hoher
Leistung, Kommunikationssystemen und auch industriellen An-
wendungen gerecht. Induktive Bauelemente werden nicht zusétz-
lich benotigt.

Wirkungsgrad von 99,3 Prozent

In der entsprechenden Abbildung ist ein auf dem LTC7820
basierender Spannungsteiler mit einer Ausgangsleistung von
480 W zu sehen. Bei einer Eingangsspannung von 48 V und einer
Ausgangsspannung von 24 V unterstiitzt die Schaltung Laststro-
me bis zu 20 A. Als fliegender Kondensator fungieren sechzehn
10-uF-Keramikkondensatoren im 1210-Format. Die Abmessun-
gen der Losung betragen 23 mm x 16,5 mm x 5 mm, die Leis-
tungsdichte betragt etwa 854 W/cm?>.
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Das Warmebild bei einer Eingangsspan-
nung von 48V, einer Ausgangsspannung
von 24V, einem Laststrom von 20 A und
einer Schaltfrequenz von 200 kHz zeigt die
sehr gute thermische Ausgewogenheit des
LTC7820.

Da die Schaltung ohne Drossel auskommt, werden alle vier
MOSFETs sanft geschaltet. Dadurch lassen sich die Verluste er-
heblich reduzieren. Der Wandler besitzt einen maximalen Wir-
kungsgrad von 99,3 Prozent. Bei Volllast betrdgt die Effizienz
noch 98,4 Prozent. Ein Warmebild ldsst die gute thermische Aus-
gewogenheit des Designs erkennen. Bei einer Umgebungstempe-
ratur von 23 °C und ohne Zwangsbeliiftung werden am wiarmsten
Punkt rund 82,3 °C gemessen.

Prebalance gegen Inrush-Strome

Abgesehen von der Effizienz und den guten thermischen Ei-
genschaften punktet der LTC7820 mit einer proprietidren Preba-

HBELENESPRIIELREREEE22E @
>

lance-Methode. Mit ihr lésst sich bei Spannungsteileranwendun-
gen der Inrush-Strom minimieren. Dafiir detektiert der LTC7820
vor dem Schalten dieam V| . . .-Pin anliegende Spannung und

vergleicht sie mit V /2. Ist der erstgenannte Wert deutlich

HIGH_SENSE
niedriger als der zweite, fliefit aus einer Quelle ein Strom von
93 mA in den V  -Pin, um V zu erhéhen. Ist die Spannung
am V. oo-Pin deutlich héher als Vi, .. o./2, zieht eine an-
dere Quelle 50 mA aus dem V,  -Pin, um das Potenzial abzusen-
ken. Sind die beiden Spannungen ungefihr gleich hoch, werden
beide Quellen deaktiviert und der LTC7820 beginnt zu schalten.

Obwohl es sich beim LTC7820-basierten Spannungsteiler um
einen ungeregelten Wandler handelt, ist die Lastregelung auf-

3-200W DC/DC-Wandler R3

Mit weitem Eingangsspannungsbereich

Hohe Performance - attraktiver Preis

Effizienz bis zu 94%

Standby-Stromverbrauch <0,1W

2:1/4:1 Wide Input Range

1500/2250/3000/6000VDC Isolation
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Beim Hochfahren ohne Prebalance treten hohe Inrush-Stréome auf (links). Erfolgt das Hochfahren hingegen mit der Prebalance-
Methode des LTC7820, kommt es zu keinen Inrush-Strémen (rechts).

grund des hohen Wirkungsgrades sehr genau. Bei Volllast geht
die Ausgangsspannung nur um 1,7 Prozent zuriick.

Um eine hohe Zuverlassigkeit des Wandlers zu gewéhrleis-

und abhéngig von der Beschaltung des Timer-Pins in den Re-
try-Modus wechselt.

Weiteren Schutz bietet der Uber- und Unterspannungsfens-

ten, enthidlt der LTC7820 unterschiedliche Schutzfunktionen. terkomparator. Im reguldren Betrieb sollte die Spannung an
Der Uberstromschutz wird beispielsweise durch einen Mess- V| . ... etwa die Halfte derjenigen an V,, .. (... betragen. Ein
widerstand auf der Hochspannungsseite aktiviert. Ein priziser ~Fensterkomparator iiberwacht deshalb Viow S;NSE und vergleicht
Rail-to-Rail-Komparator {iberwacht die Spannungsdifferenz den Wert mit V. . /2. Die Hysterese ist programmierbar
zwischen den beiden Pins fiir I, . und I, . . Sie sind per Kel- und entspricht der S_pannung am HYS_PRGM-Pin. Mit einem
vinkontaktierung an einen Abtastwiderstand angeschlossen. So-  100-kQ-Widerstand an diesem Pin muss V /2 beim

HIGH_SENSE
sinsg, UM 50 mV hoher ist als diejenige  Hochfahren und wihrend des reguldren Betriebs in einem Fens-
«nsp Wird ein Uberstromfehler ausgeldst. Der Fault-Pin wird

ter von V. +1 V liegen. Anderenfalls wird ein Fehler aus-
auf Masse gezogen, woraufhin der LTC7820 das Schalten einstellt

bald die Spannung an I
an I LOW_SENSE —

gelost und der LTC7820 stellt das Schalten ein. O
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Wir analysieren Ihr Projekt und entwickeln
bzw. liefern genau das, was Sie dafir
bendtigen — egal ob Markenprodukt,
Individualisierung oder Sonderlosung.
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STROMVERSORGUNG & LEISTUNGSELEKTRONIK
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ScHUTZ VOR THERMISCHEM DURCHGE

Uberhitzung vern

Nicht nur Uberstréme gefdhrden model Q
mehr werden hohe Temperaturen aufgru
Leistungsdichte zum Feind Nummer 1. Ei
ser Gefahr Herr.zu werden, stellen

.

&

i L

R: Schurter; iStock, Gremlin
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Temperature RTSin°C

Mit Shunt zeigt die Impedanz des RTS eine deutlich geringere Temperaturabhéngigkeit.

Ein zentrales Merkmal moderner
Elektronik ist ihre enorm hohe Leis-
tungsdichte. Immer mehr Komponenten
und Funktionen miissen auf moglichst
geringem Raum untergebracht werden.
Das fithrt zu besonders leistungsfahigen
Produkten mit geringen Abmessungen,
birgt aber andererseits auch ein nicht
unerhebliches Gefahrenpotential in sich:
das thermische Durchgehen. Thermi-
sches Durchgehen (engl. thermal runa-
way) bezeichnet die Uberhitzung einer
technischen Apparatur aufgrund eines
sich selbst verstirkenden, Wirme produ-
zierenden Prozesses. Diese Schiadigung

bewirkt in der Regel die Zerstorung des
Gerits oder Bauteils und fiihrt oft zu
Branden oder Explosionen.

Die Temperaturabhingigkeit des
elektrischen Widerstands von Bauele-
menten muss bei der Konstruktion von
Baugruppen und der Auslegung von
Schaltungen immer einkalkuliert wer-
den. Diese Eigenschaft zum Messen des
Stromes ldsst sich auch gezielt nutzen.
Da ein Ubertemperaturschutz iiblicher-
weise allein aufgrund thermischer Be-
dingungen ausldst und dabei den Strom-
fluss grosstenteils unbeachtet lasst, ist es

oft sinnvoll, einen Ubertemperatur-
schutz mit einem Strommesssensor
in Form eines Shunts zu kombi-
nieren. Dadurch wird sowohl eine
schnell einsetzende Storung wie
Uberstrom mittels Shunt, wie auch
eine schleichende Temperaturer-
héhung durch den Thermoschutz,
erkannt und unterbrochen. Der
Shunt, ein niederohmiger Wider-
stand mit moglichst geringer Tem-
peraturabhédngigkeit, lasst - unab-
hingig von der Umgebungstempe-
ratur — prizise Messungen des das
Bauteil durchfliessenden Stroms zu.

120W - 550W AC-NETZGERATE MIT KUHLWIRKSAMER BASEPLATE
FUR INDUSTRIE, HAUSHALT & MEDIZINANWENDUNGEN

AC/DC NETZTEILE FUR VORWIEGEND LUFTERLOSEN BETRIEB:

= Universeller AC Eingangs-
bereich: (80 — 264VAC)

m Weiter Betriebstemperatur-
bereich (-40°C bis +80°C)

® Bis zu 92% Wirkungsgrad
m Standby-Verbrauch <0.5W*
= EMV: EN55032 class B
*RACM550-G: Bei Remote Off am Hauptausgang | **RACM230-G & RACM550-G

= Single-Ausgdnge 12 - 54VDC
m 12V Liifterausgang on-board**

m JEC/UL62368, IEC/UL60950,
CB-Reporte, EN-60335-1**

® 2MOPP zertifiziert, BF ready**
m Flache Bauform

2"x4"

m 120W: freie Konvektion
m 160W: thermisch kontaktiert
m 230W: liiftergekihlt

3“x5"

m 250W: freie Konvektion

m 300W: thermisch kontaktiert
m 550W: liiftergekiihlt

5Vstandby AUX- Ausgang bis 5SW

WE POWER YOUR PRODUCTS
www.recom-power.com




Der Thermoschutz RTS

von Schurter verhindert
thermisches Durchgehen
von Geraten und Bauteilen.
Durch einen integrierten
Shunt lasst sich auBerdem
der Strom messen.

Das Schweizer Unternehmen Schur-
ter hat einen solchen Thermoschutz mit
Shunt, den RTS (Reflowable Thermal
Switch), entwickelt. Bei der Standard-
version des RTS mit Shunt betrigt der
Widerstand des Messsensors 500 pQ.
Die an diesem Widerstand abfallende
kleine Spannung wird gemessen. Elek-
tronische Schaltungen kénnen auch ge-
ringere Spannungen am Shunt verarbei-
ten. Je kleiner die Spannung, desto weni-
ger beeinflusst die Messeinrichtung den
Stromkreis. Ein Controller verarbeitet
die eingegangenen Messwerte und kann
im Falle eines zu hohen Stroms mit einer
Trennung des Kreises reagieren.

Besser als Schmelzsicherungen

Der Thermoschutz RTS wurde quasi
als letzte Instanz in einer Sicherheitsket-
te entwickelt. Er ersetzt den klassischen
Uberstromschutz nicht, sondern erginzt
ihn um eine Funktionalitit, welche bis-
lang durch Schmelzsicherungen nicht
gegeben war. Der RTS wird moglichst
nah am zu schiitzenden Bauteil platziert.
Ubersteigt die Umgebungstemperatur
des Leistungshalbleiters einen vorge-
gebenen Schwellwert, dann trennt der
Thermoschutz das Bauteil vom Strom-
kreis und trennt galvanisch im Falle ei-
nes thermischen Durchgehens. Erweitert
um einen Shunt-Messwiderstand lasst
sich zusitzlich die Hohe des durchflies-

senden Stroms préizise messen und mit-
tels Regelelektronik gegebenenfalls kor-
rigieren.

Standardprodukte haben den Vor-
teil, dass sie in der Praxis erprobt und
rasch in groflen Stiickzahlen verfiigbar
sind. Doch nicht immer passen die tech-
nischen Kennwerte perfekt als Losung
fiir ein vorliegendes Problem. Anstelle
eines Shunts mit 500 pQ kann aufgrund
der Messempfindlichkeit beispielsweise
ein anderer Wert zweckdienlicher sein.
Auch die Auslosetemperatur des RTS
von 210 °C ist fiir manche aktuellen Pro-
blemstellungen etwas tiefer oder noch
hoher anzusetzen. Aus diesem Grund
fertigt Schurter auch kundenspezifische
Varianten des RTS an.

Der zusitzliche Einbau einer Uber-
stromsicherung ins Gehduse des RTS ist
ebenfalls moglich. Dadurch stecken drei
Produkte in einem einzigen, Reflow-16t-
baren SMD-Bauteil mit sehr geringem
Footprint: ein Ubertemperaturschutz,
ein Uberstromschutz und ein Sensor
zur Messung der Stromstiarke in Form
eines Shunts. Das spart nicht nur Kos-
ten, sondern erh6ht auflerdem deutlich
die Sicherheit im Betrieb. Die aktuelle
Auslegung der Standardversion des RTS
wurde speziell zum Schutz von Leis-
tungselektronik im Automotive-Bereich
mit 12 V. gewdhlt. O

43

INDUSTR.com

Professional Power
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Schaltnetzteile
Switch Mode Power Supplies

KNX-Gebaude-
kommunikation

Schaltnetzteile
fiir Gebaude-
systemtechnik

* maRgeschneidert
« intelligent
« effizient

Compact design

Customized Solutions . E
Made in Germany J J

Ihr Spezialist fir die Entwicklung
und Herstellung kundenspezifischer
Schaltnetzteile und Stromversor-
gungslésungen.

inpotron Schaltnetzteile GmbH
Hebelsteinstr. 5, DE-78247 Hilzingen
Phone +49 7731 9757-0

E-Mail info@inpotron.com

www.inpotron.com




SECURITY-BY-DESIGN

|OT-GERATE VON BEGINN AN ABSICHERN

Das IoT vernetzt Unmengen an Anwendungen, Geriten, Technologien und Kommunikations-
protokollen, die untereinander und mit dem Internet kommunizieren. Dadurch wird es zur He-
rausforderung fiir die Cybersicherheit. Denn je mehr Gerite und Systeme miteinander verbun-
den sind, desto grofier wird die Angriffsfliche fiir Cyberangriffe. Entscheidend ist es deshalb,
Security bereits beim Design von IoT-Geréten einzubeziehen.

TEXT: Milos Hrncar, Kaspersky Lab BILDER: Kaspersky Lab; iStock, R Type, Ipopba
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Wihrend das Deutsche nur den Be-
griff Sicherheit kennt, ist die Englische
Sprache dabei etwas genauer und unter-
scheidet zwischen Safety und Security,
mit denen die unterschiedlichen Aspek-
te von Sicherheit genauer definiert sind.
Safety bezieht sich auf die Zuverlédssig-
keit eines Systems, speziell in Bezug auf
dessen Ablauf- und Ausfallsicherheit.
Security bezeichnet dagegen den Schutz
eines Systems vor Angriffen.

In der heutigen digitalisierten Welt
sind die beiden Begriffe unmittelbar

Gleich testen: www.beta-layout.com

ENTWICKLUNGSTOOLS & PROTOTYPING

miteinander verbunden. Denn wenn
Automationssysteme mit IT-Systemen
gekoppelt sind, kann ein Cyberangriff
direkte Auswirkungen auf die Safety
haben. Kann ein Roboter zum Beispiel
remote ferngesteuert werden und wird
er dadurch zur direkten physischen Ge-
fahr fiir die daneben téitigen Mitarbeiter.
Fir die Industrie 4.0 gilt daher: Ohne
héchstmoglichen Cyberschutz ist keine
hundertprozentige Safety moglich.

Cyberschwachstellen und Angriffs-
flichen gibt es leider jedoch mehr als

* unterstiitzte Dateiformate

genug. Dazu gehoren tber das Inter-
net verfigbare Systeme und Liicken
im Equipment industrieller Kontroll-
systeme ebenso wie Schadprogramme,
DDoS-Angriffe, USB-Anschliisse und
Cyberangreifer.

Security-by-Design fiirs IoT

IoT-Geridte basieren meist auf ver-
breiteten Betriebssystemen wie Android
oder Linux und sind mit vielen - viel-
leicht auch zu vielen — Funktionen aus-
gestattet. Bei der Entwicklung der ver-

PCB-POOL® ist eine
eingetragene Marke der

“’Beta

LAYOUT



Ein Cyberangriff auf einen Industrieroboter kann auch die menschlichen Mitarbeiter in Gefahr bringen. Im lloT sind

Safety und Security deshalb sehr eng verzahnt.

netzten Gerite fehlt leider oftmals der
Blick auf mogliche Cyberrisiken wie ver-
schiedene Schwachstellen, die per De-
sign, unzuldnglicher Implementierung
und unsachgemifler Nutzung vorhan-
den sind. Ahnliches gilt auch beim Cy-
berschutz industrieller Steuerungssys-

teme. Auch hier sind Security-Updates
nachtréglich schwer zu realisieren.

Bei der Entwicklung neuer Anwen-
dungen und Gerite im Embedded-Be-
reich sollten daher Security-by-Design

und eine professionelle Cybersicher-
heitsstrategie von Beginn an auf der
Agenda stehen. Dazu gehoren passende
IoT-Sicherheitsrichtlinien, die aufgrund
anderer Funktionalititen und der allge-
genwartigen Vernetzung anders gestaltet
werden miissen als die von gewohnlichen

Unternehmensnetzwerken. Hier geht es
weniger darum, unautorisierten Zugang
zu Informationen, Datendiebstahl oder
DDoS-Attacken zu verhindern, vielmehr
miissen sogenannte ,,Thing-Level“-Atta-
cken vermieden werden. Dabei handelt
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es sich um Angriffe, die physisches Ge-
fahrenpotenzial ausnutzen oder die phy-
sische Konsequenzen zur Folge haben.

Die Heterogenitit des Internet der
Dinge bedingt allerdings, dass IoT-Si-
cherheitsrichtlinien fiir eine -effektive
Durchsetzung so anpassungsfahig wie
moglich sind. Sicherheitsexperten haben
bereits spezielle IoT-Sicherheitsmodel-
le vorgestellt, bei denen die Gerite bei-
spielsweise strikte Zugangskontrollen
durchfithren, dhnlich zur rollenbasier-
ten Zugangskontrolle, oder iiber beféhi-
gungsbasierte Ansitze geschiitzt werden.

Betriebssystem schiitzt vor
Softwarefehlern

Das Betriebssystem von Kaspersky
Lab, KasperskyOS, ist ein sicheres OS,
iiber dessen Architektur-Software si-
cher ausgefiihrt werden kann, inklusive
unsicherer Anwendungen. Es ist sicher
By-Design und schiitzt auch im Falle von
zufilligen Softwarefehlern und falschen
Nutzeraktionen. Die modulare Architek-
tur minimiert die Anzahl verwendeter
vertrauenswiirdiger Codes und wird je
nach Bediirfnissen des jeweiligen Un-
ternehmens maflangefertigt werden. Die



flexible Sicherheitskonfiguration ermog-
licht ein einfaches Erstellen von Regel-
definitionen und -kombinationen. Kas-
perskyOS kontrolliert die Interaktionen
im System und kann auch Anwendungs-
funktionen von Security-Funktionen
trennen. Sicherheitsregeln lassen sich so
einfacher konfigurieren und Anwendun-
gen leichter entwickeln. Das Betriebs-
system kann als Plattform fiir samtliche
Sicherheitsbelange der angehdngten Ge-
rite und eingebetteten Systeme inklusive
ihrer speziellen Sicherheitsanforderun-
gen fungieren.

ENTWICKLUNGSTOOLS & PROTOTYPING

Kaspersky Security System bildet
dabei den zentralen Baustein des Kas-
persky-Betriebssystems. Bei ihr han-
delt es sich um eine vielseitige Sicher-
heits-Engine, die eine Definition und
Prifung von Sicherheitsbedingungen
fiir IoT-Anwendungen ermoglicht. Kas-
persky Security System basiert auf dem
Prinzip der Isolierung der Sicherheits-
komponenten von den Funktionskom-
ponenten des Informationssystems. Ein
System kann so sicher, unabhéngig von
der Implementierung der Funktions-
komponenten, operieren. Dadurch wird

ein vertrauenswiirdiges System geschaf-
fen, das auch nichtvertrauenswiirdige
Komponenten nutzen kann.

KasperskyOS unterstiitzt auflerdem
die Kombination verschiedener Sicher-
heitsmodelle wie die gleichzeitige Nut-
zung von Basis- und Spezialregeln. Die
Sicherheits-Engine schiitzt damit nicht
lediglich vor Malware, sondern auch vor
der Verletzung der definierten Sicher-
heitsregeln. Die Produktionssicherheit
eines Systems wird dadurch nicht beein-
trachtigt. O

MESSBAR MEHR GUTE LAUNE: MIT UNSEREN NETZGERATEN.

ETZT NOCH
EHR LEISTUNG

M NETZ.

Ob Labornetzgerate, DC/AC-Quellen oder elektronische
DC-Lasten: Wir bieten Ihnen die passende Lésung fir [hre
Anforderungen. Und das mit Modellen von 20 W bis 30 kW
Leistung sowie erweiterbar bis 1,08 MW.

Mehr unter: www.datatec.de/power

Elektro-Automatik

KEYSIGHT

TECHNOLOGIES S

Kombination aus Hochleistungs-DC-Netzgerat und -Last: die
neuen bidirektionalen EA-PSB 10000 mit 30 kW, bis 2.000 V
und bis 1.000 A bei nur 4 HE. Ideal im Bereich Elektro-Mobilitat.

Elektro-Automatik

e —

3
4

i
-
i
i
i
e
il
i
i
i
i
i
i
il
I

{11
L]
LI

c

L

L

]
1l
Hill
111
11
[[]]1
{1111
Q111
1111

2]

OHDE&SCHWARZ

. H MESSBAR MEHR.

lhr Spezialist fiir
Mess- und Prifgerate

“datalec




NGSTOOLS & PROTOTYPING
Lk R

— el

=, - ca il N -

NTI ICKLL

HARDWAREENTWICKLUNG FUR PRC ‘ L

Hilfe fur komplexe DeS|g

Entwicklungskits sind langst nicht nur fiir Bastler und Maker gee
tiir professionelle Entwickler. Sie punkten durch ihre einfache Ha
gen Kosten. Dank der Kits muss die Entwicklung von Hardware nicht extern vergeben
werden. Dadurch bleibt wertvolles Know-how in den eigenen Reihen.

et, sondern auch
bung und gerin-

TEXT: Nicolai Jakob, Tinkerforge BILDER: Tinkerforge; iStock, Piranka
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Die Komplexitidt und damit ebenfalls
der Entwicklungsaufwand von Elektro-
nikprodukten wachsen zunehmend. Die
Griinde dafiir sind unter anderem der
gestiegene Spezialisierungsgrad und die
deutlich erh6hten Anforderungen an die
verwendeten Materialien beziehungs-
weise elektronischen Komponenten.
Beim Bau eines Prototyps fiir ein neues
Produkt muss sich jedes Unternehmen
entscheiden, ob die Hardware extern
oder intern entwickelt werden soll. Fehlt
es an elektrotechnischen Kenntnissen
oder personellen Ressourcen innerhalb
des Unternehmens, muss der Entwick-
lungsprozess an einen externen Dienst-
leister delegiert werden. Das ist jedoch
meistens mit hohen Investitionssummen
verbunden. Eine interne Entwicklung
bietet hingegen wertvolle Wettbewerbs-
vorteile, weil dann das Know-how im
eigenen Unternehmen bleibt. Zudem
lésst sich eine interne Entwicklung ziel-
gerichteter, kontrollierter und auf lange
Sicht effizienter durchfithren. Die gute
Nachricht ist dabei, dass sich mithilfe so-
genannter Entwicklungskits eine interne
Entwicklung tatsdchlich relativ einfach
realisieren lésst.

Bei der Beschaffung eines Entwick-
lungskits muss sich der Programmierer
beziehungsweise Entwickler folgende
Fragen stellen:

— Welche Komponenten bendtige ich
fiir den Prototyp?

— Welche Anbieter fiir Entwicklungs-
kits gibt es am Markt?

— Welche Personen in meinem
Unternehmen sind aufgrund ihrer
Erfahrung in der Lage, die Pro-

totypenentwicklung mithilfe von
Entwicklungskits durchzufiihren?

Die Auswahl der Komponenten soll-
te man grundsétzlich anhand der ge-
wiinschten Eigenschaften des spiteren
Produktes treffen. Dabei kann die Band-
breite an Funktionen, die vom Proto-
typ erwartet werden, sehr umfangreich
sein. Beispielsweise kann das Produkt
mit unterschiedlichen Temperatur- und
Distanzsensoren oder mit beleuchteten
Tastern ausgestattet werden. Auch Vi-
sualisierungen mithilfe von LEDs oder
Displays sind sehr beliebt. Zudem ist
denkbar, dass manche der geforderten
Eigenschaften den Einsatz eines Motors
oder eines Strommanagementsystems
erforderlich machen. In dieser Fin-
dungsphase sollte zuerst die Primar-
funktion definiert werden, und erst im
Anschluss die Sekundérfunktionen als
»Nice to have“-Optionen. Anschlieflend
muss man sich iiberlegen, welche Kom-
ponenten fiir die Erfilllung des entstan-
denen Anforderungskatalogs bendtigt
werden. Dabei sind auch besonders um-
fangreiche Anforderungen an den Pro-
totyp kein Grund zum Kopfzerbrechen:
Dank des stetig wachsenden Angebotes
an Entwicklungskits beziehungsweise
Modulen findet sich in der Regel immer
eine praktikable Losung.

Arduino als verlissliche Basis

Bei der Auswahl eines Herstellers
fir das Entwicklungskit spielt die Breite
des Sortiments eine entscheidende Rol-
le. Je nach gewiinschtem Funktionsum-
fang des Produktes sollte man sich fiir
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Das modulare Baukastensystem
von Tinkerforge erméglicht eine
effiziente und kostengiinstige
Prototypenentwicklung ganz

ohne Léten.

ein moglichst umfangreich aufgestelltes
System entscheiden. Ein sehr bekann-
tes Entwicklungsboard, das speziell bei
Entwicklern viel Anklang findet, ist der
Arduino. Dank seiner groflen Commu-
nity verfiigt dieses Open-Source-System
iiber einen extrem groflen Umfang. Die
verfiigbaren Arduino-Module decken
verschiedene Anwendungen ab. Entspre-
chend bildet Arduino eine verléssliche
Basis fiir die Prototypenentwicklung.

Alternative zu Raspberry Pi
und Arduino

Eine weitere Moglichkeit ist der Rasp-
berry Pi. Dieser Single-Board-Computer
(SBC) kann mithilfe einer GPIO-Schnitt-
stelle auf der Oberseite der Platine um
viele Funktionen erweitert werden.
Dafiir wird eines der vielen verfiigba-
ren HATs (Hardware Attached on Top)
aufgesteckt. Dank einer grofien Fange-
meinde, die kontinuierlich neue HATSs
entwickelt, deckt auch der Raspberry
Pi zahlreiche Anwendungsfelder ab. Ein
weiterer Vorteil besteht darin, dass kein
zusitzlicher Rechner benétigt wird, son-
dern die Programme direkt auf dem SBC

ausgefithrt werden konnen.

Aufgrund seines guten Preis-Leis-
tungs-Verhéltnisses wird der Raspberry

Pi hiufig mit einem Arduino kombi-
niert. Gemeinsam bilden der Ardui-
no als reines Entwicklerboard und der
Raspberry Pi als SBC den Benchmark
fir die Produkt- beziehungsweise Pro-
totypenentwicklung. Eine Alternative,
die alle positiven Eigenschaften dieser
beiden Systeme in sich vereint, ist das
modulare Baukastensystem von Tinker-
forge. Mit rund 80 unterschiedlichen
Modulen ist das Open-Source-System
sehr breit aufgestellt. Zudem besitzt es
ein Bedienkonzept, das dem Anwender
eine einfache und storungsfreie Hand-
habung garantiert. Fiir unentschlossene
Programmierer, die sich bei der Auswahl
der benétigten Module unsicher sind,
hat Tinkerforge spezielle Entwicklungs-
kits im Sortiment, die bereits eine Vor-
auswahl unterschiedlicher Module bein-
halten. Dank umfangreicher Dokumen-
tationen und anwendungsfreundlichen
API-Bindings in vielen verschiedenen
Programmiersprachen ist das Baukas-
tensystem von Tinkerforge bestens fiir
industrielle Zwecke geeignet.

Nachdem ein geeignetes System fiir
die Prototypenentwicklung gefunden
wurde, stellt sich die ndchste Frage: Wel-
che Person soll den Entwicklungsprozess
umsetzen? Ein wichtiger Faktor ist dabei
die Handhabung beziehungsweise der
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Schwierigkeitsgrad des eingesetzten Ent-
wicklungskits. Einige Entwicklungskits
setzen elektro- und programmiertechni-
sche Kenntnisse voraus - entsprechend
miissen die verfiigbaren fachlichen Fa-
higkeiten mit in den Entscheidungspro-
zess einfliefen. Grundsitzlich bietet es
sich an, fiir jede Prototypenentwicklung
einen Arbeitskreis zu bilden, in dem sich
die Fahigkeiten verschiedener Personen
biindeln lassen.

Fehlerquellen minimieren

Nichtsdestotrotz sollte man stets ein
System auswihlen, das einfach und si-
cher zu bedienen ist. Dadurch lassen sich
sowohl mogliche Fehlerquellen als auch
die in Anspruch genommenen Ressour-
cen minimieren. Gute Systeme zeichnen
sich durch eine schnelle Einarbeitungs-
zeit und eine hohe Flexibilitdt aus. Bei-
spielsweise betrdgt die Einarbeitungszeit
fiir den Arduino - je nach Engagement
und Interesse — erfahrungsgemaf einige
Wochen, da der Anwender sowohl elek-
trotechnische und auch Programmier-
kenntnisse benotigt. Im Gegensatz dazu
hat das System von Tinkerforge den Vor-
teil, dass lediglich ein Programmierer
benotigt wird, der auch ohne technische
Vorkenntnisse und in seiner bevorzug-
ten Programmiersprache schnell zu vor-



ENTWICKLUNGSTOOLS & PROTOTYPING

Mit der Tinkerforge-Werkbank lasst sich der
erstellte Prototyp anschaulich prasentieren.

zeigbaren Ergebnissen gelangen kann. System auch fiir handwerklich unerfah- Hobby-Bastler an. Mittlerweile ist es

Da die Module von Tinkerforge lediglich  rene Menschen. auch fir den Einsatz in der Industrie ge-
aufeinander gesteckt oder mit Kabeln eignet. Gerade fiir die Entwicklung von
verbunden werden, fallen auflerdem kei- Das aktuelle Angebot an Entwick- Prototypen ldsst es sich sehr gut verwen-

ne Lotarbeiten an. Daher eignet sich das  lungskits spricht lingst nicht mehr nur den und spielt dort seine Stirken aus. O
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PASSIVE BAUELEMENTE & ELEKTROMECHANIK

WELCHER KUHLKORPER IST DER RICHTIGE?

Umfassend gekiihlt

Stranggepresste Kithlkorper aus Aluminium werden gerne eingesetzt, um elektronische Bauele-
mente effizient zu entwidrmen. Aber nicht jedes Modell eignet sich fiir jede Anwendung. Ein
Uberblick iiber die aktuell auf dem Markt erhiltlichen Varianten.

TEXT: Jirgen Harpain, Fischer Elektronik BILDER: Fischer Elektronik; iStock, Hxdyl

Bekanntermaflen haben Temperaturschwankungen einen di-
rekten Einfluss auf die Haltbarkeit von elektronischen Bauteilen:
Untersuchungen zufolge verringert sich deren Lebensdauer fiir
jede Temperaturerh6hung um 10 °C um 50 Prozent. Entspre-
chend ist ein effektives thermisches Management unabdingbar,
um Elektronik langfristig sicher betreiben zu konnen. Dabei
helfen Kiihlkorper, im Fachjargon auch Wirmesenken genannt.
Sie sind wiarmeleitend mit dem zu kiithlenden Bauelement ver-
bunden. Anders als der Name es suggeriert, kiihlt ein Kiihlkorper
nicht, sondern vergrofiert die Oberfliche. Genauer gesagt macht
sich der Kithlkdrper den zweiten Hauptsatz der Thermodynamik
zunutze, wonach Wirme stets in Richtung der geringeren Tempe-
ratur, also vom wéarmeren zum kilteren Korper fliefit. Der Kiihl-
korper nimmt die thermische Energie des zu kithlenden Bauteils
auf und leitet diese mit Hilfe des Prinzips der Oberflichenvergro-
Berung an die Umgebungsluft ab.

Strangkiihlkdrper: Beliebt und giinstig

Das robuste Herstellungsverfahren des Strangpressens, die
spezifische Wirmeleitfdhigkeit und Festigkeit des verwendeten
Aluminiummaterials sowie der vergleichsweise giinstige Preis in
Relation zum Wirmeableitvermogen machen klassische Strang-
kithlk6rper zu einem besonders beliebten Entwarmungskonzept
fiir elektronische Bauteile. Im Strangpressverfahren hergestell-
te Kiihlkorper bestehen aus sogenannten Knetlegierungen, das
heifit beim Umformen wird das erwidrmte Aluminiummaterial
durch eine Matrize gepresst (mit der Kiithlkorpergeometrie im
Negativ). Die verwendeten Legierungen enthalten iiberwiegend
Aluminium, Magnesium und Silizium; in Europa werden sie
als EN-AW-Legierungen bezeichnet (EN = Européische Norm,
AW = Aluminium Wrought). Fiir Kithlkorperprofile mit einem
Durchmesser von weniger als 350 mm gilt die Presstoleranz nach
DIN EN 12020; fiir alle anderen Profile findet die DIN EN 755

Anwendung. Je grofer das Kithlkorperprofil, desto grofler die
auftretenden Toleranzen.

Fir die Wirmeabfuhr groflerer Verlustleistungen - zum
Beispiel in IGBTs oder Solid State Relais - sind herkommliche
Strangkiihlkorper nicht ausreichend leistungsstark. Hier kom-
men sogenannte Hochleistungskithlkérper zum Einsatz. Diese

Thermosicherung
neu auch mit Shunt

— Kann Nennspannungen bis zu 60VDC sauber trennen

— Reflow kompatibel mittels nachgelagerter mechanischer
Aktivierung

— Galvanische Trennung findet komplett im Innern statt

— Platzsparend dank integriertem Shunt

E.SCHURTER

ELECTRONIC COMPONENTS

thermischer-schutz.schurter.ch
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grof3volumigen Kiihlkérper kénnen aufgrund ihrer Komplexi-
tdt und Grofle nicht in einem Stiick stranggepresst werden. Thr
Grundgeriist besteht aus einer geraden oder U-formigen Basis-
platte, die als Halbleitermontagefliche dient. Die 15 bis 20 mm
dicke Basisplatte enthilt eine spezielle Einpressgeometrie, in die
abhingig von der jeweiligen Anwendung Voll- oder Hohlrippen
aus Aluminium gepresst werden. Die einzelnen strangpressten
Rippenformen werden mittels einer speziellen Verarbeitungs-
technologie formschliissig und optimal warmeleitend mit dem
jeweiligen Bodenprofil verpresst.

Schwierigkeiten bei Leistungshalbleitern

Aufgrund ihrer Dicke sorgen die Bodenplatten fiir eine opti-
male Wirmeverteilung innerhalb des Kiihlkorpers und gewéhr-
leisten eine solide Befestigung der Leistungshalbleiter mittels spe-
ziell angepasster Aufnahmegewinde. Hochleistungskiihlkérper
mit einem U-férmigen Grundaufbau haben an den AufSenseiten
jeweils einen massiven Steg, mit dessen Hilfe sich der Kithlkor-
per befestigen ldsst. Zusétzlich besteht die Moglichkeit, auf dem
Steg weitere Halbleiterbauelemente zu montieren. Eine optimale
wirmetechnische Montage der Leistungshalbleiter wird jedoch
héufig vom Durchbiegen der Profile in Querrichtung beziehungs-
weise deren Torsion in Langsrichtung erschwert.

Um einen guten Warmeiibergang zu garantieren, werden in
vielen Anwendungen Ebenheiten von < 0,02 mm bendétigt, was
ohne mechanische Nacharbeit presstechnisch nicht realisierbar
ist. Besonders ebene Halbleitermontageflachen lassen sich durch
frastechnisches CNC-Bearbeiten erreichen. Je nach Applikation
und Einbaubedingungen sollten zudem die Toleranzen der Kiihl-
korpergeometrie hinsichtlich der Winkelabweichung und der
Planparallelitit Beriicksichtigung finden.
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Hochleistungskiihlkérper mit eingepresster
Voll- oder Hohlrippe eignen sich zur Ent-
warmung groéBerer Verlustleistungen.

Bei Hochleistungskithlkorpern wird zwischen den beiden
Entwarmungskonzepten der freien und der erzwungenen Kon-
vektion unterschieden. Bei der freien Konvektion besitzen die
Kiihlkorper eine einpresste Vollrippe. Ist die abzufiihrende Ver-
lustleistung zu grofy oder kommt gar eine Luftstromung in der
Anwendung vor, so fillt die Wahl auf einen Hochleistungskiihl-
korper mit eingepresster Hohlrippengeometrie. Solche Kiihlkor-
per sind allerdings nur sinnvoll, wenn es Luftstromungen gibt
oder zusétzliche Liiftermotoren die erzeugte Luft durch den Rip-
pentunnel leiten — daher die Bezeichnung ,erzwungene Konvek-
tion®

Beziiglich der realisierbaren Kiihlkorperbreiten sind Hoch-
leistungskithlkérper im Vergleich zu normalen Strangkiihlkor-
pern klar im Vorteil: Profile mit eingepresster Vollrippengeome-
trie beginnen bei einer Kithlkorperbreite von 300 mm und enden
bei einer Breite von 750 mm, mit einer jeweiligen Rippenhdhe
von 83,5 mm; Profile mit einer eingepressten Hohlrippe begin-
nen ab 165 mm und enden bei einer Gesamtbreite von 500 mm,
wobei die Rippenhohen frei nach den Kundenvorgaben angepasst
werden kénnen.

Rippen: 10 Prozent héherer Wirkungsgrad

Eine zusitzliche Verbesserung des Wirkungsgrads im Ver-
gleich zu herkémmlichen Kiihlkorpervarianten ldsst sich durch
eine gewellte, stromungsoptimierte Rippenstruktur erreichen.
Die auf diese Weise erreichte Vergroflerung der Oberfliche fiihrt
zu einer Steigerung des Wirkungsgrades um ungefihr 10 Prozent.
Dariiber hinaus erzeugt die gewellte Rippenstruktur im Vergleich
zu normalen Glattrippen eine turbulentere Stromung, was zu
einem besseren Wérmeiibergang von der Rippe zur vorbeistro-
menden Luft fithrt. Die erhohte Turbulenz innerhalb des Rippen-

INDUSTR.com



Klassische Strangkihlkérper aus Alumi-
nium ergeben effiziente Entwarmungskon-

zepte mit freier Konvektion.

tunnels hat jedoch einen ebenfalls erhohten Staudruck zur Folge.
Dem muss die in den Tunnel einstromende Luft entgegenwirken.
Darum reicht es in vielen Féllen nicht aus, Hochleistungskiihl-
korper mit einer Hohlrippengeometrie lediglich einfach anzu-
stromen. Stattdessen muss die Anstromung in gerichteter Form
unmittelbar am Grundkdrper erfolgen; beispielsweise indem die
Liiftermotoren direkt auf der Stirnseite des Hohlrippenprofils
montiert werden.

Diagonalliiftermotoren fiir mehr Leistung
Die Kombination eines Hochleistungskithlkérpers mit Hohl-

rippenstruktur und einem stirnseitig aufgesetzten Liiftermotor
wird als Liifteraggregat bezeichnet. Liifteraggregate sind in der

KINGOF

WE speed up
the future

Leistungselektronik eine hiufig eingesetzte Methode der Entwir-
mung. Sie besitzen einen sehr guten thermischen Wirkungsgrad
und ausgesprochen niedrige Wiarmewiderstidnde. Die verwende-
ten Motoren sind beziiglich Volumenstrom und Staudruck auf
die jeweilige Hohlrippengeometrie abgestimmt. Das bedeutet
die Leistung des Liifters wirkt dem entstehenden Staudruck ent-
gegen und die Luftférdermenge wird dadurch iiber die gesamte
Linge des Liifteraggregats transportiert. Falls die durch einen
Axialliiftermotor erzeugte Warmeabfuhr nicht ausreicht, kann
die Leistung durch den Einsatz von Diagonal- oder grofivolu-
migen Radialliiftermotoren zusitzlich erhoht werden. Je nach
Ausfiihrung und Gréfle des gewahlten Aggregates lassen sich fiir
Luftfordermengen von bis zu 1.400 m*’/h Warmewiderstinde von
< 0,015 K/W erzielen. OJ

O
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WURTH ELEKTRONIK

Koaxial Steckverbinder

Der SMA-Steckverbinder ist fir einen Frequenzbereich von DC bis

18 GHz bei 50 @ Impedanz ausgelegt. Mit seinem Schraubkupplungs-
mechanismus ist er ideal flir die Sicherung lhrer Verbindung in
vibrationsintensiven Umgebungen.

Weitere Informationen unter: www.we-online.de/coax

Standardschnittstelle nach MIL-STD-348
Prézisons-CNC-gefertigt mit bis zu 0,003 mm Toleranz
Eingefasster Mittelkontakt

Bis zu 48 Stunden Bestéandigkeit bei extremen Bedingungen



PASSIVE BAUELEMENTE & ELEKTROMECHANIK

NEUHEITEN

Gehiuse, Relais, Kiihllosungen - in diesen Bereichen gibt es viele neue Pro-
dukte. Damit Sie dabei den Uberblick behalten, haben wir einige Highlights
tiir Sie herausgesucht.
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elektronik=2=

kiUhlen verbinden

Designgehaduse

* innovative Geh&usesysteme mit
stof3festen Kunststoffabdeckungen
e fiir ungenormte oder 100 mm Leiterkarten
* fir den mobilen Einsatz oder als
Tischgehduse mit rutschfesten Standfif3en
® EMV gerechte Ausfishrungen, IP-Schutz
* spezielle Anfertigungen, Bearbeitungen
und Farbgestaltung nach Kundenvorgaben

Oberste Leistungsklasse

Flissigkeitskiihlung

Flussigkeitskiihlung bildet die oberste Leis- ;
tungsklasse bei Elektronikkiihlung. Je nach erfahren Sie hier:
Anwendung kommen bei der Fertigung

unterschiedliche Verfahren zum Einsatz. e n.flscherelektromk.de

Werden fiir eine Anwendung Fliissigkeits- Fischer Elektronik GmbH & Co. KG
kiihlkdrper in hohen Stiickzahlen benétigt, Nottebohmstrafle 28

bietet sich fiir die Herstellung der Kiihlplatte 58511 Lidenscheid

das Druckgussverfahren an. Der Hersteller DEUTSCHLAND

Telefon +49 2351 435 -0
Telefax +49 2351 45754
E-mail info@fischerelekironik.de

CTX Thermal Solutions bietet verschiedene
Varianten dieser Kiihllosungen an.

Wir stellen aus:

Anwenderkongress Steckverbinder
NOUSTR.com in Wiirzburg vom 01.-03.07.19
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MoDULARE PRODUKTION

Kl fur eine flexib

Die herkdmmliche Flief$bandfertigung in ustrie eignet sich nur bedingt fir
die Produktion variantenreicher Massenprodukte. Dazu ist ein modularerer Ansatz notwendig.
Ein zentrales Element fiir diesen sind fahrerlose Transportsysteme. Umsetzen lassen sie sich mit
Embedded-KI-Modulen.

. Nwdmmlm
i o\

In den Anfangszeiten der Automobilproduktion war manches in der seriellen Fertigung keine Uberholspur fiir Fahrzeuge, die
einfacher. Beispielsweise mussten sich Hersteller nicht um eine mit weniger oder anderen Komponenten bestiickt werden. Es ist
variantenreiche Fertigung kiimmern — mit einer Vielzahl von auflerdem absehbar, dass sich diese Problematik in Zukunft noch
Wahlmoglichkeiten fiir den Kunden. Von Henry Ford ist bekannt,  zusatzlich verschirfen wird. Das ergab beispielsweise eine Studie
dass er das legenddre Modell T (,,T'in Lizzy“) nach Einfithrung der  der Boston Consulting Group (BCG). Auflerdem steigt die An-
Fliebandmontage im Jahr 1913 nur in schwarzer Farbe herstel- = zahl der Motorvarianten. Zu den herkommlichen Verbrennungs-
len lie8. Ford konnte durch den Verzicht auf zusétzliche Farben = motoren gesellen sich Elektroantriebe und eventuell zukiinftig
und Modellvarianten die Fliefbandproduktion vereinfachen und  sogar Fahrzeuge mit Verbrennungsmotoren auf Wasserstoftbasis.
effizienter gestalten. Heutzutage geht der Trend im Automobilbau  Kiirzere Innovationszyklen und die Einfithrung von selbstfahren-
allerdings in Richtung mafigeschneiderter, individueller Produk- = den Fahrzeugen sind weitere Faktoren, die eine flexiblere Ferti-
te. Der Kaufer kann mittlerweile am Tablet oder Notebook online  gung erfordern. Der BCG zufolge wird 2030 ungefihr ein Viertel
sein personliches Fahrzeug zusammenklicken - mit oder ohne der Automobile in den USA Automated-Driving-Technologien

Panorama-Glasdach, Fahrassistenzsystem, Sitzheizung, Sportpa- ~ nutzen.
ket und Anhangerkupplung; um nur einige Ausstattungsdetails
zu nennen. Dadurch ist die Anzahl der verschiedenen Modellva- Modulare Fertigung statt FlieSband
rianten stark angestiegen.
Die Folge davon ist, dass herkommliche Fertigungsumge-
Fliefbandfertigung stof8t an Grenzen bungen auf Grundlage von FlieSbdndern nicht mehr mit der
optimalen Produktivitit arbeiten. Eine Simulation der Boston
Auch wenn dieser Built-to-Order-Ansatz komfortabel fiir den ~ Consulting Group ergab, dass die Produktivitait um mindestens
Kunden sein mag, fiir die Automobilproduktion ist er hingegen 17 Prozent erhoht werden kann, wenn stattdessen ein a:
sehr herausfordernd. Die herkommliche serielle Fliefbandpro- Konzept zum Zuge kommt: eine modulare Fertigung. D
duktion von Fahrzeugen mit starren Taktraten von ungefahr 70 sche Startup-Unternehmen Arculus hat eine Losung
bis 90 Sekunden pro Bearbeitungsvorgang stofit durch die Indivi-  mit der sich eine modulare Produktion implem
dualisierung von Fahrzeugen an ihre Grenzen. Schliefilich gibt es  Das Konzept ersetzt die FlieSba io

T
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EMBEDDED-SYSTEME & MIKROCONTROLLER

Die Steu A ‘Systems von Arculus ist mit Algorith-

. Die Arbeitsschritte de
ionsprozesses werden auf men fiir die Pro i 2 ~\~; und die Lagerlogistik ausge-
in oder zwei Mitarbeitern stattet. Die Plattform erfas Ec it den Arbeitsfortschritt an

den die 160 Arbeitsschrit- den einzelnen Stationen '\',/ astungsgrad. Auf Basis
ale Streckenfithrung

200 Stationen verteilt. Im  dieser Daten ermittelt das
>sten Taktsequenzen sind  fiir die FTE Dazu muss die sine Vielzahl von Produk-
Fertigung variable Bear- _tionsschritten vorausberechnenjunddkann danf-in Echtzeit den
beispielsweise zwischen optimalen Weg fiir jedes Produ 3\5\// \\<r<§g~ eln. Dabei
beriicksichtigt die Losung von A tomatiscl
Arbeitsstation zeitweilig nicht zur Verfliguhg steht, ef vegen
Wartungsarbeiten. o

ob eine

(0]

Arculus besteht aus den folgenden Haupt- Ein Teil der FTE-Flotte ist fiir den Tra

| o/

zwischen den unterschiedlichen Bearbe o / (:-//
rale Steuerungsplattform, die die Logik der mo-  dig. Andere der autonomen Transp iefern /:///
Montage und der Logistik abbildet, mit Anbin- an, die an diesen Stationen verb spiel -

o

g an die vorhandenen IT-Systeme, die Produktions- ponenten fiir Elektromotore / ssen sich je
uerung und die Lagerhaltung. nach gerade vorliegend ehafien beziehungs-
Automatic Guided Vehicles (AGV) beziehungsweise weise abschalte T Sp e Aufgaben gezielt
fahrerlose Transportfahrzeuge (FTF), die mit Embed- konfiguai

ded-KI-Modulen der Reihe Jetson TX2 von Nvidia ausge-
stattet sind. Arculus verwendet fiir diese AGV den Begriff
Arculees.
— Eine Flottenmanager-Software (Fleet Manager) zur Steu
rung der FTFs.

egweiser

i der Umsetzung des Konzepts der
eht darin, dass die fahrerlosen Trans-
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portfahrzeuge die Entscheidungen ausfithren miissen, welche die
zentrale Steuerungsplattform trifft. Das erfordert eine enorme
Rechenleistung. Deshalb stattet Arculus die Transportfahrzeuge
mit einer eigenen Intelligenz aus. Zum Einsatz kommen KI-Mo-
dule der Reihe Nvidia Jetson TX2. Es handelt sich dabei um einen
kompakten Supercomputer auf Grundlage der Pascal-Architek-
tur von Nvidia. Das System-on-Chip (SoC) mit vier ARM-Re-
cheneinheiten und einem Grafikprozessor mit 256 Kernen unter-
stiitzt bis zu sechs Kameras. Diese sind wichtig fiir das unfallfreie
Navigieren.

Bei den Arculees dienen die Jetson TX2-Systeme dazu, die
FTFs mithilfe von Kameras, Sensoren und KI-gestiitzten Algo-
rithmen von einer modularen Arbeitsstation zur nachsten zu lot-
sen. Die autonomen Transportsysteme miissen dabei in der Lage
sein, Hindernisse zu erkennen und ihnen selbsttitig auszuwei-
chen. Auflerdem kann das Transportsystem kurzfristig die Fahrt-
route dndern, etwa dann, wenn eine benotigte Station noch be-
setzt ist. In einem solchen Fall wird ein anderer Bearbeitungsvor-
gang vorgezogen. Fiir Jetson TX2 im Vergleich zu Industrie-PCs
sprach laut Arculus, dass die Module von Nvidia deutlich mehr
Daten verarbeiten kénnen. Ein weiterer Pluspunkt ist die bessere
Skalierbarkeit.

Einfacher auf Kundenanforderungen eingehen

Feldversuche mit der Losung von Arculus belegen, dass Auto-
mobilhersteller in mehrfacher Hinsicht von einer modularen Fer-
tigung profitieren. Sie sind durch diese beispielsweise in der Lage,
auf sowohl einfachere als auch kostengiinstigere Weise auf indi-
viduelle Kundenanforderungen einzugehen. Hinzu kommt eine
hohere Produktivitit der Fertigungsumgebungen - von 20 Pro-

60

Die autonomen Transportfahrzeuge von
Arculus sind mit den leistungsstarken
Embedded-Modulen Jetson TX2 von
Nvidia ausgeriistet.

zent und mehr. Das bedeutet niedrigere Kosten und auflerdem
mehr Spielraum fiir Investitionen in neue Technologien und Mo-
bilitatskonzepte.

Arculus arbeitet derzeit daran, seine Losung fiir die modulare
Fertigung weiter zu optimieren. Ein Feld, auf dem Nvidia Jetson
AGX Xavier, ein weiteres SoC des Chipherstellers, eine zentrale
Rolle spielen wird, ist Simultaneous Localization and Mapping
(SLAM). Dieser Ansatz ermoglicht es autonomen Fahrzeugen,
sich in unbekannten Umgebungen zurechtzufinden, von denen
ihnen kein Kartenmaterial zur Verfiigung steht. Ein Transport-
fahrzeug muss in diesem Fall parallel zwei Aufgaben lésen: Zum
einen Hindernisse wie Wiande oder Fertigungsstationen in einer
Fabrikhalle identifizieren, zum anderen eine Karte der Umge-
bung erstellen, mit deren Hilfe es navigiert.

Embedded-Module mit grof3er Rechenkapazitit

Das erfordert erhebliche Rechenkapazititen. Kits und
Module fiir Embedded-Systeme wie Jetson AGX Xavier und
Jetson TX2 stellen diese Ressourcen zur Verfiigung. Solche
Module erméglichen es fahrerlosen Transportfahrzeugen in
Verbindung mit Bildverarbeitungssystemen und Stereokame-
ras, 2D- und 3D-Modelle der Umgebung zu erstellen. Diese
Technologie ldsst sich nicht nur bei den Arculees einsetzen,
sondern beispielsweise auch bei Transport-Drohnen. Ergin-
zend dazu arbeitet Arculus an Konzepten, mit denen sich die
Wegeplanung des modularen Produktionssystem optimieren
lasst. Aus diesem Grund werden auch Embedded-Module
mit integrierten Funktionen fiir kiinstliche Intelligenz und
maschinelles Lernen in diesem Bereich weiter an Bedeutung
gewinnen. (J
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BLueETOOTH 5.1

Den Standort
genau bestimmen

Das Interesse an auf Bluetooth beru-
henden Standortdiensten ist in den
letzten Jahren stark gewachsen. Die
Genauigkeit dieser Dienste liefs bisher
aber zu wiinschen tibrig. Nun bietet
die vor Kurzem vorgestellte Bluetooth-
Version 5.1 eine Peilungsfunktion, die
deren Leistung deutlich erhoht.

TEXT: Martin Woolley, Bluetooth SIG
BILDER: Bluetooth SIG; iStock, DNY59

Bisher wurden alle gingigen Bluetooth-Stand-
ortdienste auf Basis des gleichen Grundkonzepts
entwickelt: Sie bestimmen mittels Bluetooth Low
Energy, ob sich zwei Bluetooth-Gerite in rdumli-
cher Nihe zueinander befinden. Um den Abstand
der Gerite zu berechnen, werden RSSI-Messungen
(Received Signal Strength Indicator) vorgenom-
men. Auf Bluetooth basierende Standortdienste las-
sen sich in die Kategorien Naherungslésungen und
Positionierungssysteme einteilen.

Niherungslosungen nutzen Bluetooth, um die
Positionen von zwei Geridten zueinander zu be-
stimmen. Dabei stellen Bluetooth-fihige Devices
wie Smartphones fest, ob sich weitere Gerite in
Reichweite befinden und ermitteln deren ungefihre
Entfernung. Beliebte Anwendungen sind Pol-In-
formationen und Geritesuche. Bei Pol-Anwendun-
gen erhalten Nutzer Hintergrundinformationen zu
Gegenstinden in ihrer Umgebung. Zum Beispiel
liefern kleine Bluetooth-Sender, sogenannte Bea-
cons, Museumsbesuchern Informationen iiber die
Exponate oder Kunden erfahren auf diese Weise in
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AocA Method
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Aok
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AoD Method
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Geschiften weitere Details iiber ein be-
stimmtes Produkt. Hierfiir installiert der
Besucher oder Kunde eine App auf sei-
nem Smartphone, die nahegelegene Bea-
cons ortet und Informationen empfangt.
Daneben sind in den letzten Jahren im-
mer mehr Losungen zur Objektsuche auf
den Markt gekommen. Dabei handelt es
sich um kleine, batteriebetriebene Blue-
tooth-Gerite, Tags genannt, die sich an
Objekten wie Schliisselbund oder Brief-
tasche anbringen lassen. Eine App fiir
das Smartphone nimmt Verbindung zu
diesen Tags auf und bestimmt deren un-
gefahre Entfernung.
Echtzeitortung per Bluetooth
Positionierungssysteme verwenden
hingegen Bluetooth, um den Standort
von Geriten zu bestimmen und erfor-
dern komplexere Infrastrukturen. Am
sind Echtzeit-Ortungs-
systeme (RTLS) und Indoor-Positionie-
rungssysteme (IPS). Bluetooth-RTLS-
Losungen werden fiir das Tracking von
Objekten und Personen eingesetzt, sie
lokalisieren etwa Gabelstapler und Mit-
arbeiter im Lager oder Ultraschallgerite
und Patienten in Krankenhédusern. Da-

bekanntesten

durch tragen sie zur Sicherheit bei und
verkiirzen die Reaktionszeiten bei Not-
fallen. Dabei werden Bluetooth-Emp-
finger, sogenannte Locators, an festen
Standorten in einem bestimmten Bereich

installiert. Sie sind mit einem zentralen
Server, der Location Engine, vernetzt.
Objekte, die das System nachverfolgen
soll, sind mit verbrauchsarmen Tags aus-
gestattet. Diese senden periodisch ein Si-
gnal, dessen Héufigkeit in Abhidngigkeit
davon steht, wie mobil die verfolgten
Objekte voraussichtlich sein werden und
in welcher Taktung Echtzeit-Standort-
schitzungen erfolgen.

Peilfunktion der Version 5.1

Derzeit meldet jeder Locator kon-
tinuierlich alle Tags, die er empfangen
kann sowie die jeweils empfangene Si-
gnalstirke (RSSI) an die Location Engine
zuriick. Diese bestimmt die Position der
Tags anhand von Trilateration. Dabei
wird die Position eines Objekts anhand
seines Abstands zu drei bekannten Re-
ferenzpunkten ermittelt. Die Locators
messen ihre Entfernung zu einem be-
stimmten Tag anhand der empfangenen
Signalstarke. Verschiedene Faktoren be-
einflussen jedoch die Genauigkeit der
Standortbestimmung, wie der Grundriss
des gewihlten Bereichs und die Anzahl
der eingesetzten Locators. Aktuelle Stan-
dard Bluetooth RTLS-Losungen kénnen
Standorte mit einer Genauigkeit zwi-
schen ein bis zehn Meter bestimmen.

Bluetooth IPS funktionieren genau
umgekehrt wie RTLS-Losungen. Anstel-
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Die AoA- und AoD-Verfahren
nutzen beide Arrays aus meh-
reren Antennen fiir eine genau-

ere Standortbestimmung.

le von Bluetooth-Empfingern werden
in einem definierten Gebiet Beacons an
festen Standorten eingesetzt. Mit einer
App findet der Bluetooth-Empfinger
des Smartphones die Beacons in seiner
Umgebung. Auf Basis des Signals eines
Beacon, seiner RSSI und seines Stand-
orts berechnet die App die aktuelle Posi-
tion mittels Trilateration. Bluetooth IPS
ermoglichen zum Beispiel Navigations-
lésungen in Einkaufszentren oder Flug-
hédfen. Auch hier beeinflussen mehrere
Faktoren die Standortgenauigkeit, wie
der Grundriss des gewdhlten Bereichs
sowie die Anzahl der eingesetzten festen
Beacons. Die Messgenauigkeit betragt
aktuell ebenfalls etwa ein bis zehn Meter.

Bei einigen RTLS-Anwendungen
liegen die Anforderungen an die Stand-
ortgenauigkeit jedoch im Zentimeter-
bereich. Um solche leistungsfahigeren
Lésungen umzusetzen, wurde kiirzlich
eine optionale Peilungsfunktion in die
Version 5.1 der Bluetooth-Core-Spezifi-
kation aufgenommen. Sie ist in der Lage,
die Richtung zu bestimmen, aus der ein
Signal gesendet wird. Mit dieser neuen
Funktion lassen sich Bluetooth-Stand-
ortdienste erheblich verbessern.

Sie ermitteln wie bisher den Abstand
zwischen zwei Geréten mittels RSSI. Bei
RTLS- und IPS-Losungen nutzen sie die
Entfernungen, um per Trilateration die



Bisher konnten Echtzeit-Ortungssys-
teme den Standort von Objekten auf 1
bis 10 m genau bestimmen. Mit Blue-
tooth 5.1 ist eine zentimetergenaue

Ortung moglich.

Position eines Gerits zu bestimmen. Mit
der Peilungsfunktion erfassen die glei-
chen Gerite auch die Richtung, in der
sich ein anderes Gerit befindet und nut-
zen Triangulation, um die Positionsge-
nauigkeit zu verbessern. Die Bluetooth-

Peilungsfunktion unterstiitzt zwei Ver-

fahren, um die Richtung eines Blue-

tooth-Signals zu erfassen. Beide basieren
auf speziellen Antennenarrays:

— Beim Angle-of-Arrival-Verfahren
(AoA) sendet das Gerit, dessen
Standort bestimmt werden soll, ein
spezielles Peilsignal mittels einer
einzigen Antenne. Das Empfangs-
gerdt ist mit mehreren als Array
angeordneten Antennen ausge-
stattet. Wenn das gesendete Signal
das Array durchquert, registriert
das Empfangsgerit aufgrund des
unterschiedlichen Abstands der
einzelnen Antennen des Arrays zur
Sendeantenne die Phasendifferenzen
der Signale zueinander. Das Emp-
fangsgerit erfasst IQ-Stichproben
des Signals, indem es zwischen den
aktiven Antennen im Array wech-
selt. Anhand dieser Daten berechnet
es die relative Signalrichtung. Die
AoA-Methode ist fiir den Einsatz in
RTLS-, Gerdtesuche- und Pol-Infor-
mationssystemen vorgesehen.

— Beim Angle-of-Departure-Verfah-
ren (AoD) sendet das Gerit, dessen

Standort bestimmt werden soll, ein
Signal mittels mehrerer Antennen,
die als Array angeordnet sind. Das
Empfangsgerit verfiigt iiber eine
einzelne Antenne. Wenn die unter-
schiedlichen Signale des Senders
auf die Antenne des Empfangsgerits
treffen, erfasst diese IQ-Stichproben
und berechnet anhand dieser Daten
die relative Signalrichtung. Die
AoD-Methode ist fiir den Einsatz

in IPS-Losungen vorgesehen, wie
sie beispielsweise zur Wegfindung
verwendet werden.

Mit der Peilungsfunktion werden
Standortdienste auf Basis von Bluetooth
deutlich leistungsfihiger. Es lassen sich
jetzt auch direktionale Fahigkeiten in
Niherungslosungen integrieren. Diese
verbessern die Standortgenauigkeit von
Positionierungssystemen.

Die Erweiterung von Bluetooth um
eine Peilungsfunktion kombiniert ein
praxiserprobtes Verfahren zur Bestim-
mung der Signalrichtung mit einem
bewidhrten Funksystem. Dadurch ist
es moglich, Ndaherungslosungen durch
Richtungsfunktionen zu erginzen. Po-
sitionierungssysteme decken damit das
gesamte Spektrum der Standortbestim-
mung ab, von weniger genauen bis zu
sehr prazisen Losungen. O
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fir CAN-Bus—-Anwendungen...

PLIN-USB

LIN-Interface fiir USB mit galv. Trennung.
Master- oder Slave-Betrieb. Auslieferung
mit Software, APl und Windows-Treiber.

195 €

PCAN-USB X6

Sechskanal-CAN-FD-Interface fiir den
USB-Port mit Datenlibertragungsraten bis
12 Mbit/s. Auslieferung mit D-Sub- oder
M12-Anschlissen inkl. Software und APls.

ab 735 €

PCAN-Explorer 6

Professionelle Windows-Software zur
Steuerung, Simulation und Uberwachung
von CAN-FD- und CAN-Bussen.

ab 510 €
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Tel.: +49 6151 8173-20
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KOMMUNIKATION IN DER MODERNEN PRODUKTION

Fehler bei 5G im IToT vermeiden

5G soll eine der Grundlagen fiir das Industrial IoT werden. Sein Einsatz in Industrieanlagen ist
allerdings schwieriger, als es zundchst wirkt. Reflexionen und Blockaden kénnen die Verbindun-
gen storen. Um dem vorzubeugen, bietet sich der Einsatz des CoMP-Verfahrens an.

TEXT: Yongbin Wei, Qualcomm Technologies BILDER: iStock, Ilyast, Metamorworks

Laut der Studie ,The 5G Economy”, die das Beratungsunter-
nehmen THS Markit Anfang 2017 erstellt hat, soll 5G bis 2035
einen erheblichen Beitrag zum globalen Wirtschaftswachstum
leisten. Zahlreiche Branchen konnten dann auf Basis der Mobil-
funktechnologie fiir die Produktion von Waren und Dienstleis-
tungen im Wert von bis zu 12 Billionen US-Dollar verantwortlich
sein. Egal, ob es um verstirkte Breitbandverbindungen mit glas-
faserahnlichen Geschwindigkeiten, geschiftskritische Konnekti-
vitdt mit Latenzen von unter 1 ms oder die Vernetzung unzihliger
verschiedener Gerite im Rahmen des IoT geht, 5G ist in der Lage,
eine Vielzahl von Diensten iiber eine breite Palette von Frequenz-
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bindern von unter 1 GHz bis zu mmWave zu verarbeiten und
eine Reihe von Einsatzmodellen von Makro- iiber Indoor- bis hin
zu privaten Netzwerken zu unterstiitzen. Als vereinheitlichende
Konnektivitatsstruktur fiir Innovationen erfillt 5G nicht nur die
Anforderungen von heute, sondern ist auch zukunftsfahig und
flexibel, um sich mit noch nicht ausgearbeiteten Diensten zu be-
fassen.

Die Fabrik der Zukunft ist eine drahtlose Umgebung, in der
alles tiberwacht und optimiert wird. 5G ermdglicht eine sehr
leistungsfihige drahtlose Kommunikation und bietet damit ein
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Ultra-Reliable Low-Latency Communi-
cation (URLLC) ist ein Schlisselelement
von 5G fir industrielle Netzwerke. Es lie-
fert eine fast 100-prozentige Zuverlassig-
keit bei einer Latenzzeit von unter 1 ms.

erhebliches Potenzial fiir Anwendungsfille wie die Automatisie-
rung von Montagelinien, die Steuerung fahrerloser Transportsys-
teme (FTS) und die Erfassung von Sensordaten fiir maschinelles
Lernen sowie AR- und VR-Anwendungen. Obwohl jeder dieser
Anwendungsfille unterschiedliche Anforderungen in Bezug auf
Geschwindigkeit, Latenz oder Bandbreite hat, ist 5G sogar in der
Lage, sie im Rahmen lediglich eines einzelnen Netzwerks zu be-
wiltigen.

99,9999-prozentige Zuverlassigkeit

Je nach Anforderung konnen einige Anwendungsfille an-
spruchsvoller und aufwendiger sein als andere. Bewegungssteu-
erungssysteme, die beispielsweise fiir die Steuerung der exakt
definierten Bewegungen von Maschinen zustindig sind, stellen
sehr hohe Anforderungen an Latenz, Zuverldssigkeit und De-
terminismus. Die konstante Dateniibertragung innerhalb des
IIoT erfordert hingegen hohe Kapazitit und die Ubertragung
von hochauflosenden Videostromen zu und von AR-Geriten
ist stark von hohen Datenraten abhéingig. Die Anforderungen
der Prozessautomatisierung hingegen, die mittels einer Vielzahl
unterschiedlicher Sensoren und Aktoren Prozesse innerhalb ei-
ner Anlage tiberwacht und steuert, liegen irgendwo dazwischen.
Diese Anwendungsfille benétigen Ultra-Reliable Low-Latency
Communication (URLLC), ein Schliisselelement des drahtlosen
5G-Standards. Es ist in der Lage, 99,9999 Prozent Zuverlassigkeit
mit einer Latenzzeit von weniger als 1 ms zu liefern und alle An-
forderungen in einem einzigen Netzwerk zu erfiillen.

Eine Fabrikhalle kann jedoch eine schwierige Umgebung fiir
die drahtlose Kommunikation sein. Blockaden und Reflexionen
durch sich schnell bewegende Metallobjekte wie Krane und For-
derbinder konnen zu einem plotzlichen Abfall der HF-Signal-
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starke und zu schnell variierenden und zeitabhéngigen Stérungen
durch die kleinen Zellen fithren, die in der gesamten Anlage ein-
gesetzt werden. Um diese Einschriankungen zu iiberwinden und
die geforderte hohe Zuverléssigkeit zu gewéhrleisten, ist raumli-
che Diversitit gefragt. Nur so lassen sich Ausfille vermeiden und
Signalblockaden tiberwinden.

CoMP (Coordinated Multi-Point) koordiniert und kombi-
niert Signale von mehreren Antennen an verschiedenen Orten.
Bei dichtem Einsatz von kleinen Zellen mit hohem Bandbrei-
ten-Backhaul kann es die geforderte raumliche Diversitit und
hohe Kapazitit bereitstellen, um die hohe Zuverlissigkeit von
URLLC zu gewihrleisten. Das CoMP-Verfahren nutzt rdumliche
Dimensionen, um viele Datenstrome zu biindeln. Auf diese Weise
sind gleichzeitig mehrere Ubertragungen an mehrere Standorte
moglich, ohne sich gegenseitig zu stéren. Das erhoht die Kapa-
zitdt eines 5G-Netzes, auflerdem konnen angrenzende Netzwer-
ke Frequenzen effektiver gemeinsam nutzen. Nicht zuletzt kann
die rdumliche Diversitdt die Funkschatten tiberwinden, die in
schwierigen Umgebungen wie einer modernen Fabrikhalle auf-
treten. Das tragt dazu bei, Fehlerraten deutlich zu reduzieren und
die von IloT-Anwendungen geforderte URLLC-Zuverldssigkeit
zu liefern.

CoMP fiir URLLC

Fir das CoMP-Verfahren muss jedoch eine Reihe von ver-
schiedenen Sende- und Empfangspunkten (TRPs) koordiniert
werden. Das erfordert eine zentrale Einheit, die Funktionen wie
Planung und Ressourcenmanagement iibernimmt. Kompromisse
sind allerdings durchaus méglich. Die Funktionen der physikali-
schen Schicht kénnten beispielsweise komplett auf eine Zentral-
einheit verlagert werden, die fiir eine groflere Kapazitit ein koha-
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rentes CoMP-Verfahren unterstiitzt, aber ein leistungsfihiges
Backhaul wie Glasfaser erfordert. Alternativ wiirde die Aufteilung
der physikalischen Schicht zwischen einer zentralisierten und
einer verteilten Einheit ein nicht koharentes CoMP-Verfahren
mit weniger strengen Backhaul-Anforderungen wie GbE (Giga-
bit Ethernet) unterstiitzen. Letztendlich hidngt die Ausgestaltung
der CoMP-Netzwerkarchitektur einer Fabrik in erster Linie von
Faktoren wie der bestehenden Netzwerkinfrastruktur, den Kosten
und dem Kapazitatsbedarf ab.

Unterstiitzung von TSN

Gegenwirtig ist bei der Ubertragung von Daten iiber ka-
belgebundene industrielle Ethernet-Netzwerke der Trend zum
Time-Sensitive Networking (TSN) zu beobachten. Es umfasst
eine Reihe von Erweiterungen des IEEE 802.1Q-Standards. TSN
ermdglicht den Einsatz von Ethernet fiir zeitkritische Anwen-
dungen, die sowohl Latenz als auch Bandbreite erfordern. Bisher
wurden diese von vielen verschiedenen offenen oder proprieta-
ren Implementierungen iiber Ethernet oder Feldbus wie Profinet
oder Ethernet/IP unterstiitzt. Tatsachlich bietet die TSN-Unter-
stiitzung seit ihrer Einfithrung eine sehr grofle Chance, 5G in
allen zukiinftigen industriellen Ethernet-Implementierungen zu
nutzen.

Das deterministische Verhalten von TSN beruht auf dem
Prinzip der Zeitsynchronisation. Jeder Knoten in einem Netz-
werk hat dabei den gleichen Zeitbegriff. Das ermaoglicht vorab zu-
geordnete Zeitfenster fiir verschiedene Abldufe und gewahrleistet
eine piinktliche End-to-End-Bereitstellung. Ahnlich wie der QoS-
Mechanismus in der drahtlosen Kommunikation ermdoglicht diese
~zeitgesteuerte Planung“ die Koexistenz von ,,Best Effort Traffic
und ,,High Priority Traffic®, obwohl die Zuweisung von Slots auf
absoluten Zeitzyklen und nicht nur auf relativer Prioritat basiert.
Es kann davon ausgegangen werden, dass die drahtlose 5G-Kom-
munikation mit der Zeit Ethernet-Switches und -Verkabelungen
ersetzen wird. Um als TSN-Switch zu arbeiten, muss 5G jedoch
drei Hauptaspekte beriicksichtigen: Zusitzlich zum Transport
von Ethernet-Frames muss es eine ,zeitgesteuerte Planung® auf
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der Basis einer synchronen Zeit im gesamten Werk unterstiit-
zen, wobei das Verstdndnis der TSN-End-to-End-Konfiguration
eine korrekte Ressourcenzuweisung ermdglicht, um geforderte
Latenzzeiten zu gewdhrleisten. Und schliefSlich muss die 5G-In-
frastruktur in der Lage sein, die Werkszeit nicht nur an die UEs
(User Equipment), sondern auch an die Maschinen zu tibermit-
teln, die mit ihnen verbunden sind.

Einer der vielen Vorteile von 5G ist das breitere Frequenz-
spektrum - sowohl lizenzierte, als auch nicht lizenzierte. Das bie-
tet Unternehmen die Moglichkeit, private Netzwerke aufzubauen,
die fiir spezifische industrielle Anwendungen optimiert sind und
unabhingig voneinander verwaltet werden. Betreiber oder regi-
onale Regulierungsbehorden koénnen einen Teil des lizenzierten
Frequenzspektrums bestimmten geografischen Gebieten, wie
beispielsweise einer Industrieanlage, zuweisen. Nicht lizenzierte
Frequenzen konnen sich dann gleichzeitig wie zugehérige Fre-
quenzen verhalten, wenn sie vom Eigentiimer in dieser engen
Umgebung kontrolliert werden. Der nicht lizenzierte Frequenz-
bereich steht dann bereit, um die Anforderungen des IloT zu
erfilllen. Ohne Beeintrichtigung durch andere Netzwerke kann
eine kontrollierte private Umgebung zum Beispiel die Latenzzeit
gewihrleisten, wiahrend die Verwendung eines breit geficherten
Frequenzbereichs die Zuverldssigkeit erhoht.

5G bietet breites Frequenzspektrum

Diese verschiedenen Frequenzoptionen sowie Funktionen
wie CoMP fiir URLLC oder Unterstiitzung fiir TSN sind nur ei-
nige Beispiele dafiir, wie die nachste Version von 5G (3GPP Re-
lease 16) die Anforderungen des IIoT und die damit verbunde-
nen Herausforderungen der modernen Fabrikhalle unterstiitzen
kann. Mit erhohter Kapazitit, extrem niedriger Latenzzeit, hoher
Zuverlassigkeit und superschnellen Geschwindigkeiten — um nur
einige seiner vielen Fahigkeiten zu nennen - wird die Einfithrung
von 5G zeigen, was die drahtlose Technologie leisten kann. Da-
mit wird sie dazu beitragen, das Potenzial des IToT auszuschopfen
und die nichste Ara der industriellen Produktion einen entschei-
denden Schritt voranzubringen. O
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Ein eigenes Unternehmen zu griinden, ist so beliebt wie seit
langem nicht mehr. Viele dieser Start-ups scheitern aber be-

reits nach wenigen Jahren. Neben einer schlechten Finanzpla-

nung und einer ungeniigenden Geschiftsstrategie liegt das haufig
an fehlender technischer Tiefe. Um Start-ups in diesem Punkt zu
unterstiitzen, hat Rutronik ein eigenes Consulting-Team geschaffen.

TEXT: Marek Fuchs, Rutronik BILD: Rutronik

Ideen schaffen Grofles. Jedes erfolgreiche Unternehmen hat
klein angefangen - mit einer guten Idee. Die Technologiebran-
che wandelt sich rapide - und das immer und immer wieder aufs
Neue. Innovationen in allen Bereichen geben Griindern und
Neuausrichtern die technischen Méglichkeiten an die Hand, ihre
gute Idee in die Tat umzusetzen. Die Technologiebranche ist reich
an Beispielen dafiir, wie schnell aus einer Idee ein grofSer Konzern
werden kann. Technische Innovationen und die Produkte, die da-
raus entstehen, bereichern privat wie auch beruflich unser Leben
in vielen Bereichen. Schon heute erleichtern sie unser Leben, von
Wearables wie Smartwatches iiber Roboter und Drohnen bis hin
zu vernetzten Fabriken. Der Fantasie sind keine Grenzen gesetzt.
Die Aufbruchstimmung erinnert an den Technik-Enthusiasmus
Ende des 19. Jahrhunderts: Nichts ist unmoglich!

Das verleitet zum Traumen. Wenn technisch alles moglich ist,
warum sollte man seine Idee nicht in die Tat umzusetzen? Im-
merhin haben schon viele Start-ups den Weg aus der Garage zum
Big Player geschafft. Dabei wird vergessen, dass fiir jedes Start-up,
das zum Einhorn wird, also mehr als eine Milliarde Euro wert ist,
etliche andere scheitern. Und das liegt selten daran, dass die Idee
dahinter schlecht ist. Vielmehr sind es haufig schlechte Finanz-
planung, falsche Bauteilauswahl oder eine nicht zu Ende gedachte
Strategie, die Start-ups das Genick brechen.

Deshalb ist Beratung auf Augenhohe so wichtig - in allen Be-
reichen und ohne Denkverbote. Schliellich muss niemand alles
konnen, sondern wissen, auf wessen Expertise man bei Fragen
zuriickgreift. Dafiir hat Rutronik24 das Team Basecamp gegriin-
det. Um Griinder und Neuausrichter auf ihrem Weg zu begleiten,
kompetent zu beraten, zu férdern und dadurch auf die richtige
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Spur zu bringen. Das Team bietet kompetentes Consulting und
gibt seinen Partnern eine ehrliche Einschitzung zum moglichen
Erfolg der Idee. Durch die Erfahrungswerte in der freien Markt-
wirtschaft, die Begeisterung fiir innovative Entwicklungen und
das umfassende, weltweite Netzwerk helfen direkte Ansprech-
partner aus Rutroniks Team Basecamp bei der Realisierung - von
der Idee bis zum hoffentlich erfolgreichen Produkt. Respekt vor
jeder Idee ist der Grundstein, auf dem das Team seine Beziehun-
gen zu Menschen aus der Griinderszene aufbaut.

Start-ups aus rein finanziellem Interesse zu unterstiitzen,
darf dabei nicht die Triebfeder sein. Selbstverstindlich wire es
unglaubwiirdig zu behaupten, dass Geld keine Rolle spielt. Denn
jedes Unternehmen muss schlieSlich profitabel arbeiten. Aber die
Unterstiitzung von Griindern ist eine Frage der Uberzeugung.
Denn bis aus einer Idee ein tragfihiges Geschift geworden ist,
braucht es einen langen Atem und die Bereitschaft, nicht den kiir-
zesten oder leichtesten Weg zu gehen.

Als Teil eines Familienunternehmens richtet das Team Base-
camp den Blick auf langfristige und nachhaltige Projekte. Und
das mit soviel Herzblut und Begeisterung, wie die Griinder, die
wir unterstiitzen. Nur so kann eine Zusammenarbeit erfolgreich
sein und aus einer Idee ein iiberzeugendes Produkt werden! OJ
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Anschrift

Rutronik Elektronische Bauelemente GmbH
Industriestrafle 2

75228 Ispringen, Germany

T +49/7231/801-0

F +49/7231/82282

rutronik@rutronik.com

www.rutronik.com

Griindungsjahr
1973

Firmenprofil

Rutronik ist einer der fithrenden Distributo-
ren fiir elektronische Bauelemente. Als einer
von ganz wenigen Distributoren bietet Rutro-
nik weltweit durchgingigen Support und
ein breites, identisches Produktportfolio mit
global einheitlichen Liefer-, Zahlungs- und
Preisbedingungen gestiitzt durch eine zentral
gesteuerte IT. Haupt-Zielmérkte sind Auto-
motive, Medical, Industrial, Home Appliance,
Energy und Lighting. Rutronik ist inhaberge-
fihrt und unabhéngig.

Produktportfolio

Als Breitband-Distributor fithrt Rutronik das
gesamte Spektrum elektronischer Kompo-
nenten: Halbleiter, passive und elektrome-
chanische Bauelemente sowie Storage, Dis-
plays & Boards und Wireless Produkte. Das
Portfolio ist abgestimmt auf der tatsachlichen
Bedarfsstruktur der Kunden und verhilft den
Kunden zur Reduzierung ihrer Gesamtkos-
ten. Rutronik ist Franchise-Partner fithrender
Hersteller und setzt dabei auf langfristige und
enge Zusammenarbeit. Die Produktauswahl
ist gepragt vom Anspruch nach innovativen
und hochqualitativen Komponenten.

Dienstleistungsportfolio

Das Dienstleistungsangebot umfasst Consul-
tingservices mit umfangreicher technischer
und

und kommerzieller Unterstiitzung

Design-In-Support vor Ort. Mit FAEs, Pro-
duktingenieuren, Produktmarketing, Busi-
ness Development und Supply Chain Mana-
gern sowie Vertriebsingenieuren stehen dem
Kunden stets die geeigneten Spezialisten zur
Verfiigung. Modulare und flexible Logistik-
und Supply Chain Management Lésungen
sorgen fiir effiziente Beschaffung und Belie-
ferung.

Erreichbarkeit

Erreichbarkeit rund um die Uhr bietet die
eCommerce-Plattform Rutronik24.com: Mit
Produkt-Katalog, Track&Trace-Funktionen,
intelligentem Online-Berater und Kontakt zu
den Produktmanagern, Datenblittern, PCN,
PTN, automatischer Suche nach alternativen
Artikeln und Verkniipfungen zu Herstellern
sorgt Rutronik24.com jederzeit fiir komfor-
tables Procurement und kompakt abrufbare
Informationen. Das Tool ,Massquotation®
vereinfacht das Bestellen, indem es aus einer
Excel-Stiickliste automatisch eine Ubersicht
mit Teilenummern, Verfiigbarkeit, Verpa-
ckungseinheit und Preis erstellt.

Logistikleistung

Mit seinen Logistik-Lésungen unterstiitzt
Rutronik seine Kunden dabei, schneller,
innovativer und kostengiinstiger zu produ-
zieren. Die modularen und flexiblen Logis-
tik- und Supply Chain Management Losun-
gen vom Consulting tiber Fulfilment Ange-
bote wie Konsignation, Kanban und Liefer-
plan bis hin zum Controlling sorgen fiir eine
sichere und bedarfsgerechte Belieferung. In
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Sachen Traceability ist Rutronik mit seinem
selbst entwickelten System absoluter Vorrei-
ter. Die Standard-Traceability-Losungen oder
individuell zugeschnittene Systeme machen
das Supply Chain Management der Kunden
deutlich sicherer - und das ohne Zeitverlust.

Technischer Support
Applikationsingenieure und Produktspezia-
listen gewahrleisten umfangreiche technische
Unterstiitzung und Design-In-Support vor
Ort von der Produktidee iiber die Serien-
produktion bis hin zum Ausphasen am Ende
des Produktlebenszyklus. Unter RUTRONIK
EMBEDDED biindelt Rutronik ausgewihlte
Produkt- und Service-Angebote aus den
Bereichen Wireless Components, Displays,
Boards und Storage Losungen fiir industrielle
Anwendungen im Internet of Things. Unter
RUTRONIK SMART finden Kunden prades-
tinierte Funktechnik, Sensoren, Mikrocon-
troller, Powermanagement und Kryptogra-
fie-ICs fiir kleine, oftmals portable Internet
of Things Anwendungen. Mit der Automotive
Business Unit bietet Rutronik ihren Auto-
motive Kunden spezifische Komponenten
selektierter Hersteller sowie technischen und
kommerziellen Support auf globaler Ebene.
Zusitzliche Services und Kit-Solutions redu-
zieren Entwicklungsaufwand, Kosten und
Time-to-Market der Kunden. Auflerdem
vermittelt Rutronik gemeinsam mit Herstel-
lern wertvolles Know-how zu aktuellen tech-
nischen und marktspezifischen Themen in
Seminaren, Webinaren sowie In-House Schu-
lungen beim Kunden. O
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Anschrift

Arrow Central Europe GmbH
Frankfurter Strafle 211

63263 Neu-Isenburg, Germany
T +49/6102/5030-0

F +49/6102/5030-8455
WWW.arrow.com

»Arrow Electronics hat die Avenger96-Entwicklungsplattform und
System-on-Module (SoM) vorgestellt, um die Performance und
Flexibilitat des neuesten STMicroelectronics STM32MP1-Mikropro-
zessors mit den Starken der STM32- und 96Boards-Okosysteme zu
verbinden.”

Griindjungsjahr
1935
Produktportfolio

Dienstleistungsportfolio »Logistik-Kompetenzzentrum® bekannt und

« Halbleiter
« Passiv/Elektromechanik/Steckverbinder
« Embedded

FIRMENPROFIL

Die Arrow Central Europe GmbH mit
Hauptsitz in Neu-lsenburg bei Frankfurt/
Main ist eine hundertprozentige Tochter
von Arrow Electronics. Arrow mit Haupt-
sitz in Centennial, Colorado, ist ein globa-
ler Anbieter von Produkten, Services und
Lésungen fur industrielle und kommerzielle
Nutzer von elektronischen Komponenten
und Computing-Lésung fur Unternehmen.

Im Geschéftsjahr 2018 hat Arrow einen
Umsatz von 29,7 Milliarden US-Dollar
erzielt. Im Bereich IoT ist Arrow einzigartig
positioniert und bietet ein groBes Portfo-
lio, das alle Technologie-Segmente einer
loT-L&sung von elektronischen Komponen-
ten bis zur IT-Infrastruktur abbildet (,Sen-

sor-to-Sunset“). Das Unternehmen hat
ein umfangreiches Produktportfolio in den
Bereichen analoge und digitale Halbleiter,

Als weltweiter Vertriebspartner von mehr
als 200.000 Original- und Auftragsherstel-
lern und Handelsunternehmen ist Arrow als

passive und elektromechanische Bauele-
mente und bietet seinen Kunden auf Basis
dieses Angebots technische Gesamtlo-
sungen. Arrow bedient Unternehmen jeder
GroBe, darunter groBe Original Equipment
Manufacturer (OEM) und EMS-Anbieter
(Electronic Manufacturer Services) ebenso
wie Ingenieur- und Entwicklerbiros. Zum
Angebot z&hlen ebenfalls individuelle, auf
Kundenbedirfnisse zugeschnittene logis-
tische Dienstleistungen, die den gesamten
Lebenszyklus einer Applikation abdecken.
Kunden mit Bedarf an kleineren und mitt-
leren Produktionsstiickzahlen adressiert
Arrow mit einem dedizierten Vertriebskanal:
Arrow Advantage. Uber die Plattform arrow.
com koénnen Einkdufer und Entwickler Kom-
ponenten online beziehen und Designs in
der Cloud konzipieren.
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gilt als erste Wahl in der Lieferkette von elek-
tronischen Bauteilen.

Das Serviceportfolio von Arrow umfasst den
gesamten Produktlebenszyklus, von der Ent-
wicklung und Produktion {iber Reverse-Lo-
gistik bis hin zu End-of-Life und ero6ffnet den
Kunden damit neue Méglichkeiten zur Wert-
schopfung.

Arrow bedient hochwertige, globale und kom-
plexe Supply-Chains und Logistikaktivitaten.

Technischer Support

Die Entwicklungsabteilungen seiner Kunden
unterstiitzt Arrow mit Applikationsingeni-
euren, die eine technische Betreuung von
der Produktidee bis zum produktiven Ein-
satz iiber den gesamten Lebenszyklus einer
Anwendung leisten. Die Applikationsingeni-
eure stehen Kunden bei Design-In-Projekten
zur Verfiigung. Der Design Support geht weit
iiber die reine Produktauswahl hinaus. Ent-
wickler-Programme wie Testdrive sind in der
Industrie einzigartig. O



Borsi

Anschrift

Borsig GmbH
Siegmund-Loewe-Strafle 5
74172 Neckarsulm, Germany
T +49 7132/ 9393-0
info@boersig.com
www.boersig.com

Firmenprofil

Die Borsig GmbH ist ein international tétiges
mittelstaindisches Familienunternehmen mit
iiber 200 Mitarbeitern. Der Firmenhauptsitz
befindet sich in Neckarsulm (Wirtschafts-
region Heilbronn-Franken). Seit 1969 ist
das Unternehmen als Electronic Distributor
Vertragspartner von Premium-Herstellern
elektromechanischer Bauteile. Der Verkauf
von Steckverbindungen, Relais, Schaltern,
Kabeln, Werkzeugen, Kunststoffartikeln und
elektrischen Bauelementen an B2B-Kunden
findet weltweit statt. Die eigene Kabelkonfek-
tion ist die Ergdnzung zum Handel und bie-
tet kundenspezifische, qualitativ hochwertige
Losungen an.

Produktportfolio

Der Spezialdistributor Borsig bietet Produkte
namhafter Premium-Hersteller an. Dazu zdh-
len unter anderem TE Connectivity, Binder,
HARTING, HUBER+SUHNER, PHOENIX
CONTACT, EAO, Conec, Bulgin, Hummel
und viele mehr. Zum Produktportfolio geho-
ren unter anderem Steckverbinder, Kabel-
und Aderleitungen, Schalter und Taster,
Gehiuse, Kabelverschraubungen, Schrumpf-
schlduche, Relais sowie Switche.

Fir die Verarbeitung elektromechanischer
Bauteile bietet der Electronic Distributor das
passende Werkzeug - zum Beispiel Lotstati-
onen, Crimpwerkzeug oder Seitenschneider.
In der hauseigenen Kabelkonfektion werden
kundenspezifische Stecker-Kabel-Verbindun-
gen gefertigt.

Stindige Erweiterung des Portfolios
Die robusten DEUTSCH Steckverbinder
von TE Connectivity sowie die zuverlds-

FIRMENPROFIL | PROMOTION

sigen und montagefreundlichen Signal-,
Hybrid- und Leistungssteckverbinder von
Intercontec sind ebenfalls bei Borsig erhalt-
lich.

Seit 2019 besitzt Borsig auch das offizielle Dis-
tributionsrecht fiir die Entrelec-Reihenklem-
men (ehemals ABB).

Serviceleistungen

Der Service des Electronic Distributors
unterliegt hohen Qualititsanspriichen. Durch
die auf Hersteller spezialisierten Innendienst-
teams und die Betreuung durch Auflendienst-
mitarbeiter vor Ort kénnen kundenindividu-
elle Losungen fiir unterschiedlichste Heraus-
forderungen ermoglicht werden.

Das grofle Lager am Firmenhauptsitz ermog-
licht eine hohe Lieferfihigkeit. Der Liefer-
service wird erginzt durch die kundenindi-
viduelle Bevorratung. Zudem werden Artikel
auflerhalb von Verpackungseinheiten, ohne
Mindestauftragswert und ohne Mindermen-
genaufschlag versendet.

Logistikleistung

Im eigenen Zentrallager in Neckarsulm
werden iiber 12.000 verschiedene Artikel
gelagert und jeder Auftrag wird von Hand
kommissioniert. Dies ermdglicht maximale
Berticksichtigung der unterschiedlichsten

Kundenanforderungen.

Durch die hohe Flexibilitit werden die
verschiedensten Versandoptionen realisiert
und Versanddienstleister auch nach Kunden-
wunsch eingesetzt. Der Versand findet bis
18 Uhr statt.
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Standorte

Am Hauptsitz in Neckarsulm befinden sich
die Verwaltung, die herstellerbezogenen Ver-
triebsteams sowie das Export-Vertriebsteam,
das Lager und die Kabelkonfektion.

Erweitert werden die Kundenbetreuung sowie
die Vertriebstitigkeiten durch zwei weitere
Vertriebsbiiros in Deutschland. Diese befin-
den sich in Soest (Nordrhein-Westfalen) und
in Freiberg (Sachsen). Fiir den Osterreichi-
schen Markt wurde die Borsig Austria GmbH
mit Sitz in Wien (Osterreich) gegriindet. Die
Borsig s.r.o. mit Sitz in Briinn (Tschechien) ist
fir die Betreuung der Kunden aus den Lin-
dern Tschechien, Polen, Slowakei und Ungarn
zustandig. O

GRUNDUNGSJAHR:

Neckarsulm
STANDORTE:

e Soest (Nordrhein-Westfahlen)
¢ Freiberg (Sachsen)

o Wien (Osterreich)

e Briinn (Tschechien)

GESCHAFTSFELD:

Distribution elektromechanischer
Bauteile, wie Steckverbinder, Relais,
Schalter, Kabel und vieles mehr




CODIC@®

Anschrift

CODICO GmbH
Zwingenstrafle 6-8

2380 Perchtoldsdorf, Austria
T +43/1/86305-0

F +43/1/86305-5000
office@codico.com
www.codico.com

Griindungsjahr
1977

Firmenprofil

Die COmponent Design-In COmpany steht
fiir den Vertrieb hochwertiger elektronischer
Bauelemente in den Bereichen Aktive und
Passive Bauelemente sowie
technik. CODICO agiert als unabhingiges in

Privatbesitz befindliches Unternehmen vom

Verbindungs-

Osterreichischen Headquarter in Perchtolds-
dorf im Stiden Wiens. Zusitzlich zum Haupt-
sitz verfiigt CODICO iiber Produkt-Kom-
petenzzentren in Minchen (Deutschland),
Treviso (Italien) und Stockholm (Schweden).
Neben kompetenziibergreifendem Projektma-
nagement bietet CODICO Unterstiitzung und
Beratung von der Entwicklungsphase bis zum
Endprodukt und weit iiber eine Bestellung
hinaus. Kurze Kommunikationswege garan-
tieren eine rasche und qualifizierte Betreuung.

bt Mations
pu Trends gq
qechnelogi,
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Einen weiteren Fokus legt CODICO auf friih-
zeitige Trenderkennung, welche durch eine
enge Zusammenarbeit mit unseren Lieferan-
ten sichergestellt wird. Ein Vorsprung, den
CODICO gerne an seine Kunden weitergibt.
Neben technischen Losungen behilt CODICO
auch Preise, Verfiigbarkeit und Entwicklun-
gen im Blick. CODICO ist in Osterreich sowie
Deutschland nach EN ISO 9001 zertifiziert.
Seit der erstmaligen Zertifizierung im Jahre
1995 wird das Qualititsmanagementsystem
standig verbessert und wiederkehrend tber-
priift.

Produktportfolio
Im Bereich Aktiver Bauelemente setzt
CODICO den Fokus auf Kommunikations-
produkte von analog bis wireless. Auch Mik-
rokontroller und optoelektronische Produkte
wie LEDs, Optokoppler, Laser, LCDs und TFTs
zdhlen zu den “aktiven” Schwerpunkten. Bei
Power Conversion Produkten sind dies Netz-
gerdte, Wandlermodule, POL-Konverter
und Wandler ICs. Im Bereich Passive
Bauelemente finden Sie ein breites
Produktspektrum mit Fokus auf
anwendungsorientierte Ldsun-
gen: Kondensatoren (Elkos-,
Tantal-
kondensatoren), Wickelgiiter,
HF- und EMV-Filter, Quarze,
Resonatoren und Relais.

Folien-, Keramik-,

Die Verbindungstechnik spe-

zialisiert sich auf Steckverbin-
der fur die Bereiche Elektronik,
Industrie, Telekom, Weiflgerdte &
Braunware sowie kundenspezifische
Kabelkonfektionen,
und Verarbeitungstechnik.

Komplettlosungen
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Dienstleistungsportfolio
Bei CODICO erhalten Kunden durch fachlich
hoch qualifizierte Product Manager und Field

Application Engineers eine professionelle
Design-In-Unterstiitzung und Anwendungs-
beratung wihrend der gesamten Entwick-
lungsphase bis hin zum Endprodukt. Auch
termingerechte Lieferungen durch optimierte,
kundenspezifisch ~ gestaltbare Logistikkon-
zepte zihlen zu den Starken von CODICO.

Erreichbarkeit

Tel.: +43 (0)1 86305-0
E-Mail: office@codico.com
Online Musterbestellungen
www.codico.com/shop

Logistikleistung
Just-In-Time-Lieferungen/Lieferwunschtage,
kundenspezifische Spezialetikettierungen/Bar-
codeetikettierungen, Pufferlager/Sicherheitsla-
ger, Konsi-Lager, Kanban, EDI, Gutschriftver-
fahren, Min-Max System, Online-Forcasting
Systeme, Batch Nr. und Date Code Tracking
sowie umweltbewusste Verpackung

Technischer Support

Professionelle Beratung und technischer Sup-
port stehen unseren Kunden auf identisch
hohem Qualititsniveau durch fachlich versierte
Mitarbeiter in folgenden Lindern zur Verfi-
gung: Benelux, Bulgarien, Danemark, Deutsch-
land, Frankreich, Finnland, Italien, Kroatien,
Norwegen, Osterreich, Polen, Portugal, Ruma-
nien, Russland, Schweiz, Schweden, Serbien,
Slowakei, Slowenien, Spanien, Tschechien,
Ungarn und Vereinigtes Konigreich. Durch die
hohe technische Kompetenz setzt CODICO im

Bereich Design-In seine Schwerpunkte. O



(ONRAD

Anschrift

Conrad Electronic SE
Klaus-Conrad-Strafe 2

92530 Wernberg-Koblitz, Germany
T +49/9604/408988

F +49/180/5312110
businessbetreuung@conrad.de
www.conrad.de

Griindungsjahr
1923

Einzigartiges Produktportfolio
« Uber 2 Mio. Produkte auf conrad.de
und dem Conrad Marketplace im
Bereich Bauelemente, Entwicklungskits,
Messtechnik, Automation, Werkstatt,
Kabel, Gebaudetechnik, Kommunika-
tion, Computer/IT, Empfangstechnik

CONRAD GRUPPE

¢ |nnovatives Familienunternehmen
mit hohem Qualitdtsanspruch

1923 gegriindet von Max Conrad
in Berlin

3500 Mitarbeiter

Lokaler Support:

Uber 17 Landesgesellschaften in
Europa sowie die Tochtergesell-
schaften SOS electronic und Rapid
electronics

Direct Shipping in 150 L&nder
weltweit

e Zentrallager mit 100.000 m?
Versandflache in Wernberg,
Deutschland

FIRMENPROFIL | PROMOTION

« Innovative Marken entwickelt
durch das Conrad Technologie
Centrum (CTC) in Hirschau

« ISO-zertifiziertes Qualitdtsmanagement

Top-Brands fiir Entwickler und
Instandhalter im Bereich Bauelemente,
Entwicklungskits, Automation,
Stromversorgung und Messtechnik

Festo, Schneider Electric, Merten, Ritto,
Microchip, NXP, Texas Instruments,
OSRAM, Pepperl + Fuchs, Fischer Elek-
tronik, Weidmiiller, Finder, Rittal, Wago,
Phoenix Contact, EATON, ESKA, Bourns,
Marquardt, Lapp, HellermannTyton, 3M,
Kontakt Chemie, LOCTITE, Ersa, Weller,
Werma, Siemens, Keysight Technologies,
Traco Power, Fluke, Flir, VOLTCRAFT,
Testo, Tektronix, National Instruments,
Kern & Sohn, Wiirth Elektronik, EPCOS,
BOSCH, Knipex, TOOLCRAFT, Panasonic,
TRU COMPONENTS, uvm

Starke Services zur Effizienzsteigerung

o Schnelle PCB Services: PCB Produktion
& Bestiickung, SMD-Schablonenproduktion

« 3D-Druckservice in Industriequalitdt

« Leistungsstarke Produkt-Services:
Einzelstiickbelieferung bis Industrie-
verpackungen, zertifizierter Kalibrier-
service, Kabelmeterservice, Kabelkonfek-
tionsservice

75

INDUSTR.com

i [
TR

Bipn - nin

Zuverlissiger Kundenservice

« Kostenlose Service-Hotline
(Mo-Fr 7:00-19:00 Uhr)

« Aufendienst

« Sonderbeschaffung

« Angebotsservice

Flexibel durch Omnichannel
« Online:
Lokale Webshops
« eProcurement:
voll-automatisierte Losungen / Conrad
Smart Procure (administrierbarer Shop)
« Offline:
Kundenservice / Auflendienst / Kataloge
« Filialen:
iber 20 B2B-/B2C-Filialen in
Deutschland, 10 weitere in Europa

Preisgekronte und zertifizierte Logistik
« Nach DIN EN 61340-5-1 zertifiziertes
ESD-Management und EPA-Bereich

« 24 Stunden Standardlieferung,
Filialbelieferung (bei Artikeln, die in
den Filialen vorritig sind),
weitere Lieferarten auf Wunsch

o Terminauftrige, Abrufauftrige

Technischer Support
« Kostenloser Kundenservice
« TKB technische Kundenberatung
« Auf8endienst



DATA MIODUL

Anschrift

DATA MODUL AG
Landsberger Strafle 322
80687 Miinchen, Germany
T +49/89/56017-0

F +49/89/56017-119
info@data-modul.com
www.data-modul.com

Griindungsjahr
1972

Firmenprofil

Mit iber 45 Jahren Erfahrung ist DATA
MODUL einer der
Hersteller und Distributoren von Display-,

weltweit fithrenden

Touch-,Embedded- sowiekompletten Monitor
Systemlosungen. Mit Hauptsitz in Miinchen
sowie weltweit mehreren Entwicklungs-,
Produktions- und Logistikstandorten kann
die zukunftsorientierte Produkt- und Service-
palette global angeboten werden.

Erginzend zum umfangreichen Distributions-
portfolio bietet DATA MODUL qualitativ
hochwertige und l8sungsorientierte Fach-
beratung, Entwicklung und Fertigung fiir
samtliche Display Komponenten.

Auflerdem konzentriert sich DATA MODUL
auf Eigenentwicklungen und -produkte, um
kundenspezifische und bedarfsorientierte
Systemlosungen fiir viele professionelle
Anwendungen und Branchen bereitstellen zu
kénnen. So finden sich innovative Hard- und
Softwarelésungen, z.B. in Medizingeriten,
Digital Signage (POS/POI)- und Passagier-
informationssystemen, Casinoautomatensowie
inindustriellen und maritimen Anwendungen
wieder.

DATA MODUL ist im Bereich Touch/Touch-
sensorik technologiefiihrend wund bietet
heute schon alle Méglichkeiten und innova-
tiven Entwicklungen der Touchbedienung an.
Nur DATA MODUL bietet Europaweit alle
OpticalBonding TechnologienInhouse. Soldsst
sich stets die optimale Veredelungs-Losung fiir
nahezu jede Display-/Touchvariante entspre-
chend der jeweiligen Kundenanforderungen
umsetzen. Entwicklung, Prototypen- und
Musterbau als Vorstufe zur Serienfertigung
runden das Leistungsportfolio ideal ab. Dank
moderner Lager-undLogistikprozessekénnen
Produkteschnellundeffizientglobal versendet
werden.

FIRMENPROFIL | PROMOTION

Produktportfolio

DATA MODUL bietet ein breites Produkt-
Portfolio zahlreicher nambhafter Hersteller.
Die angebotene Vielfalt an (Touch) Displays
und (Embedded)
auf einem Baukastensystem und erfiillt alle

Komponenten basiert

Anforderungen an moderne und innovative
Geritedesigns.

Kunden stehen neben Standarddisplays auch
kundenspezifische TFT-, Touch-, passive und
die energieeffizienten MiP-Displays sowie
OLED und ePaper zur Verfiigung. Zusitzlich
im Programm sind Embedded Lésungen,
wie CPU Module, Base Boards, Single Board
Computers und LCD Controller Boards - bei
Bedarf auch als Full-Custom-Design.

Die hohe Produktqualitat
Priif- und Zulassungsprozeduren sowie ISO
Zertifizierungen (ISO Richtlinien 9001:2015,
14001:2015 und 13485:2016) garantiert.

wird durch

Dienstleistungsportfolio

DATA MODUL ist einer der fithrenden
Distributoren und Hersteller fir Display-
Losungen auf dem globalen B2B-Markt.
Zusitzlich bietet DATA MODUL die Mog-
lichkeit, eigene Produkte, OEM-LGsungen
sowie Value-Added-Services individualisiert
und 16sungsorientiert zu entwickeln. Mit den
OEM Design Services ist DATA MODUL in
der Lage, Displaylosungen aus dem Produkt-
portfolio kundenspezifisch zu konfigurieren
und individuelle sowie standardisierte
Monitor Systemlosungen anzubieten.

stellt DATA MODUL
von der Produktidee

Design-in-Support

Dariiber hinaus

seinen Kunden
bis  Aftersales,

Projektmanagement immer die passende

und

Expertenunterstiitzung zur Verfiigung.

Servicevereinbarungen und Logistikkonzepte,
Hard- und Softwareentwicklung, Konstruk-
tions- und Mechanik Konzepte, Entwicklung
von Thermomanagementkonzepten, Inhouse
EMV Voruntersuchungen sowie Zertifizie-
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rungen und Obsoleszenz-Management ge-
horen ebenfalls zum umfangreichen Service-
Portfolio.

Erreichbarkeit

Mit ca. 445 Mitarbeiter/innen an 24 Stand-
orten weltweit und ergdnzt durch ein globa-
les Netzwerk an Service-Partnern, wird der
direkte Kontakt zu den Mirkten und Kunden
erméglicht.

Technischer Support

Eine Vielzahl an Applikationsingenieuren und
Produktspezialisten bieten hohe Expertise
in den Bereichen Display-, Touch-, und
Embedded-Technologie
Umsetzung der Systemldsung. So kann eine

sowie bei der

umfangreiche, technische Unterstiitzung und
effektiver Design-in-Support vor Ort beim
Kunden gewihrleistet werden.

Von der Produktidee bis zur Serienfertigung
erhaltenKundenaller Branchen professionelle,
technische Beratung.

Preisgestaltung

DATA MODUL legt Wert auf vertrauensvolle
und langjahrige Hersteller- und Lieferanten-
beziehungen. Dadurch konnen Standardpro-
dukte zu attraktiven Konditionen angeboten
werden. Kundenspezifische Lésungen werden
individuell betrachtet und sind abhéngig vom
Komplexitatsgrad der jeweiligen Projekte.

Verfiigbarkeit
DATAMODULarbeitetausschliellichmitaus-
gewihlten Herstellern, um eine zuverlissige
Komponentenverfiigbarkeit gewahrleisten zu
konnen. Verfiigbarkeitszeitraume orientieren
sich immer an den verwendeten Produkten
und der jeweiligen Applikation. Im Stan-
dardsortiment kénnen Kunden auf neueste
Produkte mit kurzen Vorlaufzeiten zuriick-
greifen. O



Anschrift

Digi-Key Electronics Germany GmbH
80339 Miinchen, Germany

T 0800/1800125 (Gebiithrenfrei)

T +31/53/4849584
eu.support@digikey.com
www.digikey.de

Digi-Key Electronics ist ein weltweit tétiger,
von mehr als 800 Herstellern autorisierter
online Distributor fiir mehr als 7,7 Millionen
elektronischen Komponenten, davon sind
iiber 1,6 Millionen ab Lager lieferbar.

Der Ruf als der Anbieter mit der breitesten
Auswahl an elektronischen Komponenten fiir
die sofortige Lieferung erstreckt sich welt-
weit, gestiitzt durch die kontinuierliche Wahl
der Kunden von Digi-Key. Dieser Ruf wird
erreicht durch die preisgekronte Webseite
www.digikey.de.

Mit dieser breiten Palette von Produkten,
erhiltlich sowohl in Design- als auch in
Produktionsmengen, ist Digi-Key die beste
Ressource fiir Ingenieure und Einkéufer glei-
chermaflen.

e Jahresumsatz:
Mehr als 3,16 Mrd. USD
¢ Mitarbeiteranzahl:
Mehr als 4.000
¢ Betriebsflache:
Mehr als 93.000 Quadratmeter
e Vorratige Produkte:
Mehr als 1,6 Millionen

® Hersteller im Digi-Key Portfolio:
Mehr als 800

¢ Internetbestellungen pro Jahr:
Mehr als 3,7 Millionen

* Noch am selben Tag versandte
Bestellungen:
99,9%

FIRMENPROFIL | PROMOTION

Die Verfiigbarkeit der Produkte ist eines der
Merkmale, das Digi-Key von anderen Dis-
tributoren fiir elektronische Bauteile unter-
scheidet. Digi-Key hilt iiber 1,6 Millionen
Produkte in seinem Distributionszentrum
von 74.000 Quadratmetern in Thief River
Falls, Minnesota, USA, auf Lager. Jeden Tag
werden neue Produkte aufgenommen, in der
kontinuierlichen Bemiihung, die volle Palette
der vom Kunden benétigten elektronischen
Komponenten anzubieten. Ob Halbleiter-,
passive, Verbindungs-, elektromechanische,
drahtlose oder lichttechnische Komponen-
ten, Digi-Key fiihrt die Teile, die Sie benéti-
gen, wenn Sie sie benétigen.

Bei Digi-Key sind wir stolz darauf unsere Kun-
den den bestmoglichen Service anzubieten.
Kunden kénnen elektronische Bauteile 24
Stunden am Tag, sieben Tage die Woche,
365 Tage im Jahr iiber die Website, EDI und
API Schnittstellen, E-Mail, Telefon oder Fax
bestellen. Das professionelle Team von Tech-
nikern und Anwendungsingenieuren bei
Digi-Key ist ebenfalls tiber die Webseite, per
E-Mail oder Telefon, verfiigbar, um Fragen
zu beantworten. Dieser Anspruch an unseren
Kundenservice hat uns im Laufe der Jahre
zahlreiche Auszeichnungen eingebracht.
Unabhingige Umfragen der Industrie haben
Digi-Key seit iiber 20 Jahren als Nr. 1 beziig-
lich der Gesamt-Leistung bestatigt.

Vom Prototyp bis hin zur Produktion bietet
Digi-Key dem Kunden ein einzigartiges Kau-
ferlebnis. Die Unterstiitzung von Ingenieuren
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durch den gesamten Design-Prozess, ob Pro-
totyping, Fertigung von kleinen Stiickzahlen,
Design-Upgrades oder den Wechsel zur Pro-
duktion, ist das, was Digi-Key von anderen
abhebt. Vom Prototyp zur Produktion verfiigt
Digi-Key tber die notwendigen Ressourcen
und Produkte, um IThr Design auf die nachste
Stufe zu heben!

Erfahren Sie mehr iiber www.digikey.de. O



HEILIND

Performance. Trust. Innovation.

Anschrift

Heilind Electronics

Pfarrer-Huber-Ring 8

83620 Feldkirchen-Westerham, Germany
T +49/8063/8101-100

F +49/8063/8101-222

info@heilind.com

www.spezialstecker.de

Griindungsjahr
1974

Mehrwertdienste

Heilind Electronics ist einer der weltweit fith-
renden Distributoren fiir Verbindungstech-
nik, Elektromechanik und Sensoren. Zu den
besonderen Servicedienstleitungen von Heil-
ind gehoren die drei umfassend ausgestatte-
ten Value-Added-Center - in Rosenheim, den

FIRMENPROFIL

Mit Hauptsitz in den USA und weltwei-
ten Niederlassungen verfligt Heilind
Uber den gréBten Bestand an Steckver-
bindern in Nordamerika und ist flr tUber
140 fuhrende Hersteller der Branche
Franchise-Partner. Das Unternehmen
bietet Produkte in Uber 30 Kategorien,
darunter Steckverbinder, Relais, Sen-
soren, Schalter, Komponenten flir das
Wéarmemanagement und den Schutz
von Stromkreisen, Klemmen, Leitun-

gen und Kabel, Verdrahtungszubehdr,

Fastener, Antennen sowie Materialien
fur Isolation und Kennzeichnung. Heil-
ind beliefert seine Kunden aus mehr als
30 Niederlassungen in Nord- und Sud-
amerika, Europa und im asiatisch-pa-
zifischen Raum, einschlieBlich sieben
globaler Distributionszentren und stellt
seine Ware innerhalb eines Versand-
tages an 90% unserer Kunden zu. Der
Spezial-Distributor liefert ab 1 Stlick und
sorgt aufgrund der groBen Lagermengen
fur kurze Lieferzeiten getreu unserem
Leitsatz: Distribution as it should be!
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USA und in Hongkong - die ein komplettes
Angebot fir Teilebestiickung, -modifizierung
und -verpackung bieten. Das Service- und
Programmangebot von Heilind rationalisiert
auch Thre Beschaffungs- und Lieferkette! Wir
erstellen eine mafigeschneiderte Losung oder
kombinieren mehrere Dienstleistungen, um
Thren individuellen Anforderungen gerecht
zu werden. So sparen Sie Zeit, Aufwand und
Kosten und koénnen mehr Zeit fiir Thr Kern-
geschift aufwenden. Alle unsere Programme
sind auf Just-in-Time-Lieferung ausgelegt.
Unsere Value-Added-Center bieten eine
Reihe von Bauteil-Modifikations- und Mon-
tage-Dienstleistungen, einschliefSlich: Bau-
teilriistung (Kitting); Montage von Steckver-
bindern, Liiftern, Schaltern und Relais; Teile-
modifikation, vom Firben tiber individuelle
Markierung oder Etikettierung, bis hin zur
Pin-Extraktion; sowie spezielle Kennzeich-
nung und Gehiduse. Diese Dienstleistungen
kénnen dazu beitragen, Lagerbestinde zu
verringern und Mindest-Vorhaltemengen zu
beseitigen, was die Abhidngigkeit von Sonder-
angeboten und langen Vorlaufzeiten redu-
ziert und Fertigungsressourcen freisetzt.
Dariiber hinaus bietet Heilind eine Reihe
von  Supply-Chain-Management-Diensten.
Formalisierte  Electronic-Data-Interchan-
ge-(EDI-) und Lieferdienste, reservierte oder
Vendor-Managed-Inventory-(VMI-)Dienste
sind ebenfalls auf Anfrage erhiltlich.

Produktportfolio

« Speicherkartensteckverbinder
« I/O Steckverbinder

« Backplane-Steckverbinder
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« RF-Steckverbinder

« Coaxial-Steckverbinder

« Mikrowellen-Steckverbinder
« Wire-to-Board/Wire-to-Wire
« Terminal Blocks

« Relais

« Schalter

« Sensoren

« Antennen

« Fastener

« Kennzeichnungsprodukte

Dienstleistungsportfolio

« Tiefes und breites Sortiment unse-
rer Hersteller auf Lager

o Technische Beratung und Design-In

« Prototypen Bemusterung

o Abgabe von Klein- und Kleinstmengen

« Umspulen von Kontakten, Schlau-
chen und Kabellitzen

« Eigene Steckerfertigung in Lizenz
(Amphenol & Souriau)

« Spezifischer Lohndruck von Gehiuse-,
Sicherungs- und Barcodeschildern

« Hochtemperatur- und Trace-
bility-Kennzeichnung

« Logistische Konzepte

» Kontraktmanagement

« Flexible Zahlungsmodalitaten

« Effiziente und schnelle Auf-

tragsabwicklung

Logistikleistung
Warenwert +150 Mio. EUR

Verfiigbarkeit
Ab 1 Stiick und ohne Mindestbestellmenge OJ



INELTEK

Anschrift

Ineltek GmbH

Hauptstrafle 45

89522 Heidenheim, Germany
T +49/7321-9385-0
www.ineltek.com
info@ineltek.com

INELTEK seit iiber 30 Jahre
Design-In-Kompetenz

Seit der Firmengriindung im Jahr 1987 ver-
trauen Kunden aus der Industrie auf INEL-
TEK als technischen Halbleiterdistributor
und Design-In-Dienstleister. Thre Projekte
begleiten wir von der Entwicklungsphase bis
zur Serienproduktion - und dies technisch
wie kaufménnisch.

Unser Produktkatalog wird kontinuierlich auf
die Bediirfnisse unserer Kunden abgestimmt.
So erhalten Sie den Grofiteil der Bausteine fiir
Thre Applikationen aus einer Hand.

Jedes Produkt mit Expertise

Einer unsere grofiten Vorteile ist, dass wir
ein ausgewihltes Sortiment an Produkten
haben, welches uns erméglicht den Grof3-
teil der BOM jeder Applikation abzudecken.
Wir achten jedoch darauf einen moglichst
geringen ,,Overlap® beziiglich unserer Fran-
chiselinien zu haben. Ein ausgewihltes Sorti-

ment, fithrt dazu, dass unsere Applikationsin-

FIRMENPROFIL | PROMOTION

genieure ein hoheres technisches Know-How
aufbauen kénnen und somit unseren Kunden
den bestmoglichen Support tiber alle Pro-
dukte hinweg garantieren konnen - zielge-
richtet auf die in der Applikation gerichteten
Anforderungen.

Support in ganz Europa

Unsere Kunden vor Ort, werden von erfah-
renen FSE und FAE Teams unterstiitzt. Wir
sind neben unseren 5 deutschen Standorten
- inklusive unserer Zentrale in Heidenheim -
an allen wichtigen europiischen Standorten,
wie in Osterreich, Schweiz, Italien, Benelux,
Polen, Russland, UK, etc.,
unsere Kunden werden von unserer Zentrale

vertreten. Alle

in Heidenheim aus beliefert.

Neben unserer Applikationsunterstiitzung
bieten wir unseren Kunden alle gingigen
Logistikkonzepte wie Konsignationslager,
verschiedene Formen von Sicherheitsldgern,
Freilagervorhaltungen fiir alle High-Runner

Artikel., etc. an.

Des Weiteren bieten wir unseren Kunden

einen Programmierservice fiir Controller,
Speicherkomponenten, FPGAs und einen
Tape & Reel-Service an.

Zahlen und Fakten

o Griindungsjahr: 1987

o Geschiftsform: Inhabergefiihrt

« Mitarbeiter: 160

» Umsatz 2018: 160 Mio EUR

« Kontaktadresse: info@ineltek.com
« Homepage: www.ineltek.com

Franchise-Linien

Active-Semi, Adesto, AMIC, apmemory,
Bolymin, E INK, Elec & Eltek, Epson, Espres-
sif, explore, FMD, Haechitech, Hantronix,
INOVA
Link-PP, mas, Magnachip, Micro Crystal,

imaginOrient, Semiconductors,
Microchip, Microsemi, Nuvoton, Pervasive
Displays, Premo, Pyramid, Redpine Signals,
Renata batteries, Santek, ST Microelectro-
nics, Sunny, TouchNetix, Wisekey, Zentel O
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mes

THE CONNECTOR

Anschrift

MES Electronic Connect GmbH & Co. KG
In der Lache 2-4

78056 VS-Schwenningen, Germany

T +49/7720/945 - 200

F +49/7720/9 45-108
info@mes-electronic.de
www.mes-electronic.de

Griindungsjahr
1985

Mitarbeiterzahl
20

Qualititsmanagement
MES ist nach ISO 9001:2015 zertifiziert.

Standorte
Hauptsitz in D-78056 VS-Schwenningen,
Verkaufsbiiro in D-13053 Berlin

Firmenprofil

Eine beeindruckende Entwicklung: Seit nun-
mehr 33 Jahren vertreibt MES, der Spezialist
fir innovative Verbindungstechnik, hochwer-
tige Marken und kundenspezifische Losun-
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gen fir nahezu alle industriellen Branchen.
Voraussetzung dafiir ist nicht nur profunde
und langjahrige Marktkenntnis rund um den
Globus, sondern auch die Leidenschaft, im
Sinne des Kunden bestmogliche Lésungen
zu prasentieren. So sind im Laufe der Zeit
vertrauensvolle Partnerschaften mit vielen
fithrenden Markenherstellern entstanden, die
allesamt ein hochwertiges Leistungsspektrum
bieten.

Und davon profitieren die Kunden ganz
unmittelbar: Denn bei MES ist es selbst-
verstandlich, dass auf praktisch samtliche
Anforderungen individuell eingegangen
werden kann - von Standard bis hochspe-
zialisiert. Grundlage hierfiir ist auch die
stindige Anpassung des Produktsortiments
an die Anwendungen der sehr innovativen
MES-Kunden. Ob umspritzte Gehduse und
Stecker nach Kundenvorgaben, Sonderlo-
sungen fiir Rundsteckverbinder M8 / M12
oder Kabelkonfektionen in ganz groflem oder
winzig kleinen Rastermaf3, mit der Unterneh-
menszentrale im stiiddeutschen VS-Schwen-
ningen und einem Vertriebsbiiro in Berlin

kénnen bei MES alle Anfragen und Wiinsche

unkompliziert, schnell und persénlich beant-

wortet werden.

Technologisches Know-how gepaart mit
Empathie und Kundenorientierung: Bei MES
nennt man das Kompetenz- und Servicevor-
sprung - fiir die Partner und Kunden ist und
bleibt es ein Versprechen:

MES ist der Experte und Spezialist fiir Steck-
verbinder- und Kabelkonfektionslésungen
aus einer Hand - und dabei ein Garant fiir
Spitzenqualitdt, Liefertreue und maximale
Wirtschaftlichkeit. Flexibel, just in time und
zu wirtschaftlichen Konditionen, oder ganz

einfach - die perfekte Verbindung!

Produktportfolio

MES bietet den Kunden ein grofles Pro-
duktspektrum aus technisch und qualita-
tiv. hochwertigen  Verbindungssystemen
wie Karte/Kabel-, Karte/Karte- oder Kabel/
Kabel-Verbindungen, Crimp-, Lét-, SMT-,
Einpress- oder  Schneidklemm-Technik,
Folien-, Mini-DIN-, SUB-D-, Koax-, Modu-
lar-, USB-, Klinken-, Rast-, ICM-, Rundsteck-,
Flachkabel-, PLCC-, SCSI-Steckverbinder,
Kabelkonfektionen und vieles mehr. O
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MOUSER

ELECTRONICS

Anschrift
Mouser Electronics

Elsenheimerstrafle 11
80687 Miinchen, Germany
T +49/89/520462-110
F +49/89/520462-120
munich@mouser.com

www.mouser.de

Hauptsitz des Unternehmens
1000 North Main Street
Manstield, TX 76063, USA

T +1/817/804-3800

Griindungsjahr 1964

Firmenprofil

Mouser Electronics, Inc., weltweit bekannt
als eine der besten Quellen fiir Halbleiter und
Elektronikbauteile, ist ein autorisierter Dis-
tributor, der die neuesten Produkte und die
fortschrittlichste Technologie mit exzellen-
tem Kundenservice und weltweitem Support
verbindet. Das Unternehmen konzentriert
sich auf Entwicklungsingenieure und Ein-
kéufer, die kleine bis mittlere Stiickzahlen der
neuesten Produkte bendtigen.

Dienstleistungsportfolio
Mouser bietet seinen Kunden z. B. viele
Online-Tools an, die ihnen die tégliche

PRODUKTPORTFOLIO

Optoelektronik

Embedded Lésungen
Halbleiter

e Diskrete Halbleiter

¢ Integrierte Schaltkreise (ICs)
e Entwicklungstools
Schaltkreisschutz

Passive Bauelemente
Verbindungstechnik
Drahte & Kabel
Elektromechanik
Sensoren

Gehéause

Kuhlung
Spannungsversorgung
Tools & Zubehor

FIRMENPROFIL | PROMOTION

Arbeit erleichtern und sie bei ihren Designs
und Projekten unterstiitzen.

Beim Design-in elektronischer Bauelemente
muss sehr sorgfaltig vorgegangen werden.
Wollen Ingenieure alle Integrations-, Funk-
tions- und Leistungsvorteile von Halblei-
tern ausnutzen, bendtigen sie zunehmend
anspruchsvollere Soft- und Hardware-De-
velopment-Tools. Im Gegenzug miissen Dis-
tributoren jetzt ihre Serviceangebote erwei-
tern. Bei Mouser heifit das ,Unterstiitzung
des Design Ecosystems*

Das Ziel von Mouser ist es, Designingeni-
euren die Moglichkeit zu geben neue Halb-
leitertechnologien auszuprobieren, die ihre
Entwicklungen mit Mehrleistung und erwei-
terten Funktionen von anderen abgrenzt.
Damit Designer die ,Tools zur Hand haben,
um ihre Aufgabe zu erledigen®, brauchen sie
das vollstindige Technologie-Okosystem
- das Bauelement selbst, Software-Develop-
ment-System, Development-Board, Ent-
wurfs-Ideen und Dokumentation.

Mit dem intelligenten BOM-Tool kénnen
Benutzer ihre personlichen Einstellungen
setzen und die eigene Formatierung beibe-
halten, und es ist das erste Tool mit einer
intelligenten Teilesuche mit Part Resolution
Intelligence, mit dem Benutzer Bauteile auch
ohne vollstindige Teilenummer finden kén-
nen. Stiicklisten kénnen als einfache Teillisten
oder im Excel-Originalformat des Kunden in
das Tool geladen werden. Es ist das einzige
Online-Tool fir die Stiicklistenerstellung,
mit der bis zu finf Spalten mit kundenspezi-
fischen Mengenangaben verarbeitet werden
konnen. Dartiber hinaus ist es das einzige
Online-Tool, bei dem die Teilenummern der
Wettbewerber in der Teilesuche mit ange-
geben werden konnen und das automatisch
Spalten anhand der Spalteniiberschriften des
Kunden auswihlt. Es kann nach Alternativtei-
len suchen und bietet detaillierte Informatio-
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nen zum Bauteilstatus - Preis, Lagermenge,
Lieferzeit, RoHS-Konformitit.

Mit dem neuen Search Accelerator fiir die
beschleunigte Suche wird jeder Webbrowser
zu einem Bauteilefinder, indem der Anwen-
der von jeder Website aus Teile nach Num-
mer oder Schliisselwort suchen und deren
Verfiigbarkeit auf www.mouser.de priifen
kann, ohne die aktuelle Website verlassen zu
missen. Dadurch wird die Suche nach neuen
Der Search
Accelerator kann mit dem fast {iberall ver-

Bauteilen erheblich verkiirzt.

breiteten Microsoft Office-Paket verwendet
werden, was die Recherche nach Bauteilin-
formationen aus oft genutzten Programmen
heraus moglich macht. Einfach eine Teilen-
ummer oder ein Schliisselwort in einer Out-
look-E-Mail oder einem Excel-Arbeitsblatt
markieren, auf ‘Search Mouser’ klicken und
sofort die Suchergebnisse und Produktdetails
sichten.

Erreichbarkeit

Mouser unterhilt Kundendienstbiiros in aller
Welt. Durch sein ,,Europa-Flagship“ in Miin-
chen und weitere Biiros in Grofbritannien,
Spanien, Italien, Tschechien, Polen, Frank-
reich, Schweden, den Niederlanden und
Israel, bietet Mouser Entwicklungsingenieu-
ren und Einkéufern in ganz Europa schnellen
und vorbildlichen Kundenservice.

Logistikleistung und Verfiigbarkeit
Produktportfo-
lio von ca. 800 Zulieferern ist im Hauptsitz

Ein téglich aktualisiertes

von Mouser in Mansfield, Texas jederzeit auf
70.000 Quadratmeter Lagerfliche verfig-
bar. Mouser arbeitet mit einem modernen
schnurlosen Lagermanagementsystem und
die Bestellungen sind in der Regel innerhalb
von 15 Minuten bearbeitet und bereit zum
schnellen Versand an die anndhernd 550.000
Kunden in 170 Liandern. O
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Anschrift

SE Spezial-Electronic GmbH
Friedrich-Bach-Strafie 1
31675 Biickeburg, Germany
T +49/5722/203-0

F +49/5722/203-120
info@spezial.com
www.spezial.com

Griindungsjahr
1970

Firmenprofil

SE Spezial-Electronic ist ein international
operierender Design-In-orientierter Distribu-
tor fiir elektronische Bauelemente. Das Unter-
nehmen mit Hauptsitz in Biickeburg (Nieder-
sachsen), Niederlassungen in Holzwickede
bei Dortmund, Ellwangen und Ismanning
bei Miinchen sowie Tochtergesellschaften in
Polen, Tschechien, Russland und den USA ist
auch knapp 50 Jahre nach der Griitndung noch
immer inhabergefiithrt und fokussiert sich auf
die enge Zusammenarbeit mit vergleichsweise
wenigen Bauelemente-Lieferanten. Fiir einige
dieser Partner wie beispielsweise u-blox ist SE

IN NUR 24 STUNDEN ZUM
INDIVIDUELL PROGRAMMIERTEN
MEMS-OSZILLATOR

Als europaweit einziges Unterneh-
men bietet SE Spezial-Electronic seit
Anfang 2017 einen eigenen 24-Stun-
den-Programmierservice fir alle Stan-
dard-MEMS-Oszillator-Familien von
SiTime an. Aktuell kénnen bis zu 3000
Bauteile pro Stunde programmiert und
gegurtet werden, wobei Kunden momen-
tan die Wahl zwischen acht Bauteile-
serien und vier GehausegréBen haben.
Die Auswahl der jeweiligen Komponen-
ten inklusive Definition der gewinsch-
ten technischen Parameter erfolgt ganz
einfach per Mausklick im eigens dafur
eingerichteten eShop. Detaillierte Infor-
mationen zum Programmierservice fir
SiTime-MEMS-Oszillatoren finden Inter-
essenten unter sitime.spezial.com

FIRMENPROFIL | PROMOTION

Spezial-Electronic in Deutschland als alleini-
ger Distributionspartner titig.

Produktportfolio

Zu den Kernbereichen unseres umfangreichen
Produktportfolios zihlen neben passiven und
elektromechanischen Komponenten fiihren-
der Hersteller vor allem innovative Kommuni-
kationslosungen fiir GNSS, Bluetooth, WLAN,
LAN, LTE, 4G etc., Quarz- und Silizium-ba-
sierte Timing-Produkte sowie passive LC-An-
zeigen, TFT-, LED-, OLED- und Touch-Dis-
plays. Abgerundet wird das Lieferprogramm
u.a. durch ICs fiir den analogen Signalpfad,
diskrete Halbleiter, eine Vielzahl von Sensoren
fir unterschiedlichste Anwendungsbereiche
sowie ein breites Angebot an Flash-Speichern,

DRAMs und EEPROMs.
Linecard
Amphenol Advanced Sensors, Antenova,

CapXon, Ckingway, CML, Conec, Darfon,
Degson, ept, Exar, Finder, Harting, HID
Global, Honeywell, Hosonic, Innodisk,
JYA-NAY, KDS, Kemet, K], Matsuo, Micro
Crystal, Ortustech, Proant, Rohm, Schaffner,
Schaltbau, SiTime, Thingwell, u-blox, Wima,
Winstar

Technischer Support

Neben der fachlichen Beratung bei der Bautei-
le-Auswahl bietet SE Spezial-Electronic seinen
Kunden zusitzlich noch weitere umfangreiche
technische Services wie z.B. Design-In-Sup-
port, Schaltungs-Optimierung, Layout-Un-
terstiitzung und die Programmierung von
SiTime-MEMS-Oszillatoren an. Dafiir stehen
nicht nur mehrere Dutzend eigener hoch-
qualifizierter erfahrener Line Manager, Pro-
duktspezialisten und Applikationsingenieure
zur Verfiigung. Durch die enge, vielfach schon
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jahrzehntelang wéhrende Zusammenarbeit

mit wenigen ausgewéhlten Lieferanten kénnen
bei Bedarf auch jederzeit die Spezialisten des
jeweiligen Herstellers in den Entwicklungs-
prozess mit eingebunden werden. Abgerundet
wird das umfangreiche Serviceangebot durch
eigene Entwicklungsdienstleistungen z.B. fiir
Wireless- oder Display-Applikationen.

Erreichbarkeit
« telefonisch und vor Ort in
Biickeburg, Holzwickede, Ellwangen und
Ismanning: Mo-Fr 08.00-16.30 Uhr
« via Email an info@spezial.com
» Website (www.spezial.com)

Logistikleistung
« Hauptlager in Biickeburg mit
Paternoster-Hochregalen
o ca. 150.000 Einzelartikel im Portfolio
« Logistik-Beratung zur Optimierung
der Wertschopfungskette
« Sicherheits- und Konsignationslager,
VML JIT
« proaktives Obsolescence Managment
(Last-Time-Buy, Langzeitlagerung etc.)
o Verpacken, Umverpacken, Labeln,
Drypack, EDI

Produktverfiigbarkeit

Aktuell hélt SE Spezial-Electronic Lagerbe-
stande fiir ca. 10.000 ausgewihlte Produkte
vor, deren Umfang sich an der jeweiligen
Nachfrage orientiert. Diese Artikel kénnen
sofort oder zum Wunschtermin des Bestel-
lers ausgeliefert werden. Kiirzeste Lieferzei-
ten garantiert auch der europaweit einzig-
artige 24-Stunden-Programmierservice fiir
SiTime-MEMS-Oszillatoren. Fiir das restli-
che Portfolio gelten Lieferzeiten von 4 bis 14
Wochen. O
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Informieren Sie sich noch heute unter
conrad.de/sortimentsoffensive

Sortimentsoffensive
+ 25.000 Neuheiten

Schon heute steht Ihnen als Geschaftskunde ein
umfangreiches Sortiment zur Verfiigung. Das ist uns
nicht genug, deshalb haben wir von Januar bis Mai
des Jahres bereits 25.000 neue Produkte im Bereich
Forschung und Entwicklung aufgenommen und halten
nun in Summe iiber 2 Mio. Produkte auf unserem
Marktplatz fiir Sie zur Auswahl bereit. Unsere holis-
tische Sortimentsoffensive geht fiir Sie das gesamte
Jahr 2019 weiter.
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